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Teilnehmerbericht von der diesjahrigen ISACA-
Konferenz in Kopenhagen fur IT-Security, -Audit und
-Governance Spezialisten aus Europa und aller Welt.

Von Thomas Streckeisen

om 9. bis 11. November 2015
fand in Kopenhagen die jéhrli-
che ISACA Konferenz fiir Infor-
mation Audit, Control, Security
und Risk Management in Europa (ISACA
EuroCACS/ISRM) statt. Rund 600 Teil-
nehmer fanden sich zum grossen Stell-
dichein der Informations-Profis aus Eu-
ropa ein. Die Konferenz wurde mit Work-
shops zu aktuellen Themen wie
beispielsweise Cybersecurity oder Da-
tenschutz umrahmt. Parallel zur Eu-
roCACS/ISRM fand erstmals in Europa
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die Cobit Konferenz, ebenfalls in Kopen-
hagen, statt.

Jakob Scharf, ehemaliger Generaldirek-
tor des Danish Security and Intelligence
Service (DSIS) erdffnete mit der Opening
Keynote die diesjahrige Konferenz. In
seinem Erdffnungsreferat unter dem Titel
«Fighting for National Security» ging er
auf die Verdnderungen der Bedrohungen
der nationalen Sicherheit seit dem Kalten
Krieg zur heutigen Zeit ein. Weiter fiihrte
er aus, wie sich die Bedrohung durch Is-
lamisten wegen der Mohammed-Karika-

turen auf die Sicherheit Ddnemarks aus-
wirkte und wie der Geheimdienst seine
Organisation auf die neuen Herausforde-
rungen anpassen musste.

Die rund 55 Vortrdge und zwei Podi-
umsdiskussionen wahrend der Konferenz
hatten als Schwerpunkt die Themen In-
formation- und Cyber Security zum Inhalt.
Daneben gab es Vortrdge zu den Themen
Datenschutz, Audit und Assurance, Risk
Management und Governance zu horen.
Ein weiterer Schwerpunkt in diesem Jahr
war die Initiative «Women in Techno-
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Closing Keynote von Lord Jonathan Evans

logy». Zu diesem Thema fanden diverse
Vortrage statt, die sich mit der Rolle und
Karrieremoglichkeiten von Frauen im
Themenfeld von ISACA befassten.

Der zweite Tag wurde ebenfalls mit
einer Keynote eréffnet. Ben Hammersly,
Trend- und Zukunftsforscher, setzte sich
mit der zunehmenden Digitalisierung un-
seres Lebens auseinander. In der Closing
Keynote kam nochmals ein Vertreter des
Geheimdienstes zu Wort. Lord Jonathan
Evans, ehemaliger Generaldirektor des

Networking und Verpflegung im Foyer

Determining Who You are
Dealing with —

and Other Ways to

Save the World a L

britischen MIs5, setzte sich nochmals mit
den Bedrohungen aus dem Cyberspace
fiir die Gesellschaft und die Wirtschaft
auseinander. Mit der Aussage: «Security
doesn’t come cheap ... but it's cheaper
than handling a catastrophe» setzte er
ein Ausrufezeichen hinter sein Referat.

Das Networking ist ein zentraler Be-
standteil jeder Konferenz, das ist auch an
der EuroCACS/ISRM so. An drei durch
ISACA organisierten Networking und So-
cial Events konnten sich die Teilnehmer
austauschen, neue Kon-
takte kniipfen und alte
Freundschaften auffri-
schen. Der Social Event
vom Dienstagabend
stand unter dem Motto
«Super Spy me». In der
Kopenhagener Konzert-
halle erwartete die Teil-
nehmer ein feines Din-
ner sowie diverse Casi-
nospiele wie Black Jack
und Roulette sowie
weitere Unterhaltung.

Selbstverstdandlich
wurden auch die Pau-
sen wahrend der Konfe-
renz rege fiir den ge-
genseitigen Austausch
genutzt.

Nebst den offiziellen Anldssen ist es
seit langem Tradition, dass sich die Teil-
nehmer aus der Schweiz am Montag-
abend zusammen mit Freunden aus allen
Teilen Europas und der Welt zu einem
feinen Nachtessen treffen.

Die diesjahrigen EuroCACS/ISRM haben
die Erwartungen der Teilnehmer erfiillt
und sie mit vielen Eindriicken, neuen Er-
kenntnissen und Denkanstdssen nach
Hause entlassen. Die EuroCACS/ISRM
2015 machen Lust auf mehr, zum Beispiel
im spaten Friihling 2016 in Dublin, Ire-
land. Vom 30. Mai bis 1. Juni ist die Kon-
ferenz auf der griinen Insel zu Gast. Wir
vom Vorstand des ISACA Switzerland
Chapters freuen uns, wenn wir Sie in
Dublin begriissen diirfen.

DER AUTOR

Thomas Streckeisen,
CISA, istim Vorstand
des ISACA Switzerland
Chapters verantwort-
lich fiir die Koordina-
tion der After Hours

Seminare. Er ist seit iiber 20 Jahren in
verschiedenen Funktionen im landwirt-
schaftlichen Genossenschaftswesen tatig.
Seit 2006 ist er fiir die internen IT Priifungen
der fenaco Genossenschaft verantwortlich.

ISAGA News Nr. 04 | Dezember 2015



—+SACA

Aufbau und Optimierung eines
ISO 27001-konformen ISMS

arum Information Security
Management-Systeme?
Organisationen miissen In-
formationen sicher aufbe-
wahren und vor ungewollter Veroffentli-
chung, Verfélschung und Verlust schit-
zen. Da in der Praxis oft viele interne
und externe Stellen an der Datenverar-
beitung mitwirken, ist eine umfassende
Betrachtung der Informationssicherheit
notwendig. Aber wie l3sst sich eine sys-
tematische Informationssicherheit ga-
rantieren? Die Antwort liegt in einem
Informationssicherheits-Management-
system, kurz: ISMS, das an das jeweilige
Unternehmen angepasst ist.

Ausgangslage

Die Anforderungen an die Informations-

sicherheit erfordern ein einheitliches

Vorgehen, damit die Konsistenz der

Massnahmen nicht verloren geht. We-

sentliche Griinde hierfiir sind:

» Keine vorgelagerten Risikoanalysen
oder koordinierten Massnahmen

» Massnahmen ohne genau definierte
Zielsetzung oder Uberpriifung auf
Vollstandigkeit

Diese Inkonsistenz verringert die
Massnahmenakzeptanz und kann ver-
mieden werden, wenn die Informations-
sicherheit systematisch behandelt wird.
Dabei helfen die Vorgaben und Regelun-
gen der internationalen Standards SO/
IEC 27001 und ISO/IEC 27002.

Zielsetzung

Der Aufbau eines ISMS dient dazu, syste-
matisch und effizient alle sicherheitsre-
levanten Informationen zu sammeln und
Massnahmen zu ergreifen, um ein fest-
gelegtes Sicherheitsniveau erreichen
und erhalten zu kdnnen. Deswegen
muss das ISMS das zentrale Element der
gesamten Sicherheitsarchitektur sein,
um samtliche Anforderungen an die In-
formationssicherheit zu definieren und
spater auch einhalten zu kdnnen.
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Aufbau des ISMS

Zuerst wird der Umfang des ISMS mittels
einer ISMS Policy definiert, unter Beriick-
sichtigung folgender Aspekte:

» Erstellung eines Frameworks mit den
Zielen des ISMS und {ibergeordnete
Anleitungen und Prinzipien zum Um-
gang mit den Aspekten der Informati-
onssicherheit

» Definition der rechtlichen, regulatori-
schen und vertraglichen Anforderungen

» Festlegung der strategischen und Risk
Management-Anforderungen und des
Risiko-Assessment-Prozesses sowie
der Risikokategorien

» Risikobehandlungsplan, prioritdr der
Informationssicherheitsrisiken

» Priifung und Abstimmung mit dem
Management

Hinweis: Ein ISMS muss nicht das ganze
Unternehmen umfassen, sondern kann sich
auf Teilbereiche beschrinken

Risikoakzeptanz und Risikobehandlung
als Grundlage fiir die ndchsten Schritte
Unter Beriicksichtigung folgender As-
pekte sind genaue Kriterien zur Risikoak-
zeptanz zu erstellen:

» Wichtige Unternehmensdaten und
-informationen und deren mogliche
Gefdhrdungen

» Angriffsmoglichkeiten
Daten und Informationen

» Auswirkungen reduzierter Informa-
tionsverfiigharkeit, -integritat und
-geheimhaltung

auf diese

Fiir die Risikobehandlung kénnen fol-
gende Massnahmen ergriffen werden:
» Entwicklung und Einsatz angemes-
sener Kontrollen
> Klare Definition akzeptabler Risiken
in Ubereinstimmung mit der Organi-
sationspolitik
» Risikoiibertragung auf Dritte (z.B.
Lieferanten, Versicherungen)

Hinweis: Eine griindliche Risikoanalyse
ist Voraussetzung

Welche Detailschritte sind erfor-
derlich?

1. Klassifizierung von Informationen

Die Klassifizierung von Informationen
und die Kontrollmechanismen werden
gemdss den Geschaftsanforderungen an
die jeweilige Informationsnutzung und
damit verbundenen geschaftlichen Fol-
gen festgelegt. Informationen und Out-
puts von Systemen, die klassifizierte
Daten behandeln, werden hinsichtlich
Unternehmenswert und -sensitivitat ge-
kennzeichnet. Die Verantwortung fiir die
Informationsklassifizierung und deren
periodische Uberpriifung liegt beim In-
formationsurheber oder -eigner.

2. Inventarisierung und Klassifizierung
der Schutzobjekte

Materielle und immaterielle Vermdgens-
werte eines Unternehmens werden
durch die definierten Objekteigner in-
ventarisiert, auf ihren Schutzbedarf be-
urteilt bzw. klassifiziert und formell ge-
kennzeichnet. Das Inventar ist die Ent-
scheidungs- und Planungsgrundlage fiir
die Priorisierung von Schutzobjekten in
Transformations- und Migrationsprozes-
sen.

Bei einem erhdhten Schutzbedarf
werden spezielle standardisierte Sicher-
heitsregeln angewendet. Reicht der
Schutzbedarf dann immer noch nicht
aus oder erweisen sich diese Regeln als
unwirtschaftlich, werden fiir die jeweili-
gen Schutzobjekte Risikoanalysen
durchgefiihrt und dann individuelle Si-
cherheitsmassnahmen definiert, die
dem erhdhten Schutzbedarf gerecht
werden.

Hinweis: Schutzobjektlisten tragen zu
einem effektiven Schutz bei und kénnen
auch fiir andere Geschdftszwecke erfor-
derlich sein. Der Prozess der Inventarisie-
rung (Informations-, Software-, physische
Werte, Dienste, usw.) ist ein wichtiger
Aspekt des Risikomanagements. Ein Un-
ternehmen sollte in der Lage sein, seine
Schutzobjekte und deren relative Bewer-
tung und Bedeutung festzustellen und

67




—SACA

damit ein Sicherheitsniveau sicherzustel-
len, dass deren Bewertung und Bedeutung
angemessen ist.

3. Sicherheitsvorfdlle und Regelverstosse
Fiir die Behandlung von Sicherheitsvor-
fallen ist der IT-Sicherheitsheauftragte (IT-
SIBE) verantwortlich, der je nach Vorfall
an die Geschaftsleitung bzw. den Kri-
senstab eskalieren kann. Hierbei gelten
als Sicherheitsvorfille Verstosse gegen
Weisungen und Sicherheitsvorgaben oder
sicherheitsrelevante Ereignisse, die einen
finanziellen, materiellen oder Reputati-
onsschaden verursacht haben oder einen
solchen beinahe verursacht hatten.

4. Ausnahmen von Sicherheitsvorgaben
Samtliche Ausnahmen und Abweichun-
gen von geltenden Sicherheitsvorgaben
sind beim zustdndigen Linienvorgesetzten
genehmigen zu lassen Der Antragsteller
begriindet warum die Umsetzung der Si-
cherheitsvorgabe nicht sinnvoll oder wirt-
schaftlich ist. Das resultierende Risiko
bewertet er und definiert mogliche Er-
satzmassnahmen. Mit der Bewilligung
des Antrags werden auch mogliche Risi-
ken, die daraus resultieren, formal und
nachvollziehbar iibernommen.

Die Geschéftsleitung kann die Freigabe
von Antragen fiir definierte und standar-
disierte Ausnahmen (bspw. Abweichung
von Passwortvorgaben fiir bestimmte Sys-
teme) an den IT-SIBE delegieren.

5. Security Risk Management-Prozess

Im Rahmen der Integralen Sicherheit wird
ein einheitlicher Prozess gefiihrt um Si-
cherheitsrisiken identifizieren und bewer-
ten zu kénnen. Bewusst einzugehende
Restrisiken werden durch einen formellen
Entscheid der verantwortlichen Organe
aktiv iibernommen.

6. Erstellung von Sicherheitsregeln und
-massnahmen

Angemessene und auf die Organisation
angepasste Sicherheitsvorgaben und
-massnahmen dienen dazu, die Unter-
nehmensbedrohungen soweit zu reduzie-
ren, dass die Sicherheitsziele erreicht
werden.

Wenn diese Schritte abgeschlossen
wurden sind die Ergebnisse dem Manage-
ment vorzulegen. Abweichungen, die
nach Diskussionen mit dem Management
zustande kommen, sollten dokumentiert
und deren Griinde festgehalten werden.

7. Dokumentenmanagement

Die Dokumentation als Nachweis fiir in-
terne und externe Auditoren muss Auf-
zeichnungen von Managemententschei-
dungen enthalten, sicherstellen dass Ak-
tivitdten auf Managemententscheide und
-weisungen zuriickzufiihren sind und si-
cherstellen, dass aufgezeichnete Resul-
tate reproduzierbar sind. Es ist wichtig,
dass die Beziehung zwischen den ausge-
wahlten Kontrollen zu den Resultaten der
Risikobewertungs- und Risikobehand-
lungsprozesse aufgezeigt werden kann
und mit diesem Schritt zuriick zur IS-
MS-Politik und den -zielsetzungen. Doku-
mente und Aufzeichnungen kdnnen in
jeglicher Form und auf beliebigen Me-
dien vorliegen.

Hinweis: Ein angemessenes Dokumen-
tenlenkungssystem ist wegen der Menge
der Dokumente und der Informationsfliisse
erforderlich

Implementierung und Betrieb
des ISMS

Das ISMS wird mit den folgenden Schrit-
ten implementiert:

» Einfilihrung des Plans zur Gefahren-
abwehr und der bendétigten Kon-
trollmechanismen, der ausgewahl-
ten Kontrollen zur Erreichung der
Kontrollziele und von Training und
Awareness-Programmen

» Verwaltung des Betriebes und der
Ressourcen

» Einflihrung angemessener Prozedu-
ren und Kontrollen, die eine mog-
lichst schnelle Entdeckung und Re-
aktion auf Sicherheitsprobleme er-
moglichen

» Beobachtung und Review des ISMS

Uberwachung und Messung des ISMS
Das ISMS dient der Uberwachung des
Betriebs. Auch das ISMS selber ist immer
wieder mit den folgenden Massnahmen
zu Uberpriifen, zu verbessern und anzu-
passen:

» Monitoring und andere Kontrollen
zur schnellen Entdeckung von
Processing-Fehlern und Sicherheits-
verstossen. Dies ergibt fiir das Ma-
nagement eine Beurteilungsgrund-
lage zur Effizienz von delegierten
Sicherheitskontrollen und automati-
sierten Kontrollen und -mechanis-
men

» Ergreifung von Massnahmen zur
Reaktion auf Sicherheitsverstosse

> Regelmaéssige Reviews der Syste-
meffizienz und der akzeptierten Ri-
siken unter Beriicksichtigung von
allgemeinen Verdanderungen im IS-
MS-Umfeld

Kontinuierliche Verbesserung des ISMS
Verbesserungsmoglichkeiten miissen in
zuvor definierten Intervallen in den Be-
trieb des ISMS iibernommen werden. In
regelmdssigen Abstdnden sollten korri-
gierende und vorbeugende Massnahmen
zur Aufrechterhaltung des ISMS vorge-
nommen werden und die Ergebnisse und
getroffenen Massnahmen interessierten
Gruppen kommuniziert werden.

Die Vorteile eines implementierten ISMS
Die Einfiihrung eines ISMS muss sich an
betriebswirtschaftlichen Kriterien messen
lassen und bringt folgende Vorteile:
» Kostensenkung bei Umsetzung von
Sicherheitsmassnahmen
» Erhohte Konsistenz der Massnahmen
» Verbesserte Risikoeinschatzung und
-abdeckung, Wahrnehmung von Si-
cherheitsbediirfnissen und Akzep-
tanz sicherheitsrelevanter Massnah-
men
» Vereinheitlichung des Sicherheits-
verstandnisses
» Systematische Integration von
Daten- und Informationssicherheit
bei Systemdesign und -entwicklung

DER AUTOR

Reto C. Zbinden,
Rechtsanwalt und
CEO der Swiss Infosec
AG. Seit liber 25
Jahren wird er in den
Bereichen Integrale
Sicherheit, Informationssicherheit, Daten-
schutz und IT-Sicherheit als versierter
Berater und Kenner des «State of the Art»
und der Best Practices wahrgenommen. Reto
Zbinden pflegt den Grundsatz «Genau so
viel, wie Sie brauchen und angemessen ist!»
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Informationen des Verbands

CISA - der faszinierende
Beruf als IT-Prufer

iele in der Informationstechnolo-

gie (IT) tatige Personen haben

leider wenig Kenntnisse iiber

einen der faszinierendsten Be-
rufe im Informatikumfeld: Der IT-Priifer
(IT-Revisor) iiberpriift die gesamte Breite
von der physischen Sicherheit von Re-
chenzentren iiber die Sicherheit von Netz-
werken, Betriebssystemen und Datenban-
ken, die Ordnungsmassigkeit von Anwen-
dungen bis hin zu strategischen Themen
wie IT-Governance. Die Priifung des Auf-
baus eines Informationssicherheitsma-
nagementsystems (ISMS) z.B. in einem
Spital - wie im Artikel von Reto Zbinden
beschrieben - ist demnach nur eine von
vielen Tatigkeiten eines IT-Priifers.

Da sich die Welt der Informationsverar-
beitung vor allem im Zusammenhang mit
den dafiir eingesetzten Methoden und
Technologien rasch wandelt, verdndert
sich auch das Berufsbild des IT-Priifers
laufend. ISACA passt daher das CISA-Be-
rufshild (CISA = Certified Information Sys-

tems Auditor) regelmadssig an die aktuel-
len Erfordernisse an.

Ab der kommenden CISA-Priifung 2016
gilt eine rundum erneuerte Version: Eine
erste Analyse zeigt, dass es sich dabei um
eine vorsichtige Uberarbeitung handelt,
welche an Bewdhrtem festhélt. Die Do-
mains sind mehrheitlich gleich geblieben;
einzig deren Gewichtung hat sich etwas
verschoben. Generell scheinen die spezifi-
schen Technologien etwas an Bedeutung
verloren zu haben - auch wenn ein
IT-Priifer grundsatzlich jedes IT-Thema
priifen muss, setzt er dafiir immer haufi-
ger entsprechende Fachspezialisten ein.
Die hohen Anforderungen an die Fach-
kompetenz des IT-Priifers verschieben
sich in Richtung der eher nichttechni-
schen «Management-Themen», also zu
Fragestellungen aus dem Projektmanage-
ment, dem IT Service Management oder
Informationssicherheitsmanagement -
dariiber hinaus vermehrt auch zu unter-
schiedlichsten Governance-Aspekten.

Fiir Personen, welche in der IT-Revi-
sion arbeiten, bietet das ISACA Switzer-
land Chapter seit 1992 eine seridse Aus-
und Weiterbildung in der Form des
CISA-Vertiefungskurses an, welche den
Teilnehmern sowohl die notwendigen
theoretischen Grundlagen (grosstenteils
im Rahmen eines strukturierten Selbst-
studiums ab 1. Februar 2016) als auch die
bewahrte Berufspraxis (grésstenteils im
Prasenzunterricht im Juni/Juli) vermit-
teln. Ausfiihrliche und klar strukturierte
Unterlagen mit Fachbiichern, Skript und
Fallstudien dienen nicht nur zur Vorbe-
reitung auf die internationale Zertifikats-
priifung sondern auch als Nachschlage-
werk im Berufsalltag.

WEITERE INFORMATIONEN

Weitere Details zum CISA-Zertifikat und zur
entsprechenden Ausbildung finden Sie auf
www.isaca.ch
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DETUT ] Hauptthema - Kurstitel

13.06.2016 CGEIT Vertiefungskurs 2016, Selbststudium ab 1. Februar 2016
13.06.2016 CRISC Vertiefungskurs 2016, Selbststudium ab 1. Februar 2016
13.06.2016 CISM Vertiefungskurs 2016, Selbststudium ab 1. Februar 2016

13.06.2016

29.02.-02.03.2016

CISA Vertiefungskurs 2016, Selbststudium ab 1. Februar 2016

Implementierung NIST Cybersecurity Framework mit COBIT5

29.02.-02.03.2016

RESILIA - Cyber Resilience Foundation (CSX Foundation)

03.-04.03.2016

RESILIA - Cyber Resilience Practictioner (CSX Practictioner)

07.-09.03.2016

COBIT 5 Foundation

14.-16.03.2016

COBIT5 Assessor

09.-11.05.2016
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