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Abendseminar e Ziirich

Dienstag, 26. Oktober 2010 ¢ 17:00 — 21:30 Uhr

Innovative Alternativen zum Passwort
=» Mehr auf Seite 4

Bitte beachten Sie: Diese gemeinsam durch ISSS und
ISACA Switzerland Chapter durchgefiihrte Veranstaltung
findet ausnahmsweise nicht an der Stampfenbachstrasse 40
statt und beginnt um 17.00 Uhr mit einem Apéro.

CISA, CISM oder CGEIT - jetzt «upgraden»
Zielgerichtete Vorbereitung auf das angestrebte Zertifikat

— neu aber in einem modularen «Baukasten-System»
=>» Mehr auf Seite 2

ISACA-Kurse und -Veranstaltungen

Die aktuellsten Veranstaltungs- und Kursdaten =¥ Seite 5

Enterprise Risikomanagement der IT

Workshop mit Urs Fischer,
Leiter der RiskIT Taskforce

Geneva (English) 29.-30.11.10
Ziirich (Deutsch) 2. —3.12.10
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Die Zukunft gehort der nachhaltigen Bildung

Unbestritten bietet eine solide Bildung die beste Grundlage fiir
ein erfolgreiches Berufsleben. Viele Unternehmen und Berufs-
kollegen werden sich fragen, wie teuer sie das zu stehen kommt.
Gut beraten ist, wer die Aus- und Weiterbildung gemeinsam
mit dem Vorgesetzten plant, sich konsequent darauf vorbereitet,
damit Kompetenzen aus der Bildung effektiv in die Praxis umge-
setzt werden kénnen.

Fiir eine gute Vorbereitung stehen heute eine Vielzahl von
Méglichkeiten zur Verfiigung, wie z.B. zielgerichtete Fachliteratur
u.a. online via Google books, ISACA Knet, Webseminare, eLear-
ning-Kurse und Foren aber auch Biicher und Review Manuals
via ISACA Bookstore sowie Lehrmittel aus den verschiedensten
Themengebieten.

Ausbildung ist sicherlich eine notwendige Voraussetzung fiir die
berufliche Exzellenz, aber wie meine Erfahrung gezeigt hat, noch
keine hinreichende. Das leistet erst die Bildung d.h, die Fihigkeit,
Informationen in unserem Praxisalltag einzuordnen, zu gewichten
und zu beurteilen. Die Fihigkeit der Zukunft wird es sein, aus der
Informationsflut das Wesentliche herauszufiltern und dazu bedarf
es der Bildung. Damit meine ich Bildung, die sich nicht von
immer von neuen Methoden blenden lisst, sondern Bildung die
gelassen macht und zulisst, sich mit Bestehendem zu verbinden.

Als langjihriges ISACA-Mitglied konnte ich beobachten,
wie sich das Bildungsumfeld stindig weiterentwickelt und an
die technischen und 6konomischen aber auch politischen und
gesetzlichen Gegebenheiten angepasst hat.

Es ist nun an uns, die Chance zu nutzen und mit dem erworbenen
Wissen und den Erfahrung die anstehenden Aufgaben im Unter-
nehmen professionell und erfolgreich zu unterstiitzen.

Bruno Wiederkehr
ISACA Vorstandsmitglied
Academic Relations Director [ |

CISA  CISM,  CGEP
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CISA, CISM oder CGEIT - jetzt «upgraden»

Autor: Peter R. Bitterli, CISA, CISM, CGEIT

Nachdem 2011 von ISACA neben CISA, CISM und
CGEIT neu auch CRISC-Priifungen durchgefiihrt
werden, wollen wir im ISACA Switzerland Chap-
ter selbstverstindlich auch fiir das neueste Zertifikat
einen Vertiefungskurs in der typischen Schweizer
Qualitit anbieten — neu aber in einem modularen
«Baukasten-Systemb.

Modularisierung erméglicht einfachen «Upgrade»
Neu werden unsere Vertiefungskurse zur Vorberei-
tung auf die vier ISACA-Zertifikate modular ange-
boten. Teilnehmer haben weiter die Moglichkeit, ei-
nen ganzen Vertiefungskurs zu besuchen — oder aber
neu die noch fehlenden Themen-Module fiir einen
Upgrade auf ein weiteres Zertifikat zu belegen.

Die Modularisierung bietet folgende wesentliche
Vorteile:

e Fiir alle Zertifikate wird ein gezielter «Upgrade»
zu jedem der anderen Zertifikate angeboten. Fiir
ein zweites, drittes oder vielleicht viertes ISACA-
Zertifikat werden lediglich die fehlenden Kurs-
module besucht, was wesentlich kiirzer dauert und
daher auch giinstiger ist, als die Belegung eines
gesamten Zertifikats-Kurses.

¢ Trotz dem Ausbau auf vier Zertifikatskurse, kon-
nen auf jeden Priifungstermin (Juli und Dezember)
jeweils die Vorbereitungskurse fiir alle vier Zertifi-
kate angeboten werden.

e Zertifikatskurse mit kleinen Teilnehmerzahlen
kénnen eher durchgefiihre werden.

Wie kam es dazu?

Nach der detaillierten Analyse des neuen CRISC-
und des auf 2011 geinderten CISA-Berufsbildes
haben wir uns entschieden, ab sofort alle Zertifi-
katskurse in einem Modul-System anzubieten.
Alle ISACA-Berufsbilder weisen neben ihren Spe-
zialititen auch verschiedene Gemeinsamkeiten mit
den anderen Berufsbildern auf: So ist z.B. das Thema
«Risikomanagement» sowohl bei CISM als auch bei
CGEIT durch ein ganzes Area abgedecke, bei CRISC
sogar durch drei Areas. CISA mit 30% Anteil «Infor-
mationssicherheit» hat eine grosse Uberlappung mit
CISM und eine gewisse Uberlappung mit CGEIT,

usw.

In unserem nach Fachthemen strukturierten Modul-
System nehmen an einem Themenblock jeweils die
Kandidaten aller davon betroffenen Zertifikatskurse

teil. Im Bedarfsfall werden einzelne Blocke sogar
doppelt gefithre, was die Flexibilitit fiir die Teilneh-
mer weiter erhoht.

Kursunterlagen — weiterhin hohe Qualitit

Wir haben bereits im Friihling mit den Vorberei-
tungsarbeiten begonnen. So ist z.B. schon heute
bei allen Beitrigen im Kursskript klar ersichtlich,
fiir welche Zertifikate diese sinnvoll und notwendig
sind. Wir mussten aber noch bis nach den Som-
merferien auf das neue CISA-Berufsbild warten,
um den «Proof of Concept» definitiv abschliessen
zu kdnnen.

Auch in Zukunft werden alle Teilnehmer persén-
liche Kursordner mit individuell pro Vertiefungs-
kurs zusammengestellten Unterlagen erhalten. Fiir
einen spiteren Upgrade ist in den Unterlagen sofort
ersichtlich, fiir welche weiteren Zertifikate sie rele-
vant sind.

Zielgerichtete Vorbereitung auf das angestrebte
Zertifikat und die Berufspraxis

Trotz der Modularisierung gehen die fiir ein Zertifi-
kat spezifischen Fachthemen nicht verloren. Neben
individuellen Modulen fiir die einzelnen Zertifikate
(z.B. Audit-Aspekete fiir CISA, IKS-Detailwissen fiir
CRISC oder IT-Governance fiir CGEIT) wird fiir

jedes Berufsbild ein eigener Priifungsvorbereitungs-

=» Fortsetzungblock durchgefiihrt — fiir CISA fiinf
Tage und bei den anderen Berufsbildern je vier
Tage. In diesem Teil wird das priifungsrelevante
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Fortsetzung: CISA, CISM oder CGEIT — jetzt «upgraden»

Insgesamt werden folgende Module angeboten:

=}
Daver| < | 2 | 5 | @
Nr Modul Inhalte (Stichworter) T ZERZERTEN-~
g 0| 0| 0|0
Ein Einfiihrung ISACA, Berufsbild, Kurskonzept, 1
Lerntechnik, Hausaufgaben
GL Grundlagen (IT-) IKS, (IT-) Risikomanagement, 2
(IT-) Governance
Ent Anwendungs- |Projektmanagement, Softwareent-
entwicklung  |wicklung, Integration Sicherheit/ 1
Kontrollen in Anwendungen
Aud (IT-) Revision |Standards & Verfahren der (IT-)
Revision, Priifungsplanung und 2
-durchfiihrung, Berichterstattung
SiK Sicherheit Computer-/Wirtschaftskriminalitit,
und Kultur Gefihrdungsanalyse, kulturelle Aspekte 1
der Sicherheit, Awareness
RM Risiko-ma- Risikomanagement im Vergleich, ORM,
nagement CosIT POY, Risk IT, 1SO27005, ... 1
Vertiefung
Per Performance |Maturititsmodelle, Metriken, Control
Measurement  |Self Assessment, Compliance Review, 1
Benchmarking, Balanced Scorecard
SiM Sicherheits-Ma-| Aufbau/Implementation eines ISMS, 1
nagement 1SO2700x, COBIT Security Baseline
SiT Sicherheit Physische Sicherheit, Brandschutz fiir
Vertiefung IT, Kommunikationssicherheit, 1
(Technologie) |Verschliisselung
BCM |Notfall- Reaktions-Management, I'T-Disaster- 1
Management  |Recovery, BCM
SM IT-Betricb Organisation IT-Produktionsbetrieb,
& Service ITIL & Service Management, 1ISO20000 1
Management
Str Strategic Ausrichtung Business & IT, Strategien, 1
Alignment Wertetreiber
RiM Risiko- Risiko-Monitoring 1
Monitoring
IKS IKS- Kontrollen und Kontrolltechniken, 1
Vertiefung IKS-Uberwachung
Gov IT-Governance | Value-Management, Ressourcen-
Vertiefung Management, Implementation von 2
I'T-Governance
Rep Repetitions-  |CISA Task/Knowledge Statements 5
CISA  |block CISA gemiiss Berufsbild
Rep Repetitions-  |CISM Task/Knowledge Statements 4
CISM  |block CISM  |gemiiss Berufsbild
Rep Repetitions-  |CGEIT Task/Knowledge Statements 4
CGEIT |block CGEIT |gemiss Berufsbild
Rep Repetitions-  [CRISC Task/Knowledge Statements 4
CRISC |block CRISC |gemiiss Berufsbild
Alle Total pro Zertifikat 151413 | 13
Tabelle 1: Kursmodule pro Vertiefungskurs
respektive pro ISACA-Zertifikat
G( l\-\[{\ ANCI
INSTITUTE
0KT10

Fachwissen basierend auf den jeweiligen «Task
Statements» des offiziellen Berufsbilds in hoch-
konzentrierter Form (nochmals) zusammengefasst
—zudem kénnen hier bis zu sieben Testpriifungen
in vollem Umfang durchgefiihrt werden.

«Hurra« — Upgrade wird einfach!

Dank der Modularisierung kénnen wir fiir jedes
bereits vorhandene ISACA-Zertifikat einen klaren
Upgrade-Pfad zu simtlichen anderen ISACA-
Zertifikaten aufzeigen; so dauert der sinnvolle Aus-
bildungspfad z.B. von CISA zu CISM 7, zu CGEIT
8 und zu CRISC 7 Tage. Die nachfolgende Tabelle
zeigt die «Normdauer» fiir jeden méglichen Up-

grade-Pfad auf.

Kurstage fiir Upgrade

Von CISA zu ... 3+4 5+4 4+4
Von CISM zu ... 345 4+4 2+4
Von CGEIT zu ... 6+5 5+4 4+4
Von CRISC zu ... 5+5 3+4 4+4

Tabelle 2: Total Kurstage fiir Wissensvermittlung, Repetition
und Priifungsvorbereitung

Wessen CISA-, CISM- oder CGEIT-Ausbildung
etwas linger zuriickliegt, kann (und sollte wahr-
scheinlich auch) zusitzlich den zweitigigen Grund-
lagenblock besuchen — dies empfehlen wir besonders
auch denjenigen Personen, welche ihre Zertifikats-
priifung ohne eigentlichen Ausbildungskurs bestan-
den haben oder die iiber die «Grandfatheringy-Schie-
ne zu ihrem Zertifikat gelangten. Ausserdem besteht
immer die Moglichkeit, individuell weitere Module
mit ausgewihlten Fachthemen zu buchen, um bei-
spielsweise Fachthemen zu vertiefen.

Sie werden in den nichsten Tagen aktualisier-
te Informationen auf den Webseiten des ISACA
Switzerland Chapter resp. von ITACS Training
finden. Die Zertifikatsbroschiire mit allen Informa-
tionen zu den «normalen» Vertiefungskurse und
allen Upgrade-Maglichkeiten werden wir baldmaég-
lichst allen ISACA-Mitgliedern zustellen.

[ |
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Abendseminar ¢ Gemeinsam mit ISSS

Innovative Alternativen zum Passwort
Dienstag, 26. Oktober 2010 ¢ 17:30 — 21:30 Uhr e Apéro; Tiiroffnung 17:00
Hotel Novotel Ziirich City-West, Schiffbaustrasse 13, 8005 Ziirich (gegeniiber Technopark)

Bitte beachten Sie: Diese gemeinsam durch ISSS und ISACA Switzerland Chapter durchgefiihrte Ve-
ranstaltung findetausnahmsweise nicht an der Stampfenbachstrasse 40 statt und beginnt um 17.00 Uhr.

Das Passwort ist aus dem Computeralltag nicht
mehr wegzudenken - oder vielleicht doch? Trotz
bekannter Schwichen und Nachteilen, wird es auch
bei Webdiensten im Internet in der Regel als Auth
entifizierungsmechanismus verwendet. Inzwischen
gibt es allerdings eine ganze Reihe von smarten Al-
ternativen zum Passwort fiir die Authentifizierung.

Doch: Wer wagt den ersten Schritt? Was sind die

Vorteile und wo liegen versteckte Probleme der
Alternativen? Wie sicher sind die Alternativen zum
Passwort? Wie macht man ein korrektes Audit eines
neuartigen Authentifizierungsverfahrens? ...

Weitere Informationen sowie die Moglichkeit sich
direkt anzumelden (Teilnehmerzahl beschrinkt)
finden Sie auf =» www.isss.ch

18.-19.11.10

=» Anmeldung

Web 2.0 - Web Applications: Advanced

Security Labor mit Compass Security

Die Teilnehmer erweitern ihr Wissen des LAB-WAB beziglich Web 2.0/AJAX
und Web Application Firewall. Sie erlangen ein Verstandnis Uber zusatzliche
Risiken mit Web 2.0 Anwendungen, Uber die Bedeutung der Same Origin
Policy und auch tber Cross Domain (XDR) Themen und Mash-Ups.

29.-30.11.2010
In Geneva
Cours in English

->» Registration

2.-3.12.2010
In Ziirich

=> Anmeldung

- by Bitterli Consulting

itacs. .
training

Enterprise Risikomanagement der IT

Mit Urs Fischer, CISA, CRISC, Leiter der RiskIT Taskforce
Workshop auf der Basis von ISACA's Risk IT Framework

Effektives Management der Geschaftsrisiken ist zum wesentlichen Teil der
IT-Governance geworden. Hierfir hat die ISACA das RiskIT Framework
entwickelt. In unserem Kurs werden die Prinzipien sowie Erstellung, Ein-
fihrung und Betrieb eines operationellen (IT-) Risikomanagement vermittelt
und anhand einer Fallstudie vertieft.

=> www.itacs.ch

Retrouvez dés maintenant les membres «ISACA Suisse romande» sur
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http://www.isaca.ch/
http://www.itacs.ch/deutsch/pages/KU/KU_Kt.htm
http://www.itacs.ch
http://www.itacs.ch
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_COMPASS.htm
http://www.linkedin.com/groups?about=&gid=1991350&trk=anet_ug_grppro

newsletter HISACA
ISACA-Kurse und -Veranstaltungen
311, - 23.11.10 =>» CISA-Priifungsvorbereitungskurs 201012 e Garantierte Durchfiihrung

Kompakter Priifungsvorbereitungskurs fiir erfahrene Kursteilnehmer

Diverse Daten

Meeting der IG SAP zum Thema "Compliant Change Management - Trennung von Build und Run"
Die Interessensgemeinschaft SAP (IG SAP) der ISACA Schweiz ist ein Informations-Austausch

Forum fiir Informatikrevisoren und Sicherheitsbeauftragte... =» Details und Anmeldung

=» Auditing Windows Active Directory — a Walkthrough Case Study

1= 2.11.10 Effectively audit Windows Active Directory
9.~ 2511.10 =» CGEIT-Priifungsvorbereitungskurs 201012 ¢ Garantierte Durchfiihrung
’ o Kompakter Priifungsvorbereitungskurs fiir erfahrene Kursteilnehmer
1. - 24.11.10 =» CISM-Priifungsvorbereitungskurs 201012
’ o Kompakter Priifungsvorbereitungskurs fiir erfahrene Kursteilnehmer
=» Design und Priifung von anwendungsabhéngigen Kontrollen (Sicherheit)
15. - 17.11.10 Effizientes Design und wirksame Uberpriifung von anwendungsabhingigen Kontrollen; ein praxis-
orientierter Vorgehensansatz — bewihrter Kurs — mit neuen Inhalten auf drei Tage erweitert!
16. - 17.11.10 =>» Web Applications: Basics ® Mit Compass Security
18.-19.11.10 =» Web 2.0 - Web Applications: Advanced e Mit Compass Security e Garantierte Durchfiihrung
22.11.10 =» Einfiihrung in JAVA Enterprise fiir IT-Revisoren und IT-Sicherheitsheauftragte
o Professionelle Priifung von Java-basierten Anwendungen
29.-30.11.10 =» IT Risk Management
In Geneva Risk Management Workshop featuring ISACA’s RiskIT Framework and Guidance
30.11.10 => After Hours Seminar ¢ ISACA Switzerland Chapter
2.-3.12.10 =» Enterprise Risikomanagement der IT
LT Risk Managment Workshop auf der Basis von ISACA’s RiskIT Framework und Guidance
=» Aufbau und Audit von ISMS nach 1S027001 - 1S027006
6.-8.12.10 Wirkungsvoller Einsatz des internationalen ISMS-Standards fiir die wichtigsten Sicherheitsthemen
(Strategie, Konzept, Risikoanalyse, Benchmarking, Zertifizierung, ...)
7.-8.12.10 =» Networking & Penetration Testing ¢ Mit Compass Security
9.12.10 =» SBC - Terminal Server Security ¢ Mit Compass Security
=» Grundlagen der Kryptologie fiir (IT-) Revisoren, Sicherheitsbeauftragte ...
10.12.10 Alle notwendigen Fachbegriffen und Erkenntnisse; besonders geeignet fiir IT-Priifer, Sicherheits-
spezialisten, Manager
Weitere Kurs- und Veranstaltungsanbieter
- HDSV =» 2. Swiss Business- & IT-Service Forum 2010 2.11.10 -
In Kooperation mit ISACA Switzerland Chapter Technopark, Ziirich
=* Glenfis = VALIT Overview Kurs 15.11.10 -
VALIT - Das Value Management Framework von ISACA bei Glenfis AG, Ziirich
=¥ IT Governance -» Von Records Management zu Web 2.0 21.11.10 -
ISACA-Mitglieder erhalten Rabatt Technopark, Ziirich
=* MIS Training =» 4th Annual Chief Security Officer (CS0) Summit 2010 1.-3.12.2010
ISACA-Mitglieder erhalten Rabatt Hotel Radisson, Wien
=¥ Glenfis =» CosiT Foundation Kurs mit optionaler Zertifizierung 24.-26.1.2011
CosrT” 4.1 - IT Governance Foundation Kurs bei Glenfis AG, Ziirich
0KT10 SEITE 5


http://www.itacs.ch/deutsch/pages/KU/KU_Kt_CISA_PV.htm
http://www.wikima4.com/index.php?id=360
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_WAD-BL_ZH.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_CGEIT_PV.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_CISM_PV.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_IKS_AK.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_COMPASS.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_COMPASS.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_JAVA-KK.htm
http://www.itacs.ch
http://www.isaca.ch/pages/A_AHSAnmeldung/AU_form.php?fvjifnvidu=8
http://www.itacs.ch
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_ISMS_EXP.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_COMPASS.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_COMPASS.htm
http://www.hdsv.ch
http://www.conect.at
http://www.glenfis.ch
http://www.glenfis.ch/de/cobititgovernance/valit.php?action=regGUI&courseID=93&dataID=597
http://itgovernance.com/ch/index.php?option=com_seminar&Itemid=83
http://www.mistieurope.com/
http://www.mistieurope.com/default.asp?Page=65&Return=70&ProductID=6765
http://www.glenfis.ch
http://www.glenfis.ch/de/cobititgovernance/cobitfoundation.php?action=regGUI&courseID=21&dataID=759

