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After Hours Seminar

Ziirich » Dienstag, 24. 11. 2009 e 16:40 — 17:40 Uhr

IT-Governance - Dichtung und Wahrheit

Unser Jahresabschluss-AHS — wie immer von und mit dem
Gastgeber Peter R. Bitterli — riumt gnadenlos auf mit allen
Dichtungen iiber IT-Governance und zeigt die wirkliche

Wahrheit.
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Die Einfithrungstage unserer Zertifikatskurse:

=> CISA 1.12.2009 B -» CISM 2.12.2009 B -> CGEIT 9.7.2010
Anmeldung auch kurzfristig noch maglich
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Alles nur Zahlen oder was?

Die Novemberausgabe unseres Newsletters ist die letzte fiir dieses
Jahr und wir kénnen voller Stolz auf ein ereignisreiches Jahr 2009
zuriickblicken. Als Kassier des ISACA lasse ich die Zahlen spre-
chen...

1988, 20, 10, 33, 6 , 4'600, 2009, 31, 3, 1'000, 11, 100'000

20. Oktober 1988: Griindungsversammlung des Switzerland
Chapter der EDPAA (Electronic Data Processing Auditor Associ-
ation), 33 Griindungsmitglieder, 6 ernannte Vorstandsmitglieder,

Budget Fr. 4'600.—

31. Mirz 2009: Generalversammlung der ISACA Switzerland
Chapter, mehr als 1'000 Mitglieder, 11 Vorstandsmitglieder,
Budget tiber Fr. 100'000.—

Dies zeigt die grosse Entwicklung unseres Vereins in 20 Jahren.
Interessant sind auch noch andere Zahlen, wie z.B. welche Griin-
dungsmitglieder noch im Beruf aktiv sind. Dies lisst sich ab-
schliessend nicht ganz eruieren. Die ersten IT-Auditoren (vormals
EDV-Revisoren) wurden bereits pensioniert. Nach meinen Unter-
suchungen sind es aber mehr als zehn Kollegen, die immer noch im
Bereich IT-Audit, IT-Security oder IT-Consulting titig sind. Im
Einsatz fiir den Verein stehen immer noch 3 Griindungsmitglieder.

Diese Zahlen belegen, dass die Informatikwelt eigentlich gar
nicht so schnelllebig ist wie Thr Rufl Oder doch? Schauen wir
einmal die Entwicklung aufgrund von Ausziigen aus der Zeit-
schrift «Computerwoche» des Jahres 1988. Ich habe bewusst die
«Computerwoche» gewihlt, um zu zeigen, dass auch Quellen in
der deutschen Sprache einem schreibenden ISACA Editorialist»
dienen kdnnen, im Gegensatz zu der in unserer Branche immer
voreiligen Meinung, alles was nicht englisch ist, kann kaum ge-
braucht werden...

28.10.88 PC der Zukunft, Vision fiir 2008
Kurzfassung: Der PC der Zukunft ist nicht grosser als eine
Aktenmappe, benétigt keine Tastatur, da er Sprache erkennt,

=» Fortsetzung auf Seite 4
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Rezession schafft erhohtes Betrugsrisiko
in der Schweiz

Autor: Friedemann Bocking

Der von Ernst & Young durchgefiihrte «European Fraud Survey 2009» deckt eine beunruhigend hohe
Toleranz gegeniiber unethischem Geschiftsverhalten in der Schweiz und Europa auf.

Die von Ernst & Young veréffentlichte Studie «European Fraud Survey 2009» zeigt, dass sich im Zuge
der Rezession in Europa besorgniserregende Tendenzen entwickelt haben, wie Unternehmensmitar-
beiter angemessenes Geschiftsverhalten definieren.

Die Antworten der iiber 2'200 Umfrageteilnehmer
variieren je nach Rechtsgebiet, stimmen jedoch bei
vielen Themen miteinander iiberein. Die Hilfte der
europiischen und 40% der Schweizer Befragten
stuften eine oder mehrere Arten unethischen Ge-
schiftsverhaltens als akzeptabel ein. So empfinden
beispielsweise 25% der europiischen und 20%
der Schweizer Teilnehmer die Zahlung von Beste-
chungsgeldern, um den Zuschlag fiir ein Geschift
zu erhalten, als gerechtfertigt. Dariiber hinaus hielt
es eine nicht zu unterschitzende Minderheit von
8% der europiischen Befragten (gegeniiber 2% der
Schweizer Befragten) sogar fiir vertretbar, die finanzi-
elle Performance ihres Unternehmens zu verfilschen,
um im derzeitigen turbulenten Wirtschaftsumfeld
iiberleben zu kénnen.

Zwar wird in einem wirtschaftlichen Abschwung
vermehrt Betrug aufgedeckt, da dieser nicht mehr
hinter dem Wirtschaftswachstum verborgen bleibt.
Allerdings steht das Management im derzeitigen
Unmfeld unter sehr starkem Druck, die Geschifte zu
stabilisieren und die finanziellen Ziele — sowohl auf
personeller als auch auf Unternehmensebene — zu
erreichen. Dies wiederum steigert die Bereitschaft,
Betrug zu begehen. Klassische Verhaltensmuster
in einer Rezession sind dabei u.a. Bilanz- und Er-
gebnismanipulationen sowie das Verschieben von
Vermogenswerten bei Unternehmen in finanziellen
Schwierigkeiten. Im Rahmen der Audit-Funktion
empfiehlt es sich daher gegebenenfalls eine Neu-
bewertung moglicher Betrugsrisiken vorzunehmen
und die Untersuchungshandlungen entsprechend
anzupassen. Beispielsweise begiinstigen sich hiufig
indernde Organisationsstrukturen sowie unklare
Verantwortlichkeiten in Bezug auf die Berichterstat-
tung betriigerisches Verhalten. So kénnten bei den

Finanzkontrollen Liicken entstehen, wenn Schweizer
Unternehmen Mitarbeitende entlassen oder wenn
im Unternehmen ein Eigentiimerwechsel stattfindet.
Entsprechend sind 30% der Schweizer Befragten der
Ansicht, dass Fusionen und Ubernahmen den Betrug
fordern.

Uberhaupt ergeben sich aus Sicht der Befragten im
Rahmen der industriellen Konsolidierung und der
damit einhergehenden Fusions- und Ubernahme-
welle zusitzliche Herausforderungen, insbesondere
fiir die IT-Organisation. So steigert nach Ansicht
von 54% der Umfrageteilnehmer das Fehlen ein-
heitlicher Prozess- und Verfahrensabliufe das «post
merger» Betrugsrisiko erheblich. Als mégliche The-
men seien hier beispielhaft Datenintegritit, Kom-
patibilitit und Komplexitit der Reportingsysteme
sowie Mingel bei der Qualitit der zu verarbeitenden
Daten genannt.

Mit Blick auf Europa rechnen iiber die Hilfte der
Umfrageteilnehmer (53% der Schweizer und 55%
der europiischen Befragten) fiir die nichsten Jahre
mit zunehmendem Unternehmensbetrug. Grund
dafiir sind Verinderungen, denen die Unternehmen
aufgrund des Wirtschaftsabschwungs ausgesetzt sind
wie u.a. geringerer Fokus auf Betrugsbekimpfung
sowie der Druck, die Zukunft des Unternehmens
zu schiitzen. Dabei haben die die geografische Lage
in Europa oder die jeweilige wirtschaftliche Soliditit
nur geringen Einfluss auf die Erwartungen zuneh-
mender Betrugsfille.

In Bezug auf die Rolle des Managements stimmct die
Meinung der Schweizer Befragten weitgehend mit
der der europiischen Umfragteilnehmern iiberein:

=» Fortsetzung auf Seite 5
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Bereits CISA — und wie steht
es mit lhrer Ausbildung?

Neu bieten wir allen bereits zertifizierten

CISAs den teilweisen Besuch unseres CISA-
Vertiefungskurses an (ganzer Kurs ohne
eigentliches Priifungstraining, auf Wunsch
auch ohne Repetitionsblock; ausfiihrliche
Kursunterlagen, vierfarbig, als Nachschlage-
werk geeignet).

[ 1. Modul: Informatik-Revision;
3 Tage ¢ 11.-13. Januar 2010
Standards, Verfahren, risikoorientierte Planung,
verfahrens-/ergebnisorientierte Prifungstech-
niken, Berichterstattung, weitere Fachthemen
zum IKS, ...

[ 2. Modul: IT-Governance, Life Cycle
Management, IT-Infrastrukturen;
3 Tage ¢ 8.-10. Februar 2010
IT-Governance-Strukturen, [T-Strategien, IT-
Risikomanagement, Einflhrung CosiT, Projekt-
management,  Anwendungsentwicklung,
Projektreviews, anwendungsabhdngige Kon-
trollen, Maintenance, Service Management,
[T-Infrastruktur, ...

[/ 3. Modul: Informationssicherheit und
Geschaftskontinuitat;
3 Tage ¢ 8.-10. Marz 2010
Zugriffssicherheit, physische Sicherheit, Netz-
werksicherheit, Backup/Recovery, Katastro-
phenwiederanlauf und Geschaftskontinuitats-
planung, ...

] Repetitionsblock;
3 Tage © 8.-10. Marz 2010
Strukturierte Repetition, auswarts mit Hotel-
Ubernachtung

Details und andere Kurse siehe
unsere Homepage: = www.itacs.ch

Bereits CISM — und wie steht
es mit lhrer Ausbildung?

Neu bieten wir allen bereits zertifizierten

CISMs den teilweisen Besuch unseres CISM-
Vertiefungskurses (ganzer Kurs ohne
eigentliches Priifungstraining, auf Wunsch
auch ohne Repetitionsblock; ausfiihrliche
Kursunterlagen, vierfarbig, als Nachschlage-
werk geeignet).

[/ 1. Modul: Governance der
Informationssicherheit;
3 Tage ¢ 7./8. Januar 2010
Sicherheitsstrategie, Ausrichtung auf Corpo-
rate Governance, Grundlagen der Sicherheits-
organisation, 1SO2700x, ...

[/ 2. Modul: Risikomanagement,
Entwicklung eines Sicherheits-
Programmes;

3 Tage ¢ 3.-5. Februar 2010

Klassifikation und Ownership, Risikomanage-
mentprozess, BIA, Bedrohungs- und Verwund-
barkeitsanalysen, Umsetzung der Strategie,
Sicherheitsrichtlinien, Awareness, ...

[/ 3. Modul: Management des
Sicherheits-Programmes, Ereignis-
management;

3 Tage ¢ 3.-5. Méarz 2010

Richtlinien, Vertrage, Integration in Life Cycle,
Uberwachung der Wirksamkeit, Ereignis-
management, Eskalationsprozesse, Unter-
suchungen, Kommunikation, Ursachenanalyse,

] Repetitionsblock;
2 Tage * 8./9. April 2010
Strukturierte Repetition, auswarts mit Hotel-
Ubernachtung

Verlangen Sie eine Preisofferte ¢ Kurzfristige Anmeldung ist bei beiden Kursen noch méglich

Senden Sie uns Ihren Namen und Ihre Adresse an kurse@itacs.ch; geben Sie an, ob Sie am Repetitions-
block mit auswartiger Ubernachtung ebenfalls teiinehmen wollen. Dieses Angebot gilt ausschliesslich
fur bereits zertifizierte CISAs oder CISM!

ITACS Training AG
Stampfenbachstr. 40
CH-8006 Zurich

Tel. +41 44 444 11 01
kurse@itacs.ch

ITACS Training ist der offizielle Ausbildungspartner
des ISACA Switzerland Chapter www.isaca.ch

ing T Governance Professionals
Switzerland Chapter
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ISACA Web Site Redesign

The ISACA web site is undergoing a redesign. The

site is being renovated in collaboration with ISACA

membership to ensure that the web site meets the

demands and needs of its primary constituents. The

major objectives of the redesigned web site, which is

expected to go live in the first half of 2010, are:

* Web 2.0/collaboration

* Improving search and personalization functions

¢ Enhancing the online experience ® Enhancing the
overall value of the services provided to end users
on the web site

e Improvingsite reliability, database integration, pass-
word management and e-commerce management

* Providing support for chapters in setting up their
web sites ISACA  thanks all of its members who
have taken part in the redesign efforts, through
focus groups, testing sessions and general feedback.

Please watch upcoming issues of/ Global/ /Commu-
niqué/ and/ ExpressLine/ formore information on
the web site renovation.

Fortsetzung "Alles nur Zahlen oder was?"

ist tiber Datenleitung an ein globales Netzwerk an-
geschlossen und erfiille alle Aufgaben, fiir die man
heute noch eine Sekretirin braucht.

04.11.88 Personal Computer fiir Profi

PC 2386 von Amstrad GmbH mit Intel 80386 20
Megaherz getaktet, Hauptspeicherkapazitit 16 MB,
Festplatte 65 Megabyte, Preis: 11.300 DM

(ohne Bildschirm, zusitzlich mehr 1000 DM)

23.12.88 Chipkarten zur Privention gegen
Hacker

Urteilen Sie selbst, wie stark sich alles verindert hat!
Mein eigenes erniichterndes Fazit, die Technik hat
sich stark verindert, die Probleme fiir Revisoren, IT-
Leuten, Benutzer sind zum grossen Teil die gleichen

geblieben.
Infos: =» www.computerwoche.de/heftarchiv/
Pierre-Alain Ecoeur

Griindungsmitglied des ISACA Switzerland Chapters
|

Research Update

«The Risk IT Framework» and «The Risk IT Practi-
tioner Guide» the first two deliverables of the Risk
IT: Based on Cos1T® initiative will be available in
November at =» www.isaca.org/bookstore and
=> www.isaca.org/deliverables. Risk IT enables
enterprises to understand and manage all significant
IT risk types, building upon the existing risk-related
components within the current ISACA frameworks

of CoBrT® and Val IT™.
New and Upcoming ISACA Releases

* CosrT® Mapping: Overview of International
IT Guidance, 3rd Edition

* CosI'T® Mapping: Mapping ISO 20000
With Cos1T* 4.1

¢ Implementing and Continually Improving
IT Governance

¢ ISACA® Model Curriculum for IS Audit and
Control, 2nd Edition (now available)

* Security, Audit and Control Features Oracle
Database, 3rd Edition

e SharePoint/®/ Deployment and Governance

Using Cos1T” 4.1

®

Distance Learning Update
New Online CoBIT Training

ISACA is currently enhancing and restructuring
its online training program in order to meet the
training needs of its global membership. The online
CosIT Foundation Course™ exam is available at the
ISACA? e-Learning Campus.

Please visit =» www.isaca.org/elearning for the
most current information regarding enhancements
and availability dates.

EuroCACS and North America CACS Online

ISACA has created a webcast library from outstan-
ding sessions recorded at the March 2009 Euro-
CACS conference and the May 2009 North America
CACSSM conference. Users can earn 1.5 CPEs by
purchasing and completing each of the online ses-
sions. Discounted pricing is available exclusively to
ISACA members. The webcasts are available on the
=» ISACA e-Learning Campus.

|
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Fortsetzung "Rezession schafft erhéhtes Betrugsrisiko
in der Schweiz"

Anstatt als Vorbild zu fungieren, stellen simtliche
Fithrungsebenen einen Teil des Problems, wenn
nicht sogar die Hauptrisikoquelle von Betrug dar.
So sind den Umfrageteilnehmern zufolge das obere
Management mit 38% bzw. das mittlere Manage-
ment mit 36% die Organisationsstufen, auf denen
das Betrugsrisiko am grossten ist. Rund 71% der
Schweizer Befragten (gegeniiber 69% auf europi-
ischer Seite) hatten Griinde, die Seriositit des Ma-
nagements ihres Unternechmens in Frage zu stellen.
Und lediglich 22% der Schweizer Umfrageteilneh-
mer (versus 24% der europiischen Befragten) wa-
ren iiberzeugt, dass das Management ihres Unter-
nehmens ein hohes Mass an persénlicher Integritit
demonstriere. Hierzu passt, dass im Rahmen der
Studie das obere Management der Umfrageteilneh-
mer im Vergleich zu rangtieferen Mitarbeitenden
cher dazu tendiert, Bestechung und Betrug beim
Rechnungsabschluss zu tolerieren.

Aufgrund des fehlenden Vertrauens in das Manage-
ment weist die Studie darauf hin, dass sich die Mit-
arbeitenden von den Aufsichtsorganen und anderen

Regulierungsbehérden einen verstirkten Schutz er-
hoffen. Die Studie betont, dass die Schweizer Um-
frageteilnehmer im Vergleich zum Durchschnitt der
europiischen Befragten der Prisenz und den Kon-
trollmassnahmen der Regierung und Aufsichtsbehor-
den zur aktiven Bekimpfung und Reduktion des Be-
trugsrisikos eine viel grossere Bedeutung zuschreiben.

Hinsichdich der Haftung fiir Fehler im Zusam-
menhang mit Betrug waren sich 66% der Schweizer
Befragten einig, dass die Unternehmensspitze fiir
entsprechende Fehler, die unter ihrer Aufsicht er-
folgen, selbst haften sollte.

Fazit

Zusammenfassend lisst sich festhalten, dass der
Studie zufolge — auch vor dem Hintergrund der
derzeitigen Krise — unter den Mitarbeitern von
Unternehmen innerhalb Europas eine erschre-
ckende Toleranz gegeniiber unethischem Verhalten
herrscht. Allerdings konnte gerade die Krise eine
Gelegenheit bieten, durch unverziigliches und ent-
schiedenes Handeln einen nachhaltigeren Wandel
voranzutreiben als wihrend einer Wohlstandsphase
und die Bedeutung der ethischen Geschiftsfithrung
in den Vordergrund zu stellen. |

by Bitterli Consulting

itacs

Avaloqg-Reporterstellung

fiur IT-Revisoren und IT-Sicherheitsbeauftragte

Details und andere Kurse siehe
unsere Homepage: = www.itacs.ch

Der Kurs schult die Fahigkeit, revisionsrelevante Informationen (Berechtigungen, Zugriffsmoglichkeiten
auf Objekte oder manuelle Eingriffe in Buchungsablaufe) zu sammeln und zu einem aussagekraftigen
Nachweis (Evidence) zusammenzustellen, und verhilft damit den Teilnehmern zu einer hohen Handlungs-
kompetenz.

Dieser Kurs ist speziell geeignet fur interne und externe Sicherheitsspezialisten, IKS- oder Compliance-
Verantwortliche sowie fir IT-Revisoren mit einem guten Verstandnis fur Bank- und IT-Prozesse.

Montag, 30. November bis Mittwoch, 2. Dezember 2009
Der Kurs wird definitiv durchgefiihrt. = Kurzfristige Anmeldung noch méglich!

ITACS Training AG
Stampfenbachstr. 40
CH-8006 Zurich ITACS Training ist der offizielle Ausbildungspartner
Tel. 441 44 444 11 01 des ISACA Switzerland Chapter www.isaca.ch SACA

kurse@itacs.ch Switzerland Chapter
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ISACA-Kurse und -Veranstaltungen

24.11.09 =» ISACA After Hours Seminar ® =» sekretariat@isaca.ch

30.11.-2.12.09 =» Avalog-Reporterstellung fiir Revisoren/Sicherheitsheauftragte ¢ Definitive Durchfiihrung
Effiziente Erstellung von verlisslichen Reports aus dem Avaloq Banking System

1.12.09 Einfiihrungstag, «p CISA-Vertiefungskurs 201011 ¢ Anmeldung noch mdglich
Folgedaten: 11.-13.1.10, Vertiefungskurs I'T-Revision, IT-Kontrolle, IT-Sicherheit und IT-Governance

8.-10.2.10, 8.-10.-3.10, Profitieren Sie, als bereits zertifizierte(r) CISA, von unserem attraktiven Weiter- und Ausbildungs-
12.-14.4.10, 8.+10.5.10 angebot; detaillierte Informationen finden Sie auf Seite 3
2.12.09 Einfithrungstag, «p CISM-Vertiefungskurs 201011  Anmeldung noch moglich
Folgedaten: 7.+8.1.10, Vertiefungskurs Konzeption, Governance und Management der Informationssicherheit, Risiko-
3.-5.2.10, 3.-5.3.10, Management und Reaktionsmanagement
8.49.4.10, 8.411.5.10 Profitieren Sie, als bereits zertifizierte(r) CISM, von unserem attraktiven Weiter- und Ausbildungs-
angebot; detaillierte Informationen finden Sie auf Seite 3
4.12.09 =» Szenario-basiertes IT-Risikomanagement (Kompaktkurs)
Hochkonzentriertes Fachwissen und Praxistipps fiir wirksame Risikomanagement-Prozesse
11.12.09 =» Understanding and Auditing Windows Active Directory e Definitive Durchfiihrung e Englisch
14.-16.12.09 =» ISACA CosiT 4.1 Foundation Zertifikat

Offizieller ISACA-Zertifikatskurs mit international standardisiertem Lerninhalt

= ISACA After Hours Seminar Uber die Feiertage findet keine Veranstaltung statt.
Wir wiinschen Ihnen frohe Festtage und ein gutes neues Jahr

Weitere Kurs- und Veranstaltungsanbieter

=>» www.isss.ch 12. ISSS Berner Tagung fiir Informationssicherheit 26.11.2009
«ICT Risk Management: Aufwand und Nutzen» Hotel Bellevue, Bern
ISACA-Mitgliedern erhalten CHF 90.— Rabatt

= by Bitterli Consulting Details und andere Kurse siehe
ITACS unsere Homepage: = www.itacs.ch

Szenario-basiertes IT-Risikomanagement (Kompaktkurs)

Der Kurs vermittelt anhand verschiedener Beispiele, wie die unterschiedlichsten Ideen und konkreten Lésungsansatze fur IT-
Risikomanagement an die spezifischen Unternehmensbedirfnisse angepasst werden kénnen.

Dieser Kompaktkurs richtet sich an alle Personen, welche

e entweder bereits Uber viel Erfahrung in verschiedenen Aspekten von [T-Risikomanagement verfigen und das so
erworbene Wissen vervollstandigen und mit praktischen Tipps abrunden wollen

e oder Uber wenig(er) Erfahrung in der Thematik verfiigen und sich in kurzer Zeit einen qualitativ hochstehenden
Uberblick — gepaart mit viel Praxis-Knowhow — verschaffen wollen

Freitag, 4. Dezember 2010 ¢ = Anmeldung noch méglich!

ITACS Training AG ITACS Training ist der offizielle Ausbildungspartner SACA’
Stampfenbachstr. 40 CH-8006 Zirich des ISACA Switzerland Chapter www.isaca.ch I, ¢
Tel. +41 44 444 11 01 , kurse@itacs.ch Switzerland (:haph‘ar
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