ISACA Newsletter FEBRUAR 2009

4

After Hours Seminar

Ziirich e Dienstag, 24.2.2009 ¢ 16:40 — 17:40
Service-Management im IT-Outsourcing-Umfeld
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In Zeiten weltweiter Rezession bekommt der Megatrend des Jah-
res — Virtualisierung — ein neues Gesicht. Unternehmer reduzie-

ren ihre IT-Ausgaben, indem sie ressourcenhungrige Server in
virtuelle Maschinen zusammenfassen. Einsparungen von 30 bis
50 % betreffen nicht nur Speichertechniken, Raum und Energie,
sondern auch Unterhalt von Betriebssystemen und Applikati-
onen. Ausschlaggebend ist auch die Kostenfrage bei Entschei-
dungen fiir das Outsourcing oder Offshoring.

Bei den erwihnten Fillen stehen ebenso die Komplexitit des IT-
Umfeldes sowie die Fahigkeiten der Betroffenen im Mittelpunke.
Insbesondere beim Outsourcing/Offshoring nach Osteuropa oder
Fernost sind zusitzlich kulturelle und sprachliche Kompetenzen
gefragt. Doch nicht alles, was technisch machbar ist, erweist sich
im Unternehmen als praktikabel und profitabel. Es gilt vielmehr
auch fiir Compliance-Anforderungen, wie jahrelanges Speichern
und Schiitzen von unternehmensrelevanten Daten und Infor-
mationen, geriistet zu sein. Trotz allem bleibt dem Wirtschafts-
informatiker, IT-Revisor oder IT-Sicherheitsbeauftragen nichts
anderes {ibrig, als sich den neuen Anforderungen nachhaltig zu
stellen.

Dank den ISACA IS Auditing Standards, Guidelines und Proce-
dures sowie den vorhandenen Workpapers (Knet), Fachbiichern
(Bookstore), Kursen und Konferenzen konnen die notwendigen
Fihigkeiten angeeignet werden. Empfehlenswert fiir neue Prii-
fungsbereiche wie z.B. Virtualisierung und Outsourcing ist auch
die Bildung von Interessengruppen (IG), welche von unserem
ISACA IG-Koordinator unterstiitzt werden. Ziel sollte sein, das
notwendige Know-how zu erarbeiten, um risikoorientierte Prii-
fungen durchfiithren und das IKS sicherstellen zu kénnen. Gerade
im Zusammenhang mit neuen rechtlichen Anforderungen kann
die Glaubwiirdigkeit und das Know-how eines «State of the Art»

Revisors von Vorteil sein.

Unternehmen erwarten, dass Mitarbeitende egal welchen Alters
lernbereit und lernfihig sind, um neues Wissen gewinnbringend
anzuwenden. Es ist daher wichtig, die Aus- und Weiterbildung
proaktiv und prophylaktisch anzugehen und nicht erst dann,
wenn man feststellt, dass sie fehlt.

Bruno Wiederkehr, ISACA Vorstandmitglied
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Haben Sie die neuen Schweizer
Gesetze im Griff?

Autor: Bruno Wiederkehr

Die vom Gesetzgeber beschlossenen Neuerungen
und nicht zuletzt im Zuge der internationalen Ent-
wicklungen — Finanzkrise, Subprime-Sumpf, Mil-
liardenskandal um Parmalat, Steuerskandal mit
Datenklau LGT und nationalen Wirtschaftsskandale
— Swissair Grounding, Konkurs der Erb-Gruppe zie-
len darauf ab, das Vertrauen in die Unternehmen
und in die Schweizer Wirtschaft insgesamt zu stir-
ken. Mit der abgelaufenen Referendumsfrist hat der
Bundesrat die betroffenen Anderungen im Revisi-
ons- und Gesellschaftsrecht per 1.1.2008 in Kraft
gesetzt.

Welche Unternehmen werden durch die Gesetzes-
bestimmungen beeinflusst?

Neue Gesetze bringen wesentliche Anderungen fiir
Unternehmen. Sie betreffen auch den Inhalt und
den Umfang der internen und externen Revision.
Folgende Gesellschaftsformen sind davon betroffen:

AG, GmbH, Genossenschaft, Stiftungen und Ver-

eine.

¢ Kleinere Unternehmen zwischen 10 und 50 Voll-
zeitstellen kénnen ihre Biicher noch eingeschrinkt
priifen lassen. Trotzdem besteht die Pflicht, jihr-
lich eine Risikobeurteilung durchzufiihren.

* Fiir grossere Unternehmen mit mehr als 50 Voll-
zeitbeschiftigten gibt es keine Erleichterung aber
den gesetzlichen Zwang fiir eine Risikobeurteilung
durch den Verwaltungsrat und fiir die Bestitigung
der Existenz eines IKS (Internes Kontrollsystem)
durch die Revisionsstelle.

Welche Anderungen in den neuen Gesetzesbestim-

mungen betrifft die ICT?

Die Anderungen im Gesellschaftsrecht und das Bun-
desgesetz iiber die staatliche Uberwachung der Revi-
sionsstelle betreffen die ICT im Umgang mit Risiken
sowie technischen und organisatorischen Kontrollen
bzw. Massnahmen, soweit die betroffenen Unterneh-
mensteile oder Software-Programme ecinen Beitrag
zur Finanzberichterstattung leisten.

Welche Gesetzesartikel sind von Bedeutung?

OR 663b Ziffer 12 verlangt, dass die Risikobeurtei-
lung als Bestandteil der Jahresrechnung durchgefiihrt
und dariiber Bericht erstattet wird.

OR 728a und b verlangen, dass bei grosseren Unter-
nehmen durch die Revisionsstelle die Existenz eines
IKS gepriift wird und die Risiken im Anhang des
Geschiftsberichtes aufgezeigt werden.

Wer in den Unternehmen ist fiir die Umsetzung der
OR-Artikel verantwortlich?

Die beiden erwihnten Gesetzesartikel sind eng mit-
einander verbunden. Fiir die Risikobeurteilung und
-bewiltigung sowie die Kontrolle der Wirksamkeit
des IKS sind der Verwaltungsrat bzw. das Audit
Committee und die Geschiftsleitung verantwortlich.
Durch die Verflechtung von Risikomanagement und
interner Kontrolle ergibt sich ein zuverlissiges Friih-
warn- und Kontrollsystem.

Welche Fragen muss heute ein Unternehmen dem
ICT-Revisor beantworten kénnen?

1. Wie werden Wirksamkeit und Wirtschaftlichkeit
der wesentlichen ICT-Kontrollen vom Verwaltungs-
rat bzw. Audit Committee und von der Geschiifts-
leitung eréreert?

2. Erfolgt eine regelmissige Neubeurteilung der we-
sentlichen ICT-Risiken und -Kontrollen verbunden
mit den Geschiftsanforderungen?

3. Werden die Kosten der ICT Kontroll- und Sicher-
heitsmassnahmen unter Beriicksichtigung des Nut-
zens und im Verhiltnis zum Unternehmens-Risiko
beurteilt?

4.Wo und in welcher Form findet die Rapportie-
rung iber die gesetzlichen Neuerungen hinsichtlich
Risiken und Kontrollen statt?

=» Fortsetzung
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Fortsetzung: Haben Sie die neuen Schweizer Gesetze im Griff?

Unter Mitwirkung des ISACA Switzerland Chap-
ters hat eine Fachveranstaltung «IKS sicher und OR
konform» zu diesen Fragestellungen stattgefunden.
Dabei wurden bei der ordnungsgemissen Berichter-
stattung folgende Aspekte hervorgehoben:

Gesetzliche Anforderung

Formale Berichterstattung: Aussteller / Empfinger

OR 663 Risikobeurteilung durchge-
fiihrt mit Angabe vorhandener Risiken

Im Anhang des Geschiftsberichtes des Unternchmens
z.Hd. der Aktionire / Generalversammlung

OR 728 die Existenz des IKS mit

Angaben vorhandener Kontroll-Liicken

Revisionsbericht der Abschlusspriifer
z.Hd. des Verwaltungsrates und der Geschiftsleitung
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Fazit

Mit einem integrierten Risikomanagement-Prozess
und der laufenden Uberpriifung des IKS eroffnen
sich dem Unternehmen und der ICT die Chance

zwei wesentliche Fiithrungsinstrumente systematisch
und kostengiinstig zu verbinden sowie die geforderte
Compliance sicherzustellen.

Die Umsetzung der neuen Anforderungen setzen ein
aktives Engagement sowohl der Fithrungsgremien als
auch von der internen und externen Revision voraus.
Insgesamt fithren die betroffenen Gesetzesartikel zu
weitreichenden Verinderungen der Corporate und
IT Governance.

Ausblick

Auf Anderungen im Bundesgesetz iiber den Da-
tenschutz (DSG) und deren Auswirkungen auf die
ICT wird in einem folgenden ISACA eNewsletter
eingegangen. Die Neuerungen wurden ebenfalls am
1.1.2008 mit einer Ubergangsfrist bis 1.1.2009 in
Kraft gesetzt. |

SPOL /Z\
TR N

Tagesseminar PM-Excellence Controlling

Lernen Sie am PM-Excellence-Tag Controlling mit dem Projekt-
management-Spezialisten Bruno Jenny, wie Sie ein Projekt
effizient und ergebnisbezogen kontrollieren kénnen.

Projekt-Controlling ist ein wichtiger Bestandteil des Projekt-
managements! Wir befahigen Sie, mit den richtigen Methoden
und Instrumenten ein Projektcontrolling aufzubauen und effizient

ZU nutzen.

Weitere Informationen und Anmeldung unter - www.spol.ch

Exklusiv fur ISACA-Mitglieder CHF 750.00 statt CHF 850.00

Bruno Jenny:
«Wir kontrollieren
nicht zu wenig,
sondern oftmals

zuviel das Falsche!»
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Swiss Cyber Storm Il

Autor: Ivan Biitler

Bereits zum zweiten Mal findet iiber das Wochen-
ende vom 18./19. April 2009 in der Aula der FH
Rapperswil das grosste europiische Computer War-
game «Swiss Cyber Storm II» statt. Wie macht man
sicheres E-Banking? Wie schiitze ich mich vor aktu-
ellen Viren und Trojanern? Warum kdnnen Hacker
in Computersysteme eindringen? Was ist ein Botnet?
Warum ist die Firewall nicht das Allerheilmittel im
Kampf gegen Computer-Kriminalitic? Wie sicher
sind Social Networks wie Facebook oder Xing?

Die Veranstaltung richtet sich sowohl an Fach-Spe-
zialisten als auch an Informatik-Studenten und an-

dere an Computern interessierten Personen. In leicht
verstindlichen Prisentationen informieren Security-
Spezialisten iiber die Gefahren im Internet und ge-
ben praktische Tipps fiir einen sicheren Umgang im
Alltag. Fiir jene, die auch selbst am Computer in die
Rolle des Angreifers schliipfen wollen, stehen tiber 25
Computer-Ritsel in sogenannten Wargames bereit,
um sich intensiver mit den Hacker-Methoden und
der notwendigen Abwehr auseinander zu setzen.

Zuschauen ist gratis — mitmachen kostet fiir ISACA-
Mitglieder nur gerade CHF 22.— (50% Rabatt).

Veranstalter sind gemeinsam unser Ausbildungspart-
ner Compass Security AG sowie die Fachhochschule
Rapperswil. Weitere Informationen sowie die Mog-
lichkeit zur Online-Registrierung finden Sie unter:

=» http://www.hacking-lab.com

Congratulation
Glenfis!

Autor: Bruno Wiederkehr

Anlisslich eines Besuches bei unserem Ausbildungs-
partner Glenfis AG gratuliert Bruno Wiederkehr, als
Vorstandsmitglied der ISACA, Glenfis Geschifts-
fithrer Martin Andenmatten zum CGEIT Certified
in the Governance of Enterprise I'T (Bild unten).

Ebenso erfreulich und wertvoll fiir das ISACA Swit-
zerland Chapter ist, dass Martin Andenmatten als
Erster in der Schweiz im Jahre 2008 den «Certified
CosIT Foundation Course Trainer» erworben hat.

Auf der ISACA-Website und in der neuen Kurs-
broschiire 2009|1 ist der neue ISACA-Zertifikatskurs
CosIT 4.1 Foundation mit international standardi-
siertem Curriculum und abschliessendem Zertifikat
beschrieben.

SACAF{1Ed

Serving IT Governance Professionals

Switzerland Chapter

Bitte reservieren Sie sich den

25. August 2009

fiir den Jubildumsanlass
Weitere Informationen folgen
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After Hours Seminar

Dienstag, 24.2.2009 ¢ 16:40 — 17:40 e Ziirich e Stampfenbachstrasse 40

Service-Management im IT-Outsourcing-Umfeld — eine
prozessorientierte Analyse mit Hilfe von CosiT und einem
neuronalen Framework

Referent: Andres Wohler

Auf Grund regulatorischer Bestimmungen ist es
fir Unternehmen immer entscheidender, engma-
schige Kontroll- und Risiko-Management-Systeme
zu etablieren. Im IT-Umfeld kénnen Konkretisie-
rungen anhand erprobter und verbreiteter Standards
in diesem Zusammenhang sinnvoll sein. Dabei
prigen sich IT-Organisationen als komplexe und
mehrdimensionale Organisationen. Diese richten
sich auf die Geschiftsprozesse aus und umgekehrt.
Jede Organisation ist massgebend von dieser Ver-
netzung ihrer Agenten mit der Umwelt und deren
Knowledge abhingig.

Kombiniert man diese Aussagen in ein wissen-
schaftliches Framework, so entsteht in Anlehnung
an Gehms organisationspsychologisches Model der
kooperativen Informationsverarbeitung die Idee,
Organisationen analog einem neuronalen Netzwerk

zu analysieren. Welches Potenzial diese Denkschule
in Bezug auf das Management von IT-Outsourcing-
Cases mit sich bringt, ist Gegenstand des Referates.

Andres Wohler beschreibt in Anlehnung an seine
wirtschaftswissenschaftliche Arbeit Verfahren, wie
durch die Vernetzung von Personen brancheniib-
liche Standards und Prozesse entstehen kénnen.
Unter Zuhilfenahme von CosrT geht er der Frage
nach, wie Menschen mit Prozessen interagieren und
welchen Einfluss Wahrnehmung und die Interpre-
tation von Rollen auf diese Interaktion hat. Daraus
kénnen Analysemethoden und grundlegende
Schliisse fiir das Management von IT-Organisa-
tionen aufgezeigt werden.

Anmeldung fiir Mitglieder =¥ kurse@isaca.ch ll

by Bitterli Consulting

itacs

ITACS Training AG
Stampfenbachstr. 40
CH-8006 Zdrich

Tel. +41 44 444 11 01
kurse@itacs.ch

Avalog-Einfuhrung fur IT-Revisoren/Sicherheitsbeauftragte
9.-13. Méarz 2009 e wird durchgefihrt ¢ = Anmeldung noch méglich
Avaloq verstehen als Grundlage fur effiziente Prifungen

Virus/Trojan/Backdoor Security Lab ¢ 16.-18. Marz 2009
Kritische Betrachtung moderner Perimeterschutzmechanismen und
deren Gefdhrdung durch mobile Technologien und aktuelle Malware

Von IT Governance bis IT Security Management — wirksamer
Einsatz von CosIT 4.1 ¢ 23.-25. Matz 2009

Anwendung des internationalen Standards auf die wichtigsten Governance-
Themen Security, Risk Management, Projekt Management, usw.

ITACS Training ist der offizielle Ausbildungspartner
des ISACA Switzerland Chapter www.isaca.ch

Details und andere Kurse siehe
unsere Homepage: = www.itacs.ch

—HSACA

Switzerland Chapter

SEITES
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ISACA-Kurse und -Veranstaltungen

Diese Ubersicht enthilt die aktuellsten Veranstaltungs- und Kursdaten. Details: =<» www.isaca.ch

9.3.09 —13.3.09

=» Avaloq-Einfiihrung fiir IT-Revisoren/Sicherheitsheauftragte e Garantierte Durchfiihrung
Bedienung des Avaloq Banking Systems. Vertiefung in Parametrisierung u.a. von Security-, Work-
flow- und Rule Engine

19.3.09 - 20.3.09

=» Leadership-Seminar fiir Revisoren und Sicherheitsbeauftragte
Verbesserung des personlichen Kommunikationsverhaltens von Revisoren/Sicherheitsbeauftragten
in kritischen Situationen

23.3.09 —25.3.09

=» Von IT Governance bis IT Security Management — wirksamer Einsatz von CosiT 4.1
Praxisorientierte Anwendung von CosiT 4.1 fiir IT-Governance in ausgewihlten Schwerpunke-
bereichen — mit dem Herausgeber des ersten deutschsprachigen CosrT-Buches

23.3.09 - 13.5.09

=» CGEIT Zertifikatskurs 0911 (verkiirzter Kurs fiir Priifung im Juni 09)
Vertieftes theoretisches wie praktisches Fachwissen im breiten Feld von IT-Governance wie: strategische
Ausrichtung, Wertschépfung, Risikomanagement, Ressourcenmanagementund Leistungsmessunginder
Informationstechnologie (IT). Intensive Vorbereitung auf die von ISACA organisierte CGEI'T-Priifung.

26.-27.3.09 = Priifung und Berichterstattung bei Outsourcing-Providern
Standardisierte Priifungen im Outsourcing-Umfeld — ein Kurs fiir Provider und deren Kunden (mit
Provider-Gastreferat!)
30.3.09 =» ISMS gemaiss 1S027001/2 implementieren und verbessern
Die wichtigsten Elemente eines ISMS kennen und in 30 klaren Schritten implementieren
oder verbessern
31.3.09 =» ISACA Switzerland Chapter Vereinsversammiung 2009
1.4.09 =» IKS in IT revisionssicher implementieren (Kompaktkurs)
Effiziente Vorbereitung auf (angekiindigte) Revisionen und Schutz vor iibertriebenen Forderungen
24.09-12.5.09 =» CISM-Priifungsvorbereitungskurs 200911
4ragiger Kompaktkurs fiir erfahrene Sicherheitsbeauftragte.
Die gezielte Vorbereitung auf die internationale CISM-Priifung
Wo nichts anderes vermerke, finden die Veranstaltungen/Kurse in den Schulungsraumlichkeiten von
ITACS Training AG, Stampfenbachstrasse 40 (5 Geh-Minuten vom Hauptbahnhof), 8006 Ziirich, statt.
Weitere Kurs- und Veranstaltungsanbieter
= RSSI 2009 I 0 RSSI 2009, Rencontre Suisse de la Sécurité Informatique 17.3.2009
Tarif préférentiel pour les membres de I'ISACA Four Seasons Hotel
des Bergues, Geneve
=» www.hacking-lab.com Swiss Cyber Storm II 18. + 19.4.2009
Security Event and Wargames Aula Fachhochschule
50% Rabatt fiir alle ISACA-Mitglieder Rapperswil
=> www.isss.ch ISSS Ziircher Tagung: 17.6.2009
«Digital Rights Management (DRM): the good, the bad and the ugly?» Widder Hotel
Ziirich
=» www.isss.ch 12. ISSS Berner Tagung fiir Informationssicherheit 24.11.2009
«ICT-Riskmanagement» Hotel Bellevue
Bern
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