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After Hours Seminar ¢ 25.3.2008

Internes Sicherheits-Kontrollsystem (IKS)
im Bankenumfeld

Die Luzerne Kantonalbank betreibt seit Jahren erfolgreich ein
Informations-Sicherheits-Management-System (ISMS) basie-
rend auf [SO 27001 und ISO 27002.

=» Mehr auf Seite 4

Der neu-alte Avalog-Kurs — bereits ausgebucht!

Der speziell fiir IT-Revisoren konzipierte Avalog-Einfithrungs-
kurs stosst auf grosses Interesse.
=>» Mehr auf Seite 2

Erfolg mit CISA und CISM

Die erfolgreichen Absolventen der CISA- und CISM-Prii-
fungen 2006 (Dezember) und 2007 (Juni) trafen sich zu
einem gemiitlichen Abendessen.

=» Mehr auf Seite 3

ISACA-Kurse und -Veranstaltungen

Die aktuellsten Veranstaltungs- und Kursdaten finden Sie auf
=> Seite 6
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Zeit, wieder einmal die Schulbank zu driicken

Die gerade erfolgte OR-Revision hat vor allem auf Wirtschafts-
priifer, aber auch auf interne Revisoren und die IT-Priifer spiir-
bare Auswirkungen. Zwar ist die «Priifung der Existenz des IKS»,
wie es im neuen PS890 heisst, fiir die meisten internen und die
IT-Priifer schon seit Jahren Realitit, ja sogar nur eine Vorstufe
zur «Pritfung der Wirksamkeit des IKS» — doch hat die aktuelle
Diskussion tiber die neue Regelung im OR und den neuen Prii-
fungsstandard einiges in Gang gesetzt. Plotzlich wird klar erkenn-
bar, wie eigentliche Selbstverstindlichkeiten neue Dimensionen
erhalten: Wussten Sie beispielsweise, dass die Definition des IKS
im neuen Priifungsstandard ausdriicklich nur jene Vorginge und
Massnahmen in einer Unternchmung umfasst, welche eine ord-
nungsmissige Buchfithrung und finanzielle Berichterstattung
sicherstellen? In meinem zarten Alter muss ich nun ploezlich
feststellen, dass ich mich iiber 25 Jahre mit internen Kontrollen
beschiftigt habe, welche fiir Abschlusspriifer anscheinend kaum
relevant sind ...

Zeit, um wieder einmal die Schulbank zu driicken. Ich habe mir
fest vorgenommen, ein neues Skript zum Internen Kontrollsys-
tem zu erstellen, das auf die verschiedenen Betrachtungsweisen
eingeht und die wesentlichen Elemente eines IKS aufzeigt — wenn
man so etwas schreibt, wird man ganz automatisch sehr viel iiber
das Thema lernen. Allen anderen empfehle ich, wieder einmal
die Schulbank zu driicken. Schliesslich benétigen die meisten
Unternehmen kompetente Mitarbeiter auf allen hierarchischen
Stufen, welche die Bedeutung von internen Kontrollen, von Gov-
ernance und damit von Risiko-, Sicherheits-, Servicemanagement
usw. verstehen und deren korrekte Implementation unterstiitzen
und iiberwachen kénnen.

Als Mitglied des ISACA Switzerland Chapter haben Sie zu Weih-
nachten einen Ausbildungsgutschein iiber CHF 200 erhalten.
Setzen Sie den Gutschein gezielt fiir Ihre Aus- und Weiterbildung
ein — in diesem Newsletter finden Sie verschiedene kurze Beitrige
zu aktuellen Kursen und Entwicklungen.

Thr Peter R. Bitterli
Verantwortlicher fiir Aus- und Weiterbildung
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Der neu-alte Avaloq-Kurs — bereits ausgebucht!

Autor: Peter R. Bitterli, CISA

In der Schweiz haben sich in den letzten Mona-
ten zahlreiche Banken fiir die neue Bankensoftware
Avaloq entschieden. Nicht nur die Mitarbeiter der
verantwortlichen Fachbereiche, auch die internen
und externen Revisoren miissen sich an die teilweise
gednderten Geschiftsprozesse und Schliisselkontrol-
len gewdhnen.

Die Komplexitit von Avaloq ist hoch, so dass eine
wirksame Priifung schwierig und aufwindig ist.
Alleine fur die erste Beherrschung der Parametri-
sierung bietet Avaloq einen vierwdchigen Grund-
kurs an — bis man die Workflow-Funktionalitit, das
Objektmodell und entsprechende Konzepte und all
die anderen wichtigen Elemente wirklich kennt, muss
man schon einiges an Lernaufwand investieren.

Es ist daher gut zu wissen, dass es eine speziell fiir
IT-Priifer konzipierte, einwdchige Einfithrung in
Avaloq gibt, welche das notwendige Basiswissen
tiber Funktionalitit, Technologie und Parametrisie-
rungsmoglichkeiten sowie spezielles Wissen u.a. in
den Bereichen Security, Workflow und Order Vali-
dation vermittelt (die genauen Details finden Sie in
der Kursausschreibung auf unserer Webseite).

Der bereits einmal durchgefiihrte Kurs wurde hin-
sichlich der Priifbelange noch spezifischer an die Be-

Typische Revisorenfragen, welche im letzten Kurs

gestellt wurden:

* Wie kénnen normale Lesezugriffe geloggt werden?

¢ Machen nur Online—Anderungen einen Log-Eintrag
oder auch Batch-Jobs?

* Was sind alles superprivilegierte Benutzer?

¢ Mit welchen technischen Usern kann man sich
einloggen?

* Wie mache ich die Verwendung des K-Users sicher?

* Wie stelle ich die Vollstindigkeit der Dateniibernahme
bei der erstmaligen Poduktionsaufnahme sicher?

* Wiekannichsicherstellen, dassReportsvollstindigsind?

* Wie erkenne ich direkte Fixes in der Produktion und
wer sie gemacht hat?

Die Antworten auf obige Fragen erhalten Sie im

nichsten Kurs.

diirfnisse der Teilnehmer angepasst. Dazu wurden
die im Kurs eingesetzten Trainer auf die typischen
Fragen von IT-Revisoren geschult sowie die gesam-
ten Kursunterlagen hinsichtlich einer optimalen
Unterstiitzung durchgecheckt. Ein Erfahrungsbe-
richt eines erfahrenen Avaloq-Priifers rundet den
aktualisierten Kurs ab.

Der erste Kurs im laufenden Jahr (31.3.-2.4.08) ist
zu unserer grossen Freude aber zum Leid einiger I'T-
Priifer bereits ausgebucht — wir sind derzeit daran,
fiir das zweite Halbjahr einen neuen Termin fest-
zulegen. Wer sich dafiir interessiert, soll sich bald
einmal anmelden. |

Liebe Mitglieder

Franken (statt 259 Franken).

IDG Communications AG ist offizieller IT-Medienpartner der informaticaO8 und be-
richtet in der Computerworld regelmaéssig Uber die Aktivitaten und Veranstaltun-
gen zum Jahr der Informatik 08.

informatica08 ist es ein besonderes Anliegen, die IT-Professionals und somit

die Mitglieder unseres Verbandes umfassend informiert zu halten. informati-

ca08 und IDG Communications AG haben zum Jahr der Informatik 08 ein Spezi-
alangebot fur unsere Mitglieder realisiert.

Ein Jahresabonnement der IT-Zeitschrift Computerworld zum Spezialpreis von 90

Wir untersttitzen diese Aktion und empfehlen Ihnen das Abonnement.

Kontakt IDG: Cornelia.brunschwiler@idg.ch e Telefon 044 387 44 09
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Erfolg mit CISA und CISM

Autor: Peter R. Bitterli, CISA

Am vergangenen 3. Mirz trafen sich die erfolg-
reichen Absolventen der CISA- und CISM-Prii-
fungen 2006 (Dezember) und 2007 (Juni) zusam-
men mit einigen Vorstandsmitgliedern zu einem
gemiitlichen Abendessen — eine Tradition, welche
wir im ISACA Switzerland Chapter bereits seit vie-
len Jahren pflegen.

Ebenfalls Tradition ist, anlisslich des Abendessens
die neuesten Statistiken zum Priifungserfolg zu zei-
gen —z.B. die Unterschiede zwischen den Priifungen
in Deutsch und Englisch oder zwischen den Kurs-
teilnehmern und den anderen Priifungskandidaten.
Selbstverstindlich wird auch immer ein wenig ge-
spottelt tiber die Unterschiede zwischen den Punkt-
zahlen der zukiinftigen CISAs und CISMs.

Gefeiert wurde natiirlich auch, dass simtliche Teil-
nehmer des CISA-Vertiefungskurses 2006|2 die
anspruchsvolle Priifung bestanden — eine Erfolgs-
quote von 100% hatten wir bis anhin noch nicht,
der bisherige Rekord stand auf 96.4%. Klar hatten
damit die CISAs fiir einmal den vereinsinternen
Wettkampf gewonnen!

by Bitterli Consulting

itacs

Hacking Defense Training Week
21.-25. April 2008

Wirksame Verteidigung von Hacking-Angriffen mit
anspruchsvollen Fallstudien — eine Intensivwoche (nur) fur
Fortgeschrittene!

Details und andere Kurse siehe

unsere Homepage: = www.itacs.ch

ITACS Training AG
Stampfenbachstr. 40 ¢ CH-8006 Zurich
Tel. +41 (0)44 444 11 01 e kurse@itacs.ch

—HSACA

ITACS Training ist der offizielle
Ausbildungspartner des : ol
ISACA Switzerland Chapter Switzerland Chapter

Unter den Grafiken war eine, welche die Punkt-
zahlen in den verschiedenen CISA-Areas aufzeigte.
Die extrem gleichmissige Verteilung tiber die sechs
Areas provozierte die Frage: Ist das Zufall?

Die korrekte Antwort ist relativ komplex. Zu einem
grossen Teil hat das mit der unterdessen 16jahrigen
Erfahrung mit unserem CISA-Vertiefungskurs zu
tun: Kursteilnehmer erhalten jeweils klare Lese- und
Arbeitsauftrige fiir die Vorbereitungsphase — und
im Unterricht werden aufgrund der Auswertung von
gelosten kleinen Testpriifungen die Schwerpunkte
immer wieder neu gesetzt. Ein Grund ist auch, dass
die sechs «vollen» Testpriifungen mit insgesamt
1200 Multiple-Choice Fragen detailliert analysiert
werden: Jede Frage ist einem oder mehreren der
Task Statements aus dem Berufsbild zugeordnet;
nach jeder Testpriifung erhalten alle Teilnehmer
eine persdnliche Auswertung ihrer Ergebnisse und
somit pro Task Statement eine genaue Aussage iiber
ihre diesbeziiglichen Kenntnisse (siche Abb. auf der
nichsten Seite). Diese Information gibt den Kursteil-
nehmern deutliche Hinweise, welche Themen noch
«nachgelernt» werden miissen; auf der anderer Seite
dienen die Auswertungen der ersten Testpriifungen
dazu, im dreitigigen Repetitionsblock und in der
Besprechung der Testpriifungen die Schwerpunkte
entsprechend der wirklichen Lern-Bediirfnisse der
Teilnehmer zu setzen.

Die obige Aufzihlung ist nicht abschliessend
— selbstverstindlich gibt es weitere Griinde fiir das
gute Abschliessen unserer Kursteilnehmer. Wichtig
ist uns die Aussage, dass wir im einzigen offiziellen
CISA-Kurs des ISACA Switzerland Chapter* unse-
re Aufgabe — nimlich die gezielte Vorbereitung der
Kursteilnehmer auf die Priifung wie auch auf die
wirklichen Anforderungen der Praxis — ernst neh-
men und uns entsprechend dafiir einsetzen.

Derzeit sind wir daran, auch im relativ jungen CISM-
Kurs die notwendige Zuordnung der Testfragen zu

=» Fortsetzung

* In der Westschweiz findet bei ISEIG ebenfalls ein offizieller
CISA-Kurs des ISACA Switzerland Chapter statt: mit franzé-
sischsprachigen Dozenten und den kompletten Unterlagen von

ITACS Training auf Englisch
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den Task Statements des Berufsbilds vorzunehmen
und ihnliche Auswertungen zu erstellen. Bis zum
nichsten Kurs (Start Ende Juni!) werden wir dazu

ebenfalls fihig sein.

Letztlich aber hingt der Priifungserfolg zu einem
grossen Teil von der persdnlichen Motivation und
dem Einsatz jedes einzelnen Kursteilnehmers ab. Da
gerade in den letzten Jahren der Druck im Arbeits-
alltag stetig gestiegen ist, miissen sich die Kursteil-
nehmer umso besser fokussieren und fiir ihre eige-
nen Interessen einsetzen.

Gonnen Sie sich und/oder Thren Mitarbeitern eine
ausgewiesen hochwertige Ausbildung: melden Sie
sich baldméglichst fiir den nichsten CISA- oder
CISM-Vertiefungskurs an!

|
SEITE 4
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After Hours Seminar ¢ 25. Marz 2008

Internes Sicherheits-Kontrollsystem (IKS) im Bankenumfeld

Referent: Kurt Niederberger, LKB

Die Luzerne Kantonalbank betreibt seit Jahren

erfolgreich ein Informations-Sicherheits-Manage-
ment-System (ISMS) basierend auf ISO 27001/2.

Aus dem Inhalt:

* Internes Sicherheits-Kontrollsystem (IKS) im
Bankenumfeld
- Sicherheitsmanagement
- Risikoanalyse mit Gefdhrdungskatalog
- Kontrollaktivititen festlegen
* Umsetzung Monitoring und IKS im Bankenum-
feld
- technische Massnahmen
- organisatorische Massnahmen
- personliches Verhalten
* Messziele / Metriken festlegen
- Informationsbeschaffung
- Rapportierung

=» Zur Anmeldung

29. April 2008

IT-Revisionsplanung und -Durchfiihrung - ein
Praxisbericht

Referent: Christian Balmer, ZKB

27. Mai 2008

The Cycles of Security - Einfithrung von IT
Security in einer Riickversicherungsgesellschaft
Referent: Martin Rohrer, PartnerRe

24. Juni 2008
Thema noch offen

29. Juli 2008
Keine Veranstaltung wihrend den Sommerferien

26. August 2008
Thema noch offen

30. September 2008
Identity und Access Management als Teil von
Compliance

by Bitterli Consulting

itacs

bei der Buchung von
mehreren, beliebig
kombinierbaren Kursen

IT-Risikomanagement
dieser Trainings-Woche 9

ITACS Training AG

Interessante Konditionen T Security Training Week ¢ 5.-9. Mai 2008
Bestehend aus 5 einzeln buchbaren Tageskursen

Grundbegriffe, Risikoanalysen fur IT-Systeme, IT-Projekte und IT-Anwendungen.
Strategisches Risikomanagement, ORM, ...

1SO27001/2 verstehen und anwenden

Details und andere Kurse siehe
unsere Homepage: = www.itacs.ch

Stampfenbachstr. 40
CH-8006 Zurich

Tel. +41 (0)44 444 11 01
kurse@itacs.ch

ITACS Training ist der offizielle
Ausbildungspartner des
ISACA Switzerland Chapter
www.isaca.ch
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Die wichtigsten Elemente eines ISMS kennen und in 30 klaren Schritten implementieren
oder verbessern

Erfolgreiche Awareness-Kampagnen
Systematische Planung/Durchfiihrung von Aktivitaten und Kampagnen fur anhaltende
Awareness (mit zahlreichen Beispielen/Erkenntnissen aus der Praxis)

Sichere Anwendungsentwicklung
Projekt-, Entwicklungs- und eigentliche Applikationsrisiken; Vorgehen zur Gewdhrleistung
sicherer Anwendungen, inkl. Organisation und Durchfiihrung von Security Penetration Testing

Grundlagen der Kryptologie
Alle notwendigen Fachbegriffe und Erkenntnisse; besonders geeignet fur IT-Prufer,
Sicherheitsspezialisten, Manager

SEITE 5
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ISACA-Kurse und -Veranstaltungen
Diese Ubersicht enthilt die aktuellsten Veranstaltungs- und Kursdaten. Details: =» www.isaca.ch
25.3.2008 =» After Hours Seminar
Internes Sicherheits-Kontrollsystem (IKS) im Bankenumfeld
9.3.-2.4.08 =» European Conference on Gomputer Audit, Control and Security
Stockholm
31.3.-4.4.08 =» Avaloq-Einfiihrung fiir IT-Revisoren
AUSGEBUCHT Grundlagen, Konzepte und Bedienung des Avaloq Banking Systems.
Vertiefung in Parametrisierung u.a. von Security-, Workflow- und Rule Engine
31.3.-4.4.08 =» ISACA Training Week
Edinburgh
10.4. - 20.5.08 =» CISM-Priifungsvorbereitungskurs 2008I1
Fiir Informationssicherheitsbeauftragte: die kompakte Variante zur gezielten
Vorbereitung auf die internationale CISM-Priifung
14.4. -19.5.08 =» CISA-Priifungsvorbereitungskurs 2008I1
Fiir IT-Priifer/Sicherheitsspezialisten: die kompakte Variante zur gezielten
Vorbereitung auf die internationale CISA-Priifung
21.4.-25.4.08 =» Hacking Defense Training Week
Wirksame Verteidigung von Hacking-Angriffen mit anspruchsvollen Fallstudien
Eine Intensivwoche (nur) fiir Fortgeschrittene!
5.-9.5.08 IT Security Week; bestehend aus 5 einzeln buchbaren Kompaktkursen
® Montag 5. Mai 2008: =» IT-Risikomanagement
® Dienstag, 6. Mai 2008: ~ =» ISO27001/2 verstehen und anwenden
® Mittwoch, 7. Mai 2008: = Erfolgreiche Awareness-Kampagnen
® Donnerstag, 8. Mai 2008: =» Sichere Anwendungsentwicklung
® Freitag, 9. Mai 2008: =» Grundlagen der Kryptologie
Beachten Sie das attraktive Preismodell der I'T Security Training Week =¥ Kursiibersicht
14.-16.5.08 =» Business Continuity und IT Service Continuity (inkl. Workshop)
Prozesse auf Basis ITIL V3 aufsetzen und wirksam implementieren
21.-23.5.08 =»Von IT Governance bis IT Security Management — wirksamer Einsatz von CosiT 4.1
Anwendung des internationalen Standards auf die wichtigsten Governance-Themen Security,
Risk Management, Projekt Management, usw.
2.-3.6.08 =» IT Governance Compliance Reviews

Wirkungsvolle und effiziente Durchfiihrung von Uberpriifungen beziiglich der Einhaltung von
Richtlinien und anderen Vorgaben

212008

Wo nichts anderes vermerke, finden die Veranstaltungen/Kurse in den Schulungsriumlichkeiten
von ITACS Training AG, Stampfenbachstrasse 40, 8006 Ziirich, statt.
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http://www.isaca.ch/pages/AU_ae.html
http://www.isaca.org/Template.cfm?Section=Home&CONTENTID=32153&TEMPLATE=/ContentManagement/ContentDisplay.cfm
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http://www.isaca.org/Template.cfm?Section=IS_Audit_and_Control_Training_Week&CONTENTID=22722&TEMPLATE=/ContentManagement/ContentDisplay.cfm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_CISM_PV.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_CISA_PV.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_LAB_TW.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_ITRM_KK.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_ISMS_KK.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_AWA_KK.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_ENT_KK.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_CRY_KK.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_BCM_GL.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_GOV_GL.htm
http://www.itacs.ch/deutsch/pages/KU/KU_Kt_GOV_CR.htm

