Nr. 80 | Juli 2006
Juillet 2006
July 2006

Focus:

CosiT 4.0






Liebe NewsLetter Leserinnen und Leser: Texte francgais voir au verso
Der Entschluss des ISACA Chapter Germany, die Zusammenarbeit bezuglich NewsLetter mit dem Schweizer Chapter
einzustellen, ergibt eine neue Situation. Wir ergreifen die Gelegenheit, Sie nach lhrer Meinung zu unserem Publikations-
organ in der heutigen Form zu fragen.

Nehmen Sie sich bitte funf Minuten Zeit, um den folgenden Fragebogen auszufiillen und zuriickzuschicken an:

Max F. Bretscher, KPMG, Badenerstrasse 172, CH-8004 Zurich (Schneckenpost) bzw. 044 249 20 29 (Fax), bzw.
mbretscher@kpmg.com (e-Mail). Fragebogen in elektronischer Form auf www.isaca.ch verfligbar.

Name und Adresse:

ISACA Chapter:

Ich mochte den Switzerland Chapter NewsLetter jahrlich erhalten
O 1 Mal

[ 2 Mal

[ 3 Mal

L 4 Mal

C(wie bisher) 5 Mal

I Ich wiinsche den NewsLetter in Papierform
[ Download von der ISACA Switzerland Homepage in einer Closed User Group
L] Beides

Ich bevorzuge Artikel in
[0 Deutsch
O Francais
[ English

Ich habe folgende Vorschlage zur Verbesserung des ISACA Switzerland NewsLetters:

Zusitzliche Fragen fir Leserinnen und Leser in Deutschland und/oder Osterreich:
[ Ich méchte auch in Zukunft den NewsLetter des ISACA Switzerland Chapters erhalten
I Ich wére bereit, einen Beitrag von EUR 20 fir Druck und Porto zu leisten

Zusatzliche Fragen fir unsere franzosisch sprechenden Leserinnen und Leser:
Siehe bereits versandte Umfrage betreffend Revue de I’AFAI (ankreuzen, wenn nicht erhalten)’



Chére lectrice et cher lecteur,

Deutscher Text auf Rickseite

Suite a la décision du chapitre allemand de I'lSACA d’émettre sa propre publication périodique, une nouvelle situation
se dessine pour nous. Ainsi, nous profitons de cette opportunité pour lancer une enquéte sur vos attentes concernant

la NewsLetter afin de pouvoir, nous I’espérons, répondre au mieux a vos attentes.

Nous vous remercions d’avance de nous accorder 5 minutes afin de remplir le questionnaire ci-dessous et de nous le
retourner a : Max F. Bretscher, KPMG, Badenerstrasse 172, CH-8004 Zirich (courrier), 044 249 20 29 (Fax), ou

mbretscher@kpmg.com (e-Mail). Questionnaire électonique disponible chez www.isaca.ch.

Nom et adresse

Chapitre de PISAC A . i e e e e

1. A quelle fréquence souhaiteriez-vous recevoir notre NewsLetter
[ 1 x par an

[ 2 x par an

[ 3 x par an

1 4 x par an

[ 5 x par an (statu quo)

2. Quel est votre média préféré?

] Format papier

[J Download depuis la page principale ISACA (closed user group)
[J Format papier et électronique

3. Langue: je préfére des articles en
[ Allemand

O Francais

I Anglais

4. Ce que je propose pour améliorer la NewsLetter :

Pour nos lecteurs de I’Allemagne et de I’Autriche:
[ Je désire de recevoir la NewsLetter Suisse aussi a I’avenir.
] Dans ce cas serais préparé de contribuer EUR 20 pour les frais

Questions supplémentaires pour nos lecteurs en francais concernant la Revue de I’AFAI voir questionnaire séparé déja

envoyée(indiquez si pas regu).

XK
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Editorial

Editorial

Der Schock sitzt tief. Der Entschluss
des Germany Chapters, die Zusam-
menarbeit mit dem Switzerland
Chapter bezuglich NewsLetter auf-
zukundigen, zeigte Wirkung.

Bei der Redaktion gingen diverse
Reaktionen aus Deutschland ein,
welche den Entschluss bedauerten.
Daneben wurden Stimmen laut, wel-
che am Fortbestehen des NewsLetters
Zweifel aufkommen liessen. Der Vor-
stand des Switzerland Chapters be-
schloss in Zusammenarbeit mit der
Redaktion, eine Umfrage bezlglich
BedUrfnis nach einem Publikations-
organ zu starten.

Eine Umfrage — siehe Beilage — soll
nun klaren, wie es mit dem News-
Letter (wenn Uberhaupt) weiter ge-
hen soll. Dabei soll jenen Interessen-
ten aus Deutschland die Mdglichkeit
geboten werden, den Schweizer
NewsLetter mit relativ geringen Kos-
tenbeitragen weiter zu erhalten.
Verschiedentlich war auch angeregt
worden, dass der NewsLetter in elek-
tronischer Form versandt oder zur
Verfiigung gestellt werden konnte.
Leider scheint wenig bekannt zu sein,
dass dies seit einiger Zeit der Fall ist,
allerdings mit einer Zeitverzogerung
von etwa zwei Monaten. Auch die-
ser Aspekt wird mit der Umfrage be-
leuchtet.

Die Redaktion bittet Sie, die beilie-
gende Umfrage so schnell wie mog-
lich zu beantworten, damit den ech-
ten Bedurfnissen der ISACA-Mitglie-
der nachgekommen werden kann.

Der NewsLetter hatte sich in den letz-
ten Jahren bemuiht, auch den Fran-

z0sisch sprechenden Lesern in ihrer
Muttersprache zur Verfligung zu ste-
hen. So wurden verschiedene Arti-
kel Ubersetzt, teilweise auch solche
nur in Franzosisch abgedruckt. Leider
musste immer wieder zur Kenntnis
genommen werden, dass die Ro-
mands den NewsLetter gar nicht be-
achteten. Als einstweilige Mass-
nahme wurde den francophonen Mit-
gliedern des Switzerland Chapters
letztes Jahr zusatzlich zum News-
Letter gratis die Publikation Revue de
I’AFAI zugestellt. Obschon dies bei
vielen Empfangern geschétzt wurde,
konnte die Auswahl nicht befriedi-
gen, weil sie nach Postleitzahl erfolg-
te (ein anderes Kriterium stand nicht
zur Verfugung). Es ist aber wohl un-
bestritten, dass auch Romands in der
Deutschschweiz (oder Deutschland)
leben; umgekehrt Deutschschweizer
im Welschland tatig sind. Als weite-
re Massnahme wurde die Titelseite
neu mehrsprachig gestaltet, um die
,.Nichtdeutsch* sprechenden Leser
weniger abzuschrecken.

Die vorliegende Nummer hat den
Schwerpunkt CosiT 4.0. Es scheint,
dass die Erfahrungen in dieser Hin-
sicht noch mager sind, weshalb die
Beitrage sparlich eingingen. Oder liegt
es an den Zweifeln Uber das Fortbe-
stehen des NewslLetters? Wie auch
immer: Viel Spass bei der Lektire
und besten Dank fir die Riicksendung
des Fragebogens!

Herzlichst,

MadMax Bretscher
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Le choc est rude. La décision du cha-
pitre allemand de I'ISACA d’inter-
rompre sa collaboration avec notre
NewsLetter a entrainé de nombreu-
ses réactions.

Plusieurs lecteurs allemands ont re-
gretté cette décision, d’autres per-
sonnes ont émis des doutes sur I'op-
portunité de poursuivre la publication
de notre périodique. Afin de pouvoir
décider en connaissance de cause,
le comité suisse de I'ISACA a décidé
en accord avec la rédaction de lan-
cer une enquéte pour connaitre les
attentes des lecteurs.

Cette enquéte que vous trouverez en
annexe va nous permettre de décider
de I'avenir de la NewsLetter. Il s’agit
d’une part de réfléchir au contenu,
mais également de sonder nos
lecteurs allemands pour savoir s’ils
sont disposés a payer une modeste
contribution pour continuer a rece-
voir notre revue. Un autre point con-
cerne le mode de diffusion : papier,
forme électronique, les deux ? C’est
I’occasion de rappeler que les News-
Letters sont aujourd’hui déja dispo-
nibles sous forme électronique sur le
site www.isaca.ch, avec un décalage
temporel d’environ deux mois.

La rédaction vous remercie de ré-
pondre rapidement a cette enquéte,
dont les résultats devraient nous
permettre de prendre les bonnes
décisions.

Un dernier mot sur le bilinguisme de
notre revue. La NewsLetter s’est
efforcé ces dernieres années d’offrir
aux lecteurs francophones des articles
dans leur langue maternelle. Des
articles ont été traduits, certains n’ont
méme été publiés qu’en frangais.
Malheureusement souvent sans
grand succes. Le comité a alors dé-
cidé d’offrir gratuitement aux mem-
bres habitant la Suisse romande — en
plus de la NewsLetter suisse — la Re-
vue de I’AFAL. Cette mesure a été
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trés appréciée mais elle présentait
I'inconvénient de ne reposer que sur
une sélection du code postal de
I’adresse de nos membres, ignorant
de fait les romands établit en Suisse
allemande. La derniére mesure des-
tinée a capter I'attention de nos
lecteurs romands est de produire une
page de titre en deux langues, afin
de signaler plus clairement le carac-
tere bilingue du contenu du journal.

Le présent numéro est consacré a
CosiT 4.0. Un sujet d’actualité mais
qui n’a pas suscité beaucoup de
réactions de la part des membres. Il
semble manquer d’auteurs disposant
d’expériences dans ce domaine. Ou
la rareté des articles tient-elle a
I'incertitude quant a I'avenir de la
NewsLetter ? Dans tous les cas,
bonne lecture et merci de nous ren-
voyer votre questionnaire !

Cordialement,

MadMax Bretscher

CosIT

CosIT 4.0

CosIT 4.0 apporte-t-il une réeponse aux
attentes du PCAOB ?

Oui, mais...! CosT 4.0 est I'instru-
ment privilégié pour concevoir et
auditer les contrdles informatiques.
Mal utilisé, il peut cependant con-
duire & des audits surdimensionnés.
Il doit en outre étre complété par une
analyse des contrbles applicatifs. Ce
domaine réserve encore et toujours
des surprises qu’un auditeur averti
devrait découvrir avant la presse
spécialisée...

L'audit du systéeme de contrdle inter-
ne (SCI) est revenu en force et c’est
tant mieux. La mise en ceuvre des
regles du PCAOB?, I'organe de sur-
veillance de la Bourse américaine
chargé de faire respecter les exi-
gences de la loi Sarbanes-Oxley
(SOX), montre cependant que I'inté-
gration de I'informatique dans le SCI
pose encore de nombreuses ques-
tions. Il serait faux de penser que ces
questions qui nous viennent des Etats-
Unis ne concernent qu’une petite
minorité de sociétés suisses cotées a
la bourse américaine. Que ce soit par
le biais des futures directives euro-
péennes, des nouvelles dispositions
du Code des Obligations ou finale-
ment sous la pression des bailleurs
de fonds de I’entreprise, les entre-
prises vont devoir porter dans le futur
une plus grande attention aux risques
informatiques et a leur prise en
compte correcte dans le SCI.

Il est pour la discussion utile de suivre
la typologie adoptée par le Standard
d’audit no 22 édicté par le PCAOB.
Celui-ci distingue :

B |es contrbles généraux établis a
I’échelon de I’entreprise (company-
ou entity-level controls),

B |es contrbles applicatifs (appli-
cation controls) et

H |es contrbles généraux informa-
tiques (IT general controls).

Lillustration 1® montre que seule la
seconde catégorie est directement
liée aux processus métiers de I'entre-
prise.

Premier constat : CosiT 4.0
permet de prendre en
compte les contrbles
informatiques, mais a
I’exception des contrdles
applicatifs

La publication en décembre 2005 de
la version 4.0 de CosiT* a été I'occa-
sion de procéder a quelques rema-
niements (voir illustration 2) et d’ali-
gner systématiquement ce référen-
tiel sur les regles du PCAOB.

Tant la Commission européenne® que
IInstitute of Internal Auditors (IIA) le
confirment : CosiT est aujourd’hui
I'outil de référence privilégié pour la
prise en compte de la gouvernance
de I'informatique dans la mise en
ceuvre des directives européennes ou
pour une démarche SOX.

Il est cependant nécessaire de
prendre en compte les trois regles
suivantes :
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Intégrer directement
I'informatique dans toute
I'analyse des contrbles a
I’échelon de I'entreprise
(company- ou entity-level
controls)

Les contrdles établis a I’échelon de
I’entreprise ne sont efficaces que s’ils
sont globaux. Il est donc essentiel que
les systemes de contréle adoptent
une démarche intégrante :

B ils doivent par exemple com-
prendre une analyse des risques qui
porte sur I’ensemble des risques de
I’entreprise, y compris les risques de
panne informatique,

B |es regles déontologiques doivent
traiter aussi bien la lutte anti-corrup-
tion que l'interdiction d’accéder aux
sites pédophiles,

W |a répartition des compétences
doit régler tant la conclusion des
contrats que la responsabilité des
données et des applications,

B |a surveillance de I'entreprise doit
détecter aussi bien les réclamations
des clients que les tentatives d’intru-
sion dans un serveur informatique,

Gompany-level

Controls
Company-level
controls over the

[T control Execulive
gnvironment set Management
the tone for the
organization. @ = o o
Examples include: =~ @ g o 3 8
. Operatmg style s= £F% EE £
« Enterprise 9 s gg 2s u
policies BNy =8 25 =
* Governance s 2= B ‘2
+ Collaboration el o = ]
+ |nformation
sharing T Services
05/DataTelecom/Continuity/Metworks

General Controls

H etc.

Plusieurs processus des domaine
Planning et organisation (PO) et
Surveillance et évaluation (ME) de
CosIT sont parfaitement adaptés a ce
type de contrbles.

Les travaux d’audit peuvent se limit-
er a des vérifications superficielles,
fondées sur des autoévaluations, des
interviews et la consultation de docu-
ments. L'auditeur doit cependant
vérifier quelques questions essentiel-
les, dont celle de la définition de la
propriété d’une application, qui
mérite d’étre abordée ici plus en
détail.

Comme relevé dans un article pré-
cédent (Expert-comptable 2004/10),
la maitrise de I'informatique implique
que les utilisateurs connaissent et
assument leurs responsabilités. Les
utilisateurs (les maitres d’ouvrage)
sont les propriétaires des données et
des applications informatiques qui
traitent celles-ci. A ce titre ils doivent
par exemple valider par des tests

Application

Controls

Controls embedded in business
process applications, such as
large ERP systems and smaller
best-of-breed systems, are
commonly referred to as
application controls.

Examples include:

+ Completenass

+ Accuracy

« Validity

+ futhorization

+ Segregation of duties

Etc.

Controls embedded in IT services

form general controls.
Examples include:

+ Program development

+ Program changes
+ Computer operations

+ Aceess to programs and data

lllustration 1 : les différentes catégories de contréles selon la typologie du PCAOB
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adéquats toute modification appor-
tée a leurs logiciels. Deux exemples
montrent que I’évolution technolo-
gique vient malheureusement singu-
lierement compliquer cette réparti-
tion des taches :

a) EAI/SOA

Les démarches d’intégration (Enter-
prise Application Integration, EAI) ou
d’architecture orientée service (Ser-
vice oriented Architecture, SOA) pré-
sentent le méme défaut. Dans un
louable but de simplification et d’effi-
cacité, elles brisent les anciennes
barriéres entre applications. Des
taches identiques, présentes dans
plusieurs applications, comme les
routines de calcul des intéréts,
I’édition et I'impression des factures,
ou plus simplement le transfert de
données entre logiciels, sont extraites
des application et placées dans un
espace commun auquel accedent
I’ensemble des applications (middle-
ware dans I'approche EAI). Si les
avantages en terme de simplification
de la maintenance sont incontes-
tables, la pratiqgue montre que la
« propriété » de ce middleware est
plus problématique. Une modification
de ces routines devrait en principe
étre testée dans I'ensemble des app-
lications qui'y ont recours et formelle-
ment acceptée par les responsables
de toutes ces applications. Une
exigence complexe a remplir, tant
techniqguement (difficulté a simuler
en environnement de tests) qu’orga-
nisationellement (difficulté a ras-
sembler un pool de représentants
d’application).

b) Patch Management®

Le recours a des logiciels standard
apporte incontestablement un gain
d’efficacité pour I'entreprise. La pra-
tique montre que les versions misent
sur le marché comportent encore de
nombreuses erreurs qui sont corrigées
ultérieurement par des programmes
livrés par le fournisseur (patches). Le
probléme réside 1a aussi dans la
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CoBIT 3

CosBIT 4.0

Le Guide du management et les
objectifs de contrdle font I'objet de
deux ouvrages séparés

Un ouvrage rassemble pour chacun
des 34 processus informatiques, les
objectifs de contréle, les niveaux de
maturité, ainsi que les facteurs et les
indicateurs de succés

Certains contrdles applicatifs sont
compris dans les processus DS5
« gestion de la sécurité » et DS11
« gestion des données »

18 contrdles applicatifs ont été iden-
tifiés (numérotés AC1 a AC18),
extraits des processus DS05 et DS11,
et font I'objet d’une bréve description
en introduction de CosIT. lls ne sont
par la suite plus traités dans CoBIT
(voir illustration 3).

Le processus POO4 traite de I'organi-
sation générale de la fonction infor-
matique

Le nouveau processus POO4 aborde
en détail le théme de la « propriété »
des applications et des données
informatiques.

Pour chacun des 34 processus infor-
matiques, CoBIT ne se limite plus a la
division informatique mais définit les
réles au sein de I’ensemble de I'entre-
prise en recourant a un modéle RACI
(who is Responsible, Accountable,
Consulted and/or Informed).

Les 34 processus sont placés sur un
méme niveau leurs liens ne sont pas
explicites

CoBIT 4.0 indique les liens de con-
tinuité entre tous les processus, en
mentionnant par exemple qu’un
rapport sur les codts d’une appli-
cation, produit dans le cadre du
processus PO5 (gérer les investisse-
ments informatiques), peut conduire
a I'acquisition d’une nouvelle applica-
tion (processus Al2) qui va nécessiter
une adaptation du concept de sécu-
rité (processus DS5).

lllustration 2 : quelques importants changements entre les versions 3 et 4.0 de CosiT

difficulté pour les utilisateurs d’étre
associés a ces travaux de mainte-
nance. Vu la difficulté de réaliser des
tests a grande échelle, ces patches
passeront souvent en production sans
que les utilisateurs en soient con-
scients. Les informaticiens auront en
effet tendance a considérer que ces
opérations ne présentent pas de
risques et n’ont pas d’impact sur la
disponibilité ou le bon fonctionne-
ment des applications. Cela est
probablement vrai dans 99% des
cas, mais la pratique montre que
dans les rares cas ou ces travaux en-
trainent une panne, celle-ci peut se

révéler dramatique pour I’entreprise.
D’ou la recommandation de tester
les patches avant de les charger, de
les passer en production en période
calme, d’effectuer un monitoring
étroit les premieres heures ou les
premiers jours et dans tous les cas
d’informer les utilisateurs de I'aug-
mentation des risques.

Ces exemples montrent que I'audi-
teur sera bien inspiré de vérifier en
détail que I’entreprise a pris les
mesures nécessaires pour atteindre
les objectifs de controle selon CosIT
PO4.6 a 4.9, en particulier la déter-

CosIT

mination des responsabilités pour
I’assurance qualité, pour la gestion
des risques, ainsi que pour les
données et les systemes.

Comprendre les processus
métiers et identifier les
controles applicatifs (application
controls)

Il est important de savoir que CosT
mentionne les contrbles applicatifs
(voir illustration 3) mais ne les intégre
pas dans les 34 processus infor-
matiques de base. Ces contrdles rele-
vent en effet des processus métiers.
lls ne sont donc compris ni dans les
Objectifs de contrdle, ni dans le
Guide du management.

lls doivent absolument faire I’objet
d’'une démarche complémentaire
centrée sur I'identification des risques
liés aux processus, démarche pour
laquelle CosiT n’est pas d’une grande
utilité.

Le chiffre 2 ci-dessous revient en
détail sur ce type de controles.

Ne traiter les contréles généraux
informatiques (IT general
controls) que dans la mesure ou
ils conditionnent le bon
fonctionnement d’applications
sensibles des processus métiers

Des articles spécialisés se sont fait
I’écho d’audits de conformité SOX qui
avaient perdu toute proportionnalité
avec les objectifs a atteindre. L'épais-
seur du blindage de la porte d’acceés
a un centre de calcul a-t-elle réelle-
ment une influence sur la fiabilité des
états financiers d’une compagnie in-
ternationale ? On peut en douter et
de tels excés contribuent a discréditer
le travail des auditeurs. Certaines
critiques doutent a juste titre de la
valeur ajoutée de tels audits et
relévent que SOX a de facto trans-
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formé les dividendes autrefois versés
aux actionnaires en honoraires versés
aux cabinets d’audit.

Ces excés peuvent étre évités en
adoptant la démarche rétrograde (ou
« Top-down Approach ») préconisée
par le PCAOB:

1) identifier les positions importantes
des états financiers,

2) identifier les processus qui géne-
rent ou conditionnent ces positions,
3) identifier les applications informa-
tiques sensibles pour ces processus,
4) n’auditer que les contrbles géné-
raux informatiques essentiels au bon
fonctionnement de ces applications.

Si I'entreprise ne réalise par exemple
gu’une part infime de son chiffre
d’affaires avec une application e-
commerce découplée de ses autres
ressources informatiques, I'auditeur
devrait avoir le « courage » d’ignorer
purement et simplement ce do-
maine. Si en revanche, I’ensemble
de la facturation est externalisée,
c’est toute la fiabilité des interfaces
(conditionnée par des contrbles tant
applicatifs que généraux) qui devra
par exemple étre examineée.

L'audit des contrbles généraux infor-
matique ne peut se limiter a des inter-
views mais doit comprendre des
vérifications de I'efficacité des con-
tréles. Ceux-ci sont essentiellement
compris dans les domaines Acqui-
sition et implémentation (Al) et Dis-
tribution et support (DS) de CosT,
qui fournit avec son Guide d’audit’
une aide précieuse.

Second constat : les
contrdles applicatifs
demeurent aujourd’hui le

principal gap

Un fait divers a récemment illustré
I'importance de ces controles appli-
catifs : un négociant en titres a saisi
un ordre en inversant le nombre de

10

titre et leur valeur. Il a ainsi vendu
610’000 actions pour 1 Yen au lieu
d’en vendre une pour 610’000 Yens.
Une erreur qui a colté 290 millions
de francs a la banque et qu’une
simple plausibilisation a la saisie
(comparaison avec les valeurs précé-
dentes, avertissement vu le nombre
d’actions offertes, etc....) aurait
permis d’éviter.

Deux exemples montrent que ces
risques importants sont aujourd’hui
encore trop souvent négligés, aussi
bien par les entreprises que par
certains auditeurs.

Le programme standard de
comptabilité des assurances
suisses

Depuis le 1* janvier 2005, les assu-
rances privées actives dans le do-
maine de la prévoyance profession-
nelle doivent établir & I'attention de
I’autorité de surveillance (I’Office
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fédéral des assurances sociales) une
comptabilité annuelle (Betriebs-
rechnung) permettant de délimiter ce
type d’assurances du reste de leurs
affaires. Une exigence raisonnable si
I’on considere que le total de ces
engagements s’éleve fin 2004 a 118
milliards de francs a répartir entre 2,3
millions d’assurés...

Cette comptabilité constitue un
instrument essentiel a la surveillance
étatique, mais regroupe également
les données qui pour la plupart des
assurances permettent de justifier
I"attribution au fonds d’excédents et
la distribution des parts excédents.
Elle doit donc étre considérée comme
un systeme alimentant les états
financiers des assurances.

En outre, et selon Iarticle 140 (devoir
d’information) de la nouvelle Ordon-
nance sur la surveillance des assu-
rances privées en vigueur deés le
1.1.2006 , « L'entreprise d’assurance
transmet aux preneurs d’assurance,

DATA ORIGINATION/
AUTHORISATION
CONTROLS

AC1 Data Preparation
Procedures

AC2 Source Document
Authorisation Procedures

AC3 Source Document Data
Collection

AC4 Source Document Error
Handling

AC5 Source Document
Retention

DATA INPUT CONTROLS

AC6 Data Input Authorisation
Procedures
AC7 Accuracy, Completeness

and Authorisation Checks
AC8 Data Input Error Handling

»~Therefore, the COBIT IT processes cover general IT controls, but not
application controls, because these are the responsibility of business process
owners and, as described previously, are integrated into business processes.”

DATA PROCESSING
CONTROLS

AC9 Data Processing Integrity

AC10 Data Processing Validation
and Editing

AC11 Data Processing Error
Handling
DATA OUTPUT CONTROLS

AC12 Output Handling and
Retention

AC13 Output Distribution

AC14 Output Balancing and
Reconciliation

AC15 Output Review and Error
Handling

AC16 Security Provision for
Output Reports
BOUNDARY CONTROLS

AC17 Authenticity and Integrity

AC18 Protection of Sensitive
Information during
Transmission and Transport

lllustration 3: les 18 contrdles applicatifs identifiés par CosT
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dans les cing mois qui suivent la date
du bilan: (a.) la comptabilité des
assurances de prévoyance profes-
sionnelle, (b.) les indications conce-
rnant I'attribution au fonds d’excé-
dents et la distribution des parts
excédents, ... ».

Il est réjouissant d’apprendre que
I'autorité de surveillance et ses parte-
naires ont mis au point a I’échelon
national une comptabilité standard.

Il est revanche pour le moins pré-
occupant de constater qu’il est prévu
dans un premier temps de tenir cette
comptabilité standard gréace a des
tableaux EXCEL.

Comment I'organe externe de révi-
sion considérera-t-il les données
émanant de ces tableaux EXCEL, qui
pour certaines influencent directe-
ment certaines positions au bilan des
sociétés ? Quelle augmentation des
honoraires sera-t-elle nécessaire pour
donner une assurance raisonnable
sur ces chiffres ? La situation sera-t-
elle appréciée différemment si la
compagnie d’assurance est soumise
a SOX ? On peut dans tous les cas
penser que les compagnies d’assu-
rance suisses, qui devraient étre les
premiéres intéressées a disposer de
données fiables, auraient été mieux
inspirées de développer directement
leur standard dans un langage de
programmation sérieux permettant
de mettre en place les contréles
applicatifs appropriés.

Une fréquente absence de
contréles applicatifs dans les
processus de bouclement
comptable et d’établissement
des comptes

Les auditeurs ont vérifié que les
processus métiers alimentent cor-
rectement les logiciels de compta-
bilité et que ceux-ci digérent et
traitent avec fiabilité les informations

recues. Les contrbles appropriés sont
en place, tant dans les applications
essentielles aux processus métiers
que dans les logiciels de comptabilité.
Tout est donc pour le mieux.

Ce serait oublier d’une part que le
bouclement va nécessiter un certain
nombre d’écritures et d’opération
dans I’application comptable et,
d’autre part, qu’un logiciel comptable
n’est généralement pas en mesure
de livrer a un imprimeur une version
imprimable des comptes annuels. En
pratique, les données vont passer a
travers de nombreuses opérations
informatiques : elles sont extraites de
I’application comptable, transitent
éventuellement par un tableur (en
particulier s’il s’agit d’établir les
comptes consolidés d’un groupe...),
sont ensuite reprises dans un pro-
gramme du type PageMaker ou
InDesign, retravaillées en vue de leur
publication et finalement transmises
a I'imprimerie. Tous ces produits
informatiques ont en commun une
absence de gestion sérieuse des
droits d’acces et de tracabilité des
modifications. Compte tenu de cette
absence de controles applicatifs, ce
processus présente donc au moins
autant de risques de fraudes et

Erfolgsrechnung - Teil 1

CosIT

d’erreurs de présentation comptable
que I'ensemble des processus situés
en amont.

Le PCAOB confirme a cet égard dans
une évaluation de novembre 20058
que « Some auditors did not perform
sufficient testing of the controls over
preparing financial statement
disclosures. The controls in this area
are among the most important in the
financial reporting process because
of the relatively high risk of material
misstatement or omission due to
fraud or error. »

Efficacité du contréle
interne, qui doit auditer
quoi et quand?

Le malentendu relevé par le PCAOB
vient-il d’une interprétation trop rigi-
de de la notion de « période » ? Le
PCAOB est-il lui-méme suffisamment
clair® ? Les Normes d’audit suisses®
partent de I'idée qu’un audit du
systeme de contréle interne couvre
I’exercice sous revue, alors que la
réalité montre qu’en terme de ris-
ques de fraudes et d’erreurs c’est le
laps de temps couvrant le

bouclement et la préparation a la

Zahlen in Tausend CHF, BJ = Berichtsj

Illustration 4

a b C d
Gesamtgeschaft +-in %
BJ BJA1
1 Bruttopramien gebucht 0 0
2 Nerdnderung Bruttopramieniiberridge (Zunahme = +) 0 a
3 Bruttopramien verdient =1 -2 0 0
4 Anteil Rickversicherer an den verdienten Pramien 0 0
5 Verdiente Pramien fiir eig Rechnung =3 -4 1] 1]
6 Sonstige versicherungstechnische Edrage 0 0
7 Zahlungen fiir Wersicherungsfille 0 0
8 Leistungsbearbeitungsaufwendungen 0 0
9 Anteil Rickversicherer an Aufw. fir Wersicherungsfille 0 0
10 Total Zahlungen netto fiir Versicherungsfille
=7+8-9 a a
11 Weranderung Deckungskapital (Zunahme = +) 0 a
12 Yeranderung der Verstarkungen "UBALEURL U iAJAL EURI s
13 WMerdnderung sonstige versicherungstechn. Rickstellungen 127345 0
14 Yeranderung der Rickstellung fir eingetretene, noch
nicht erledigte Wersicherungsfalle (+=Zunahme) a a
15 Anteil Rickversicherer an Verand, dervt. Rickstellungen 0 0
16 Veranderung der versicherungstechn. Riickstellungen i " i’
netto) =11+ 12 + 13 + 14 - 15 #AALEURL  #vALEUR! sy

le programme de comptabilité standard

des assurances privées suisses, réalisé provisoirement avec EXCEL

(Betriebsrechnung)
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publication des comptes qui est la
période de tous les dangers, donc
bien aprés la fin de I'exercice.

En situation d’externalisation de
services, quelle valeur accorder a un
rapport d’audit (par exemple SAS70)
qui n’étant pas daté du 31 décembre
ne démontre pas que le prestataire
de service disposait d’un SCI efficace
durant toute la période ? Dans le
méme contexte, comment inter-
préter I'opinion de I’AICPA, qui
semble admettre que les vérifications
chez le prestataire de service ne
puissent porter que sur six mois*? ?
Ces questions du périmeétre temporel
des contrdles mériteront probable-
ment d’étre encore approfondies.

La seconde question, toujours plus
sensible dans I'audit du SCI, est la
délimitation des taches incombant a
I’audit interne. Si le PCAOB regle de
maniere relativement précise les
taches que l'auditeur externe peut
déléguer a I'audit internet®, la délimi-
tation des taches entre la ligne et
I’audit interne est plus floue.

L'lIA a récemment plaidé pour un
renforcement de la surveillance
continue de I'efficacité des controles
en place. Il s’agit en réalité de mettre
en place et d’institutionnaliser sous
la responsabilité des auditeurs inter-
nes une batterie de contrdles
détectifs, souvent développés en
recourant a des logiciels d’audit'4. On
doit cependant se poser la question:
les contrbles détectifs relevent-ils de
la surveillance du SCI ou sont-ils
partie intégrante du SCI ? L'avenir
nous montrera si les auditeurs inter-
nes auront pu éviter que la direction
de I’entreprise saisisse cette perche
tendue pour se débarrasser de la
responsabilité du contrdle interne et
la transférer aux auditeurs. Ce risque
ne devrait pas étre négligé.

Michel Huissoud, CISA, CIA
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Footnotes

1 Public Company Accounting Oversight
Board

2 Auditing Standard No. 2 — An Audit of
Internal Control Over Financial Reporting
Performed in Conjunction with An Audit of
Financial Statements, état février 2005

3 extraite de I'ouvrage « IT Control Objectives
for Sarbanes-Oxley », IT Governance Insti-
tute (www.itgi.org), 2004

4 ,,Control Objectives for Information and
related Technology (CoBIT®)“, IT
Governance Institute (www.itgi.org)

5 Voir par exemple, la décision prise en mars
2005 reconnaissant Cos'T comme un des
instruments agréés pour assurer la sécurité
des données des agences chargées du
payement des aides agricoles.

8 Voir sur ce théme I’excellent guide « Glo-
bal Technology Audit Guide Change and
Patch Management Controls: Critical for
Organizational Success », The Institute of
Internal Auditors, 2005

7 Pas encore disponible en version 4,0

8 « Report on the initial implementation of
Auditing Standard no 2», PCAOB, 30
novembre 2005

9 Voir par exemple le chiffre 101 de AS2:
,.For controls over significant nonroutine
transactions, controls over accounts or
processes with a high degree of subjectivity
or judgment in measurement, or controls
over the recording of period-end
adjustments, the auditor should perform
tests of controls closer to or at the ,as of*
date rather than at an interim date.*

10 Voir par exemple le chiffre 37 de la NAS
400 : « L'auditeur doit déterminer si les
contrdles internes ont été appliqués tout
au long de la période »

11 American Institute of Certified Public
Accountants

12 Testing should be applied to controls in
effect throughout the period covered by
the report. To be useful to user auditors,
the report should ordinarily cover a minimum
reporting period of six months.*“, AICPA Pro-
fessional Standards, AU 324.02

3 Voir par exemple I'annexe E (chiffres 29 a
50) de AS2

1 ’entreprise ACL est le sponsor officiel du
Guide (GTAG 3) publié par I'lIA sur ce theme
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CosIT 4.0

Bringt CoeiT 4.0 eine Antwort auf die
Erwartungen des PCAOB?

Ja, aber...! CosT 4.0 ist ein Instru-
ment, um Informatikkontrollen zu
schaffen und zu prifen. Falsch ein-
gesetzt, kann es zu Uberdimensionier-
ten Prifungen fuhren. Es muss zudem
durch applikationsorientierte Priifun-
gen erganzt werden. Hier zeigen sich
immer wieder Uberraschungen.

Die Prufung des Internen Kontroll-
systems (IKS) wurde durch das
PCAOB wieder aktiviert, und das ist
gut so. Damit sollen die Forderungen
des Sarbanes-Oxley Acts (SOX) durch-
gesetzt werden. Es stellen sich jedoch
bei der Einbindung der Informatik in
das IKS etliche Fragen. Es waére falsch
anzunehmen, dass die Bestimmun-
gen aus den Vereinigten Staaten nur
einige wenige (in den USA Kkotierte)
Schweizer Gesellschaften betreffen.

Company-level

Controls
Company-level

Zuklnftige Europaische Vorschriften
werden sich daran anlehnen und
auch das Schweizerische Obligatio-
nenrecht wird sich am Ende nicht vor
den Anforderungen driicken konnen.
Somit ist die richtige Integration der
Informatik in das IKS auf mittlere
Sicht unabdingbar.

Flr Diskussionszwecke ist es nitzlich,
der Terminologie des Revisionsstan-
dards Nr. 2! zu folgen. Das PCAOB
unterscheidet:

B Generelle Kontrollen auf Unter-
nehmungsebene (company- oder
entity-level controls),

B Applikationskontrollen (applica-
tion controls) und

B Applikationsunabhéangige Kon-
trollen (IT general controls).

controls over the Application
IT control Executive Controls
environment set Management Controls embedded in businass
the tolnetflorthe process applications, such as
organization. w @ @ @ large ERP systems and smaller
Examples include: E g o g g best-of-breed systems, are
* Operating style £ oz &2 &, commonly referred to as
 Enterprise gg §§ ag; g application controls.

policies £° =8 = = Examples include:
+ Governance @ 2 2 2 « Completeness
+ Gollahoration = &= = = « Accuracy
+ Information « Validity

sharin IT Services izati

g S ks + Authorization

General Controls

+ Segregation of duties

Controls embedded in IT services

form general controls.
Examples include:

+ Program development

+ Program changes

+ Computer operations

+ Access to programs and data

Darstellung 1: Arten der Kontrollen nach PCAOB

CosIT

Darstellung 12 zeigt, dass nur die
zweite Art der Kontrollen direkt auf
die Geschaftsprozesse einwirken.

Erste Feststellung: CosiT 4.0
erlaubt mit Ausnahme der
Applikationskontrollen die
IT-Kontrollen zu
bericksichtigen.

Die Vertffentlichung vom Dezember
2005 der Version 4.0 von CosIT® nahm
einige Begradigungen vor, die sich
auf die Forderungen des PCAOB zu-
rickfuhren lassen.

Sowohl die EU-Kommission* als auch
das Institute of Internal Auditors (IIA)
bestéatigen diese Ansicht. CosiT ist
heute das wichtigste Instrument zur
Beherrschung (Governance) der Infor-
matik um die Direktiven der EU und
des SOX umzusetzen.

Dabei sind allerdings die folgenden
drei Regeln zu beachten:

Integration der Informatik bei
der Analyse der Kontrollen auf
Unternehmens-ebene (company-
oder entity-level controls)

Die Kontrollen auf Unternehmens-
ebene sind nur wirksam, wenn sie
globaler Natur sind. Es ist deshalb
wichtig, dass die Systemkontrollen
umfassend sind.

B Sie mussen z.B. eine Risikoana-
lyse enthalten, welche auf die Ge-
schéaftsrisiken bei einer Informatik-
panne eintreten.

B Die Abwehrmechanismen mius-
sen sowohl die Veruntreuungsver-
suche als auch die padophil/porno-
graphischen Elemente umfassen.

B Die Aufsicht muss sowohl die Kun-
denreklamationen als auch die un-
berechtigten Zugriffsversuche be-
rucksichtigen.

H etc.
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Mehrere Prozesse der Domane Pla-
nung und Organisation (PO) und Auf-
sicht (ME) von CoglT sind bestens
fur diese Zwecke geeignet.

Die Revisionstatigkeiten kdnnen sich
auf oberflachliche Prifungen, die auf
Selbsanalysen beruhen, beschran-
ken.

Immerhin muss der Revisor einige
zentrale Fragen eingehend prifen.
Eine davon ist jene der Eigner von
Anwendungen und Daten.

In einem Artikel im Schweizerischen
Treuhé&nder (2004/10) wurde fest-
gehalten, dass die Beherrschung der
Informatik durch die Benutzer wahr-
genommen wird. Diese sind Eigner
der Daten und Anwendungen. Als
solche miussen sie sich z.B. durch
geeignete Tests bezlglich der Rich-
tigkeit jegliche Anderung der Soft-

ware vergewissern. Zwei Beispiele
mdgen dies illustrieren.

a) EAI/SOA

Die Enterprise Application Integration
(EAI) und die Service Oriented Archi-
tecture (SOA) weisen die gleiche
Schwéche auf. Durch die Eliminierung
von redundanten Informationen wer-
den die Grenzen zwischen den An-
wendungen niedergerissen. Zins-
berechnungen, die Fakturierung, etc.
werden nicht mehr von Applikation
zu Applikation weitergegeben, son-
dern sind in der so genannten
Middleware enthalten und stehen
verschiedenen Anwendungen zur
Verfligung. Daraus ergibt sich die
Problematik, dass eine allfallige An-
derung durch samtliche Anwendun-
gen getestet werden musste. Eine
sehr sowohl auf technischer als auch
auf organisatorischer Seite komple-
xe Angelegenheit.

CoBIT 3

CosIT 4.0

Der Management-Guide und die Kon-
trollziele sind separat festgehalten.

Ein einziges Werk definiert fur jeden
der 34 Informatikprozesse die Ziele,
den Reifegrad und ihre Erfolgs-
indikatoren.

Vereinzelte Applikationskontrollen
sind in den Kontrollzielen DS5
«Systemsicherheit» und DS11 «Daten-
management» enthalten

18 Applikationskontrollen wurden
identifiziert (AC1 bis AC18), die aus
den Prozessen DS5 und DS11 stam-
men. Sie werden von CoBIT nur kurz
beschrieben und nicht weiter be-
handelt (siehe Darstellung 3).

PO04 befasst sich mit der allgemeinen
IT-Organisation.

Der neue Prozess PO04 geht detailliert
auf das Thema «Dateneigners» ein.
Bei jedem der 34 Kontrollziele be-
schrankt sich CoBIT nicht mehr auf die
Informatik, sondern folt deinem RACI-
Modell (who is Responsible, Account-
able, Consulted and/or Informed).

Die 34 Prozesse sind gleichberechtigt
und die Verkniipfungen werden nicht
explizit behandelt.

CoBIT 4.0 weist auf die Abhangig-
keiten hin. Z.B. kdnnen die Kosten fiir
die Fortfihrung im Rahmen von PO5
zur Beschaffung einer neuen An-
wendung fuhren (Al2) und diese
wiederum kann eine Adaption des
Sicherheitskonzeptes (DS5) nach sich
fUhren.

Darstellung 2: Einige wichtige Anderungen der Version 3 zu 4.0 von CosiT
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b) Patch Management®

Das Zurtckgreifen auf Standardsoft-
ware ist eine wirtschaftlich gute Lo-
sung fur viele Anwender. Die Praxis
zeigt, dass die auf dem Markt ange-
botenen Produkte oft Fehler enthal-
ten, deren Behebung durch die Liefe-
ranten mittels so genannten Patches
realisiert werden. Das Problem liegt
nun darin, dass beim Programmunter-
halt nur in Ausnahmeféllen darauf ge-
achtet wird, dass vor Einspielen in die
Produktion ein eingehendes Testen
vorangehen sollte. Die Informatiker
haben die Tendenz zu unterstellen,
dass diese Patches richtig funktionie-
ren und kein Risiko fur die Produkti-
on darstellen. Dies ist wahrscheinlich
flr 99% der Félle zutreffend. Wenn
aber eine Panne eintrifft, hat sie oft
schlimme Folgen. Daher die Empfeh-
lung, Patches vor dem Einspielen in
die Produktion eingehend zu testen
und in den ersten Tagen der Produk-
tion die Ergebnisse aufmerksam zu
verfolgen, um das Risiko einschatzen
zu kodnnen.

Diese Beispiele zeigen deutlich, dass
der Revisor gut daran tut, sich zu
vergewissern, ob die Unternehmung
angemessene Massnahmen ergriffen
hat, um den Forderungen gemass
CosIT PO4.6 bis 4.9 gerecht zu wer-
den.

Verstehen der Geschéaftsprozesse
und Identifikation der
Anwendungskontrollen
(application controls)

Es ist wichtig zu erkennen, dass
CosIT zwar die Applikationskontrollen
erwdhnt (siehe Darstellung 3), sie
aber nicht in die 34 Basisprozesse
intergriert hat.

Diese Kontrollen sind dennoch rudi-
mentar und bedirfen einer Ergan-
zung der mit den Prozessen verbun-
denen Risiken, weil CosIT hier nicht
sehr hilfreich ist.
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Punkt 2 nachstehend geht auf diese
Arten von Kontrollen im Detail ein.

Die allgemeinen Informatik-
Kontrollen (IT general controls)
nur in dem Sinne behandeln, als
sie fur die Richtigkeit der
Anwendungsfunktionen von
Bedeutung sind.

Fachartikel beanstanden, dass SOX-
Revisionen oft jedes Mass an Vernunft
Uberschreiten. Die Dicke der Brand-
mauern im Rechenzentrum hat wohl
kaum einen direkten Einfluss auf die
Richtigkeit der Jahresrechnung einer
internationalen Unternehmung. Sol-
che Fragestellungen nagen an der
Glaubwirdigkeit des Revisionsstan-
des und lassen die Aktionare zu Recht
daran zweifeln, ob die Hohe der Re-
visionshonorare angemessen ist.

Derartige Auswiichse kénnen durch
einen Top-down Approach, wie er
vom PCAOB vorgesehen ist, vermie-
den werden.

1) Bestimmen der wichtigen Posten
der Jahresrechnung.

2) Identifikation der Anwendungen,
welche diese Positionen generieren.
3) Identifizieren der Informatikan-
wendungen, welche fir diese An-
wendungen wesentlich sind.

4) Revision lediglich jener allgemei-
nen Kontrollen, die fur das Funktio-
nieren dieser Anwendungen verant-
wortlich sind.

Wenn z.B. eine Unternehmung nur
einen geringen Teil des Umsatzes
durch eine isolierte Anwendung im
e-Commerce erzielt, sollte der Revi-
sor den «Mut» aufbringen, diesen
Teil der Anwendungen ganz zu igno-
rieren.

Die Revision der allgemeinen Infor-
matikkontrollen sollte sich nicht auf
Interviews beschranken, sondern um-
fasst auch Einhalteprtifungen. Sie sind
in den Domé&nen Acquisition und Im-

plementation (Al) sowie Distribution
and Support (DS) von CosiT wichtig,
wobei der Audit-Guide® wertvolle
Hinweise bietet.

Zweite Feststellung: Die
Anwendungskontrollen
bleiben auch heute noch
die grosste Lucke

Eine Geschichte machte letzthin die
Runde: Ein Wertschriftenhandler er-
fasste einen Auftrag, wobei er Be-
trag und Anteile verwechselte. Er
verkaufte 610’000 Aktien fir einen
Yen anstatt eine flir 610’000 Yen zu
verkaufen. Der Fehler, der durch eine
leichte Plausibilitatskontrolle hatte
vermieden werden kdnnen, kostete
die Bank 290 Millionen Franken.

Zwei Beispiele illustrieren, dass heu-
te noch viele wichtige Risiken ver-
nachlassigt behandelt werden. Und
dies sowohl durch die Anwender als
auch durch die Revisoren.

CosIT

Das Finanz-Standardprogramm
der Schweizer
Vorsorgeeinrichtungen

Seit dem 1. Januar 2005 miussen die
Vorsorgeeinrichtungen zuhanden der
Sozialversicherungsaufsicht eine Be-
triebsrechnung vorlegen, welche sich
von den Ubrigen Teilen des Unter-
nehmens abgrenzt. Ein sinnvolles
Verlangen, wenn man bedenkt, dass
Ende 2004 118 Milliarden Franken
2,3 Millionen Versicherten «gehor-
ten».

Diese «Buchhaltung» ist ein wichti-
ges Instrument fur die Staatsaufsicht,
welche die Deckungen der Versicher-
ten zu kontrollieren hat. Das System
wird deshalb vielerorts als Erganzung
zur Finanzbuchhaltung der Vorsorge-
einrichtungen verstanden.

Im weiteren halt die seit 1.1.2006 in
Kraft stehende Verordnung in Art 140
(Informationspflicht) fest: «Das Ver-
sicherungsunternehmen stellt finf
Monate nach Bilanzerstellung (a.)

DATA ORIGINATION/
AUTHORISATION
CONTROLS

AC1 Data Preparation
Procedures

AC2 Source Document
Authorisation Procedures

AC3 Source Document Data
Collection

AC4 Source Document Error
Handling

AC5 Source Document
Retention

DATA INPUT CONTROLS

AC6 Data Input Authorisation
Procedures
AC7 Accuracy, Completeness

and Authorisation Checks
ACS8 Data Input Error Handling

»~Therefore, the COBIT IT processes cover general IT controls, but not
application controls, because these are the responsibility of business process
owners and, as described previously, are integrated into business processes.”

DATA PROCESSING
CONTROLS

AC9 Data Processing Integrity

AC10 Data Processing Validation
and Editing

AC11 Data Processing Error
Handling
DATA OUTPUT CONTROLS

AC12 Output Handling and
Retention

AC13 Output Distribution

AC14 Output Balancing and
Reconciliation

AC15 Output Review and Error
Handling

AC16 Security Provision for
Output Reports
BOUNDARY CONTROLS

AC17 Authenticity and Integrity

AC18 Protection of Sensitive
Information during
Transmission and Transport

Darstellung 3: Die 18 durch CosiT identifizierten Kontrollen
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das Versichertenkonto der Berufs-
versicherung, (b.) die Kennzahlen zur
Deckung...».

Es ist zwar erfreulich festzustellen,
dass die Aufsichtsbehorde ein Hilfs-
mittel zur Unterstlitzung der Bilanzer-
stellung zur Verfigung stellt. Es ist
anzunehmen, dass die Berechnun-
gen einige Zeit auf EXCEL-Tabellen
bleiben.

Wie verhélt sich nun die externe
Revisionsstelle bezliglich der aus
EXCEL resultierenden Tabellen, wel-
che direkt Positionen der Bilanz des
gepruften Unternehmens beeinflus-
sen? Welche Erhdéhung der Honora-
re wird notwendig sein, um die Rich-
tigkeit der Zahlen zu Uberprufen?
Was sind die Auswirkungen auf Un-
ternehmen, welche SOX unterlie-
gen? Es ware eigentlich anzuneh-
men gewesen, dass sich die Vor-
sorgeunternehmen (die ja ein vitales
Interesse daran haben mussen, dass
die Zahlen zuverlassig sind) sich ei-
ner Programmiersprache bedient
hatte, welche strengere Applikations-
Plausiblitaten zulasst als EXCEL.

Héaufiges Fehlen von
Applikations-Kontrollen beim
Abschluss und beim Erstellen
der Jahresrechnung

Die Revisoren priifen oft das richtige
Funktionieren der Kontrollen in den
Anwendungen. Die Zuverlassigkeit
des Datenmaterials in den Anwen-
dungen und zwischen den Anwen-
dungen scheint gegeben. Desto bes-
ser.

Oft geht vergessen, dass fur die Dar-
stellung in Bilanz und Erfolgsrechnung
noch Abschlussbuchungen notwen-
dig sind, die nicht direkt in den An-
wendungen vorgesehen sind, jedoch
Uber die Informatik laufen. In der
Praxis werden diese Zahlen vielfach
direkt via PageMaker oder InDesign
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eingegeben, ohne entsprechende
Plausibilitatskontrollen zu durchlau-
fen, von Zugriffssicherheiten ganz zu
schweigen.

Das PCAOB bestatigt in diesem Zu-
sammenhang in einer Feststellung
vom November 20057, «Some
auditors did not perform sufficient
testing of the controls over preparing
financial statement disclosures. The
controls in this area are among the
most important in the financial
reporting process because of the
relatively high risk of material
misstatement or omission due to
fraud or error ».

Wirksamkeit des IKS: Was
ist zu prafen und in
welchen Fallen?

Durch das PCAOB hervorgerufene
Missverstandnisse kénnen auf der
engen Interpretation des Wortes
«period» beruhen. Das PCAOB
druckt sich in dieser Hinsicht leider
nicht sehr klar aus®. Der Schweizeri-
sche Prufungsstandards® gehen
davon aus, dass eine Priifung des IKS
die Periode der Jahresrechnung um-
fasst. Viele Fehler entstehen jedoch

Erfolgsrechnung - Teil 1
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auf Perioden ausserhalb dieses en-
gen Zeitraumes, etliche nach Ab-
schluss.

Bei Outsourcing (beispielsweise bei
Anwendung von SAS70) kann man
sich die Frage stellen, ob bei Datie-
rung des Revisionsberichtes ausser-
halb des 31. Dezembers der Berichts-
periode ein wirksames IKS wéhrend
der Berichtsperiode bestand. Im glei-
chen Zusammenhang ist die Frage
berechtigt, wie die Meinung der
AICPA?° zu interpretieren ist, wonach
eine entsprechende Prifung nur eine
Gultigkeit von sechs Monaten haben
soll. Hier sind wohl noch tiefer ge-
hende Uberlegungen angebracht.

Eine weitere Frage drangt sich be-
zlglich der durch die Interne Revi-
sion hinischtlich des IKS auf. Das
PCAOB regelt die Delegationsmog-
lichkeit der externen Revision an die
Interne!! in sehr beschréanktem Aus-
mass.

Die IlA hat kurzlich fur ein starkeres
laufendes Uberwachen des IKS pla-
diert. Dabei soll zugunsten der Inter-
nen Revision vermehrt Audit Softwa-
re2 zum Einsatz kommen. Dabei
darf man sich die Frage stellen, ob

Zahlen in Tausend CHF, BJ = Berichtsj

El b C d
Gesamtgeschaft +-in %
BJ BJ-1
1 Bruttopramien gebucht 1] 0
2 Merdnderung Bruttopramienibenrage (Zunahme = +) 1] a
3 Bruttopramien verdient =1 -2 1] 0
4 Anteil Rickversicherer an den verdienten Pramien 1] 0
5 Verdiente Pramien fiir eig Rechnung =3 -4 a 1]
6 Sonstige versicherungstechnische Errage 1] 0
7 Zahlungen fiir Wersicherungsfalle 1] 0
8 Leistungsbearbeitungsaufwendungen 1] 0
9 Anteil Rickversicherer an Aufw. fiir Versicherungsfille 1] 0
10 Total Zahlungen netto fiir Versicherungsfille
=7+8-9 a a
11 Weranderung Deckungskapital (Zunahme = +) 1] a
12 Weranderung der Verstarkungen "ALEURI U VAL EURI iy
13 Weranderung sonstige versicherungstachn. Rickstellungen 127345 0
14 Yeranderung der Rickstellung fir eingetretene, noch
nicht erledigte Wersicherungsfélle (+=Zunahrme) I} a
15 Anteil Rickversicherer an Verand. derwt. Rickstellungen 1] 0
16 Verdanderung der versicherungstechn. Riickstellungen i " ‘
fnetto) =11+12+13 + 14 -15 #ALEURL  #VALEUR] S

Darstellung 4: Standardisierte Betriebsrechnung der Vorsorgeeinrichtungen, realisiert mit
EXCEL
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diese detektiven Kontrollen ein Mit-
tel der Uberwachung des IKS oder
Teil des IKS selbst sind. Die Zukunft
wird zeigen, ob die Internen Reviso-
ren den Ball dem Management zu-
gespielt haben, oder ihre Verantwort-
lichkeit wahrnehmen. Auf jeden Fall
darf das Risiko einer ungeniigenden
Kontrolle bzw. Priifung nicht vernach-
lassigt werden.

Michel Huissoud, CISA, CIA
Vice-président ISACA (Suisse)

Ubersetzung durch die Redaktion

Endnoten

1 Auditing Standard No. 2 — An Audit of
Internal Control Over Financial Reporting
Performed in Conjunction with An Audit of
Financial Statements, état février 2005

2 extraite de I'ouvrage « IT Control Objec-
tives for Sarbanes-Oxley », IT Governance
Institute (www.itgi.org), 2004

3 ,,Control Objectives for Information and
related Technology (COBIT®)*, IT Gover-
nance Institute (www.itgi.org)

4 Z.B. der Beschluss vom Marz 2005, CobiT
als ein Instrument der Datensicherheit bei
der Auszahlung der Landwirtschaftshilfe
anzuerkennen.

5 Siehe zu diesem Thema «Global Tech-
nology Audit Guide Change and Patch Ma-
nagement Controls: Critical for Organi-
zational Success», The Institute of Internal
Auditors, 2005

5 Noch nicht verfugbar in Version 4.0

In einer mondanen Manager-Bar da stand ein Klavier.
Getrunken wurde Rum, Wodka, Gin aber auch Bier.
Von CobiT wurde geflunkert

Und Whiskey gebunkert.

Der Takt des Manns am Klavier ist seither eher bei Vier.

An astronaut auditor trained for a longer discovering trip.

She thought to have all board members firm in her grip.
When finally off the launch pad in orbit,

She encountered a new version of CobiT,

Made a space walk and lost contact with the mothering ship.

CosIT

7 « Report on the initial implementation of
Auditing Standard no 2», PCAOB, 30
novembre 2005

8 Siehe Ziffer 101 AS2: ,,For controls over
significant nonroutine transactions, controls
over accounts or processes with a high
degree of subjectivity or judgment in
measurement, or controls over the recor-
ding of period-end adjustments, the auditor
should perform tests of controls closer to or
at the ,,as of*“ date rather than at an interim
date.*

9 Sieh Ziffer 37 AS 400 : « Lauditeur doit
déterminer si les controles internes ont été
appliqués tout au long de la période »

10 American Institute of Certified Public
Accountants

1 Siehe Anhang E, Ziffer 29 bis 50) AS

2 ACL ist Sponsor des Guide (GTAG 3) des
IIA
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CosIT 4.0

Von CosIT 3" edition zu CosIT 4.0 in

30 Sekunden?

Vor sieben Monaten wurde der Schlei-
er geluftet: die komplett Uberarbei-
tete Version CosiT 4.0 war die ersten
Tage exklusiv fur die ISACA-Mitglie-
der und danach fur alle Interessierte
frei von_www.isaca.org herunterlad-
bar. Wahrscheinlich hat sich unter-
dessen jeder Leser ein eigenes Exem-
plar beschafft. Der erste Eindruck?
Die Struktur erscheint uns (zum
Gluck) im Grossen und Ganzen be-
kannt; die einzelnen Elemente wie
CosIT Kontrollziele, CosIT IT-Prozes-
se, CoBT Management Guidelines
und CosT Maturity Modell sind uns
ebenfalls erhalten geblieben — wenn
auch deutlich entschlackt und ganz
nett in einem einzigen ,,Buch* ver-
packt.

Da mein CISA-Kurs immer wieder
auf die relevanten CosiT Kontrollziele
verweist, war ich fur den im Januar
gestarteten Kurs gezwungen, die
Kontrollziele genauer anzuschauen —
und da kam ich auf die Welt: Kaum
ein einziges Kontrollziel ist textlich
erhalten geblieben; einzelne Kontroll-
ziele sind verschwunden, andere bis
zur Unkenntlichkeit (positiv) Gberar-
beitet und einige mit anderen Kon-
trollzielen zu einem einzigen neuen
Ziel verschmolzen. Eigentlich toll,
wenn es nur nicht so viel Aufwand
fur die Anpassung der Skripte bedeu-
tet hétte.

Auf der anderen Seite zwang mich
der CISA-Kurs dazu, auch die ande-
ren Elemente von 4.0 genauer an-
zuschauen, und ich entdeckte eini-
ge ganz interessante Neuigkeiten: So
z.B. die RACI-Chart und die Input/
Output-Referenzen fir alle CosiT IT-
Prozesse. Wer CosiT 3" ed. gut kennt,
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wird einige der Informationen aus
den (noch nicht) Uberarbeiteten Au-
dit Guidelines von CosIT 3 wieder er-
kennen. Sie sind aber viel anschauli-
cher prasentiert, wesentlich erweitert
und in der aktuellen Form sehr nitz-
lich.

Unsere ersten Erfahrungen in der
Revisions- und Beratungspraxis sind
ebenfalls positiv. Zwar ist CosT 4.0
immer noch ein Framework, mit dem
man sich intensiv auseinandersetzen
muss. Die Kombination aller wesent-
lichen, nach den IT-Prozessen sortier-
ten, Informationen in einem einzigen
Buch hilft dabei, dass die verschie-
denen Elemente wie Kontrollziele
und Management Guidelines als zu-
sammengehorig erkannt werden,
was dem Verstandnis von Leser und
Anwender sehr forderlich ist. Die
bessere Ausrichtung auf ITIL hat uns
als Berufsstand viel naher zur ,,Frak-
tion* der Management Systeme wie
BS15000/1SO20000, 1SO27001 (vor-
mals BS7799-2) usw. gebracht, da
die verwendeten Begriffe und die
wesentlichen Inhalte angeglichen
wurden. Einzelne IT-Verantwortliche
sehen daher CosIT bereits als Erwei-
terung des ITIL-Frameworks ...

Dass der Markt auch sehr an CosIT
4.0 interessiert ist, erkennt man an
den zahlreichen Referenzierungen
z.B. in Seminaren oder Tagungen:
Kaum ein Anlass, ohne dass CosiT
nicht mindestens einmal auf der Aus-
schreibung erscheint. Und bereits gibt
es mehrere Anbieter, welche CosiT-
Kurse im Programm haben. Hier zeigt
sich nun eine typische Auffassung
auch unserer Mitglieder (hoffentlich
nicht bei zu vielen!): Man ist der An-
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sicht, dass man die frei vom Internet
herunter ladbaren Unterlagen auch
ohne weiteres in einem kommerziel-
len Kurs verwenden darf. Dem ist
aber nicht so: Das Urheberrecht liegt
nach wie vor beim IT Governance
Institute (ITGI) und dieses vergibt (in
der Regel sehr kostengunstige) ,,Li-
zenzen* an die Ausbildungsinstitute,
welche CosiT im Unterricht einsetzen
wollen. Gemaéss unserem Kenntnis-
stand gibt es in Europa (inkl. Schweiz)
erst ganz wenige Unternehmen,
welche so eine offizielle Erlaubnis ha-
ben.

Ubrigens — in einem guten Monat
wird die deutsche Version von CosiT
auf den Markt kommen; wahrschein-
lich von den Webseiten von ISACA
Deutschland, Oesterreich und der
Schweiz frei herunterladbar. Aber
auch hier gilt: Das Urheberrecht
bleibt beim ITGI; eine Verwendung
im Rahmen kommerzieller Veranstal-
tungen muss vom ITGI vorgangig
bewilligt werden. Die massgeblich
von unseren Kollegen in Oesterreich
vorangetriebene Ubersetzung wird
als ,,Neuheit* die strikte Verwendung
von bestimmten CosT-Begriffen im
Original bringen: Controls, High-Le-
vel Control Objective, KPI, Best Prac-
tice, Information Criteria usw. wer-
den grundsatzlich nicht mehr Uber-
setzt. Auch andere Fachbegriffe wer-
den im Original verbleiben, wenn sie
beispielsweise auch bei uns oft in
Englisch verwendet werden. Das
Ganze ist derzeit in einer Phase des
,.Fine Tuning* und sieht sehr vielver-
sprechend aus.

Schauen Sie doch mal wieder bei
den Webseiten www.isaca.de,
www.isaca.at und www.isaca.ch
vorbei. Viel Erfolg mit der Anwen-
dung von CosiT 4.0 winscht Ihnen

Peter R. Bitterli, CISA
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CosIT 4.0

Vergleich CosiT 3 vs. CosIT 4

Im Dezember 2005 wurde vom IT
Governance Institute (ITGI) die aktu-
ellste Version 4.0 von CosIT vertffent-
licht, die einige wesentliche Ande-
rungen und Erweiterungen gegen-
Uber der Version 3 aufweist. CosiT 4
ist eine Weiterentwicklung von CosT
3. Durch die neue Version sind bis-
herige Arbeiten nicht in Frage gestellt
oder gar obsolet werden. Auf Grund
der vorgenommenen Anderungen
muss der Anwender beim Umstieg
von CogiT 3 auf CosiT 4 allerdings doch
mit einem gewissen Anpassungs-
aufwand rechnen.

Mit CosiT 4 wird die international an-
erkannte Rolle von CogiT als Ubergrei-
fendes Framework fir IT-Governance
betont. Es wurde eine bessere Ab-
stimmung mit dem COSO Frame-
work vorgenommen, indem die Ver-
bindung von Geschéftszielen zu IT-
Zielen und zu den einzelnen Kontroll-
zielen mit den Informationskriterien
klar aufgezeigt wird (die entspre-
chenden Referenztabellen befinden
sich im Anhang | zu CoBIT 4). Ausser-
dem wurden verschiedene Anpas-
sungen vorgenommen, um die Inte-
gration der verbreitetsten internatio-
nalen Standards wie

ISO 17799,

ITIL,

CMM/CMMI,

PMBOK,

B |SF Standard of Good Practice for
Information Security

Zu verbessern.

Die Unterschiede zwischen den bei-
den Versionen sind teilweise substan-
tiell und werden im Folgenden dar-
gestellt.

Physischer Aufbau

Waéhrend in CosiT 3 die unterschied-
lichen Informationen in verschiede-
nen Dokumenten (Executive Over-
view, Framework, Control Objectives,
Management Guidelines) zu finden
sind, wurden die wesentlichen Ele-
mente in CosIT 4 in einem einzigen
Dokument zusammengefasst. Execu-
tive Overview und Framework sind
nun als die ersten beiden Kapitel im
CosIT 4 Manual enthalten. Der Inhalt
der ehemaligen Management Guide-
lines ist in Form von Maturity Model-
len in die einzelnen Ubergeordneten
Kontrollziele integriert. Ausserdem
sind in einem umfassenden Anhang
Querverweistabellen aufgefihrt, die
einen guten Uberblick tber die Zu-
sammenhange zwischen CosiT und
den Ubergeordneten Frameworks
geben sowie einen Vergleich zwi-
schen den detaillierten Kontrollzielen
von CosIT 3 und CosiT 4 erméglichen.

Executive Overview

In diesem Ubersichtskapitel werden
Struktur und Ziele von CoBIT 4 gene-
rell vorgestellt, wobei die Aspekte
des IT-Governance mit den Schwer-
punkten

B Strategische Ausrichtung
Wertschdpfung
Ressourcenverwaltung
Risikomanagement

Messung der Ergebnisse
speziell betont werden und der
Zusammenhang zwischen den Ge-
schéftszielen und den [T-Zielen sowie
den Kontrollzielen hergestellt wird.

Express Line

Framework

Das CosIT 4 Framework beschreibt
die Elemente von CosT 4 im einzel-
nen. Neu ist, dass in CosT 4 nur noch
vier IT-Ressourcen existieren: der Aus-
druck ,,Daten* aus CosIT 3 wurde
ersetzt durch den allgemeineren Be-
griff ,,Informationen* und die beiden
Elemente ,,Technologien* und ,,An-
lagen* wurden zusammengefasst zu
,Infrastruktur. Die sieben Informa-
tionskriterien blieben unverandert.
Eine weitere Anderung gegeniiber
CosIT 3 besteht darin, dass allgemein
geltende Prozess- und Applikations-
kontrollen aus den einzelnen Kontroll-
zielen herausgeldst wurden und in
zwei Gruppen PC1 bis PC6 und AC1
bis AC18 separat im Framework auf-
gefuhrt werden. Dadurch konnten
die 34 CosiT-Kontrollziele wesentlich
gestrafft werden, was in der Reduk-
tion der Zahl der detaillierten Kontroll-
ziele von 318 auf 215 zum Ausdruck
kommt.

Prozesskontrollen

Die nachfolgenden Prozesskontrollen
beschreiben allgemein gultige Kon-
trollen, die fur samtliche Prozesse gel-
ten und die als Erganzung zu den je-
weiligen detaillierten Kontrollzielen
zu verstehen sind:

PC1 Prozess Eigentumer

PC2 Wiederholbarkeit

PC3 Vorgaben und Ziele

PC4 Aufgaben und Verantwortlich-
keiten

PC5 Prozess-Leistung

PC6 Richtlinien, Plane und Arbeits-
anweisungen

Applikationskontrollen

Die 18 folgenden Applikationskon-
trollen sind aus der Sicht von CosIT
keine eigentlichen IT-Kontrollen, son-
dern liegen in der Verantwortung der
Geschéftsbereiche und sind daher im
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Rahmen von CoBIT als Empfehlung
aufzufassen:

AC1 Datenaufbereitung

AC2 Genehmigung von Original-
belegen

AC3 Erfassung der Originalbelege
AC4 Fehlerbehandlung bei Original-
belegen

AC5 Aufbewahrung von Original-
belegen

ACG6 Erméchtigung zur Dateneingabe
AC7 Prufung der Richtigkeit, Vollstan-
digkeit und Genehmigung

AC8 Behandlung fehlerhaft eingege-
bener Daten

AC9 Integritat der Datenverarbeitung
AC10 Uberprifung und Uberarbei-
tung der Datenverarbeitung

ACL11 Fehlerbehandlung bei der Da-
tenverarbeitung

AC12 Handhabung und Aufbewah-
rung von Output

AC13 Output-Verteilung

AC14 Abgleich und Abstimmung des
Outputs

AC15 Output-Uberpriifung und Feh-
lerbehandlung

AC16 Sicherheitsvorschriften fur Out-
put

AC17 Authentizitat und Integritat
AC18 Schutz sensibler Informationen
wahrend der Ubertragung oder beim
Transport

Struktur des Hauptteils

Der Hauptteil von CosiT 4 besteht aus
der detaillierten Beschreibung der 34
CosiT-Prozesse, die jeweils in die vier
Abschnitte

1. High-Level Control Obijective,

2. Detailed Control Objectives,

3. Management Guidelines und

4. Maturity Model

gegliedert sind.

High-Level Control Objectives
Der Abschnitt Control Objectives ver-

bindet das Framework mit detaillier-
ten Kontrollzielen aus im wesentli-
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chen sechs primaren Quellen (ent-
sprechend Anhang 1V), welche de
facto und de jure internationale Stan-
dards und Verordnungen in Bezug auf
die Informatik umfassen. Er enthélt
Aussagen zum gewdiinschten Ergeb-
nis oder zum Ziel, das mit der Imple-
mentation von spezifischen Kontroll-
verfahren innerhalb der IT-Aktivitat
erreicht werden soll. Er stellt damit
eine weltweit und fur alle Industrien
klare Politik und bewahrte Praktiken
fur IT-Kontrolle zur Verfugung.

Fur jeden IT-Prozess werden die Uber-
geordneten Kontrollziele sowie de-
ren Beziehung zu den

B [T Governance Schwerpunktthe-
men (Strategische Ausrichtung, Wert-
schopfung, Ressourcenverwaltung,
Risikomanagement und Leistungs-
messung)

B COSO Komponenten (Kontroll-
umfeld, Risikobeurteilung, Kontroll-
funktionen, Information und Kommu-
nikation, Uberwachung)

B CosT 4 IT-Ressourcen (Menschen,
Informationen, Applikationen, Infra-
struktur)

B CosIT 4 Informationskriterien
(Wirksamkeit, Wirtschaftlichkeit, Ver-
traulichkeit, Integritat, Verfligbarkeit,
Konformitét, Zuverléssigkeit)

Die Ubergeordneten Kontrollziele
(High Level Control Objectives) sind
alle in einer strukturierten Form ge-
mass der Wasserfall-Darstellung in
Abbildung 1 formuliert.

Die Kontrolle tber den
IT-Prozess

zur Erfullung von
b Geschaftsanforderungen
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Detailed Control Obijectives

Der zweite Abschnitt enthalt, wie be-
reits in CosiT 3, zu jedem Prozess die
detaillierten Kontrollziele in Form von
generisch formulierten Aktivitaten.

Die Informationen in diesem Teil sind
gegenuber CosT 3 deutlich verdich-
tet und pragnanter formuliert. Durch
die Auslagerung der Process Controls
und der Application Controls in den
Teil ,,Framework® wurden vielfaltige
Redundanzen beseitigt. Ausserdem
wurde die Formulierung deutlich ge-
strafft, so dass von den ehemals 318
Kontrollzielen nur noch 215 brig ge-
blieben sind, die zudem noch wesent-
lich treffender formuliert sind.

Management Guidelines

Der dritte Abschnitt ,,Management
Guidelines* ist in CosIT 4 vollstandig
neu gestaltet und enthélt die drei
Elemente ,,Input-Output®, ,,RACI-
Chart* sowie ,,Goals and Metrics*.

In der Input-Output-Tabelle wird das
Zusammenwirken der einzelnen Pro-
zesse aufgezeigt. Es wird beschrie-
ben, welche Ergebnisse aus anderen
Prozessen als Input fir den betref-
fenden Prozess dienen und welche
Ergebnisse dieser Prozess fir die an-
deren Prozesse bereitstellen muss.
Abbildung 2 zeigt ein Beispiel fur den
Prozess DS 5 ,,Sicherstellen der
Systemsicherheit*.

an IT

unter Fokussierung auf

b WichtigstelT-Ziele

wird erreicht durch

Abbildung 1: Wasserfall

L Schlisselkontrollen

und gemessen durch

I | Schliisselkennzahlen
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DS5 Sicherstellen der Systemsicherheit

=
P02  |Information architecture; assigned Security incident definition D58
data classifications Specific training requirements on security
P03  |Technology standards DST
P09 [Risk t Process performance reports ME1
Al2 Application security controls Required security changes A6
specification Security threats and vulnerabilities P09
Ds1 | DlAs

Abbildung 2: Sicherstellen der Systemsicherheit.

Als zweites neues Element zu den
Management Guidelines gibt es zu
jedem Prozess eine ,,RACI-Chart, in
der zu den wesentlichen Aktivitaten,
die zu dem Prozess gehdren, den ver-
schiedenen Jobfunktionen zugeord-
net werden. In Form einer Matrix wer-
den einerseits die Aktivitaéten und
andererseits die beteiligten Jobfunk-
tionen dargestellt. An den Schnitt-
punkten der Matrix wird jeweils an-
gegeben, welche Rolle die betreffen-
de Funktion in der jeweiligen Aktivi-
tat spielt. Es wird hier angegeben
R=resposable (zustandig fur die
Durchfiihrung), A=accountable (ver-
antwortlich fur das Ergebnis), C=con-
sulted (wird zur Beratung beigezo-
gen), I=informed (wird informiert).

Das dritte Element der Management
Guidelines ist eine Zusammenstel-
lung von prozessspezifischen Zielen
und Metriken und hilft bei der Fest-
legung konkreter Ziele (Was soll er-
reicht werden?) sowie der Metriken
zur Feststellung des Zielerreichungs-
grades (Wie kann die Zielerreichung
gemessen werden?). In einer kaska-
dierten Darstellung werden Tatig-
keitsziele, Prozessziele und IT-Ziele
mit zugehorigen Kern-Ziel-Gréssen
(key goal indicators — KGI) und Pro-
zess-Ziel-Grossen (key performance
indicators — KPI) aufgefuhrt. Damit
kann zwischen Leistungsmessung fur
den Prozess (KPI) sowie Zielerrei-
chung (KGI) fur den jeweiligen Pro-
zess und fur die IT insgesamt unter-
schieden werden.
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Abbildung 3: RACI Chart
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Dieses System ersetzt die aus CosiT
3 bekannten Elemente Critical Suc-
cess Factors, Key Goal Indicators und
Key Performance Indicators.

Maturity Model

Der jeweils vierte und letzte Abschnitt
zu den einzelnen CosiT-Prozessen ent-
hélt die sechsstufige Beschreibung der
,».Reifegrade* des Prozesses. Es wer-
den jeweils die Situationen beschrie-
ben, die typischerweise in der betref-
fenden Maturitatsstufe anzutreffen
sind. Durch Vergleich mit tatséchlich
vorgefundenen Situationen l&sst sich
damit relativ einfach eine Einstufung
vornehmen, die eine Beurteilung des
Prozessreifegrades in einem spezifi-
schen Unternehmen erlaubt.

Die Maturitatsmodelle wurden an die
neue Prozessstruktur angepasst und
zur Beurteilung der Reifegrade wur-
den die folgenden Kriterien definiert:
B Awareness und Kommunikation
B Richtlinien, Standards und Pro-
zesse

B Hilfsmittel und Automatisierung
B Fahigkeiten und Expertenwissen
B Zustandigkeit und Verantwortlich-
keit

B Zielsetzung und Messung der Ziel-
erreichung

Gegenuiber CosiT 3 sind die Beschrei-
bungen insgesamt stark Uberarbeitet
und konkreter formuliert worden.

Die folgenden sechs generischen
CosiT-Maturitatsstufen sind definiert:
0 Es existieren keine Management-
prozesse

1 Prozesse sind spontan und nicht
organisiert

2 Prozesse laufen geordnet nach
Vorlagen ab

3 Prozesse sind dokumentiert und
kommuniziert

4 Prozesse werden Uberwacht und
gemessen
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Activity Goals

* Understanding secunty requirements,
vulnerabilities and threats

* Managing user identities and
authorisations in a standardised manner

* Defining sscurity meidents

* Testing secunty regularly

[ vulnerabilities and incidents.
o
r
!
W
a

* Permit access to critical and sensitive
data only to authorised users.
* [dentify, monitar and report sscunty

* Dietect and resolve unauthorised access to
information, apphcations and
infrastructure.

» Minimise the impact of secunty
vulnerabilities and incidents.

D == 00
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= Ensure cntical and confidential
in formation is withheld from those who
should not have access to it.

» Ensure automated business transactions
and information exchanges can be trusted.

+ Maintain the mtegnty of mformation and
processing infrastructure.

= Account for and protect all [T assets.

» Ensure IT services and infrastmicture can
resist and recover from failures due to
ermror, deliberate attack or dizaster.

are measured by

Key Pefformance Indicators

* Frequency and review of the tvpe of
sEcurity events to be momitored

= # gnd type of obsalete accounts

» # of unauthorised [P addmsses, ports and
traffic types demed

= % of cryptographic keyvs compromised
and revaked

= # of acoess rights authonsed. revoked,
reset or changed

are measured by

Process Key Goal Indicators

* # and type of suspected and actual access
vialations

» # of violations in segrepation of duties

» % of users who do not comply with
password standards

* # and type of malicious code prevented

are measured by

+ # of incidents with business impact
» # of systems where security requirements
are not met
» Time to grant, change and remove acoess
iviloges

Abbildung 4: Key Goal Indicators

5 Bewahrte Verfahren werden ein-
gesetzt und automatisiert

Veranderungen in den
Kontrollzielen

Wie auch in CosIT 3 gibt es unverén-
dert vier Domains und 34 Prozesse.
Da die Schwerpunkte teilweise neu
gesetzt wurden, haben sich inhalt-
lich jedoch in den einzelnen Domains
einige Anderungen ergeben, die im
Folgenden beschrieben werden.

Plan and Organise

PO4 ,,Define the IT Processes, Orga-
nisation and Relationships* wurde
erweitert und deckt nun die IT-Pro-
zesse, die Organisation und die Be-
ziehungen ab.

PO5 ,,Manage the IT Investment*
beinhaltet verstarkt Aspekte der
Wertschdpfung.

PO8 ,,Ensure Compliance with exter-
nal Requirements® wurde gestrichen
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und ist inhaltlich jetzt als ME4 in der
Domain ME zu finden.

Der CosIT 3 Prozess PO11 wurde neu
zu PO8 ,,Manage Qualitiy**, somit
gibt es nur noch 10 Prozesse in der
Domain PO.

Acquire and Implement

Al4 heisst neu ,,Enable Operation
and Use* und wurde gegentiber CosT
3 erweitert.

Ein neuer Prozess AI5 ,,Procure IT
Resources* wurde eingefigt und das
alte Al5 wurde verschoben nach Al7
und heisst neu ,,Install and Accredit
Solutions and Changes*

Al6 ,,Manage Changes*“ wurde an
die ITIL Prozesse angepasst.

Deliver and Support
DS8 wurde in ,,Manage Service Desk

and Incidents* umbenannt und DS10
in ,,Manage Problems*; damit wur-

de die klare Trennung der Prozesse
in Anlehnung an ITIL erreicht.

DS11 ,,Manage Data* enthalt nur
noch Kontrollen bezogen auf das
Datenmanagement, alle Applika-
tionskontrollen wurden eliminiert.
Diese finden sich jetzt in einem se-
paraten Teil im Framework.

Monitor and Evaluate

Die vierte Domain wurde vollstandig
umgestaltet und heisst neu ME (Mo-
nitor and Evaluate)

ME1 ,,Manage IT Performance* wur-
de prézisiert durch ,,Monitor and Eva-
luate IT Performance*

ME2 ,,Monitor Internal Control* wur-
de erganzt durch ,,Monitor and Eva-
luate Internal Control“

ME3 ,,Obtain Independent Assu-
rance‘* wurde ersetzt durch ,,Oversee
IT Governance*

ME4 ,,Provide for independent Au-
dit*“ wurde ersetzt durch ,,Ensure
Regulatory Compliance® und ent-
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spricht inhaltlich dem ehemaligen
PO8.

Anhénge

Im Anhang | zu CosT 4 finden sich
drei Verweistabellen, die den Zusam-
menhang zwischen Geschéftszielen,
IT-Zielen und den IT-Prozessen mit
den zugehorigen Informationskrite-
rien herstellen.

Die erste Tabelle verbindet 20 rele-
vante Geschéftsziele, die in Form ei-
ner Balanced Scorecard mit 28 IT-Zie-
len und den zugehdrigen Informa-
tionskriterien aufgefihrt sind.

In einer zweiten Tabelle wird die
Verbindung zwischen den 28 IT-Zie-
len und den 34 CosIT 4 IT Prozessen
sowie den entsprechenden Informa-
tionskriterien hergestellt.

Die dritte Tabelle enthalt die umge-
kehrte Darstellung wie Tabelle 2: Den
34 CosIT 4 IT-Prozessen werden die
IT-Ziele zugeordnet.

Zur Orientierung Uber die detaillier-
ten Anderungen in den Kontrollzielen
und als Hilfe fir die Umsteiger von
CogIT 3 auf CosIT 4 sind ausserdem
im Anhang V Verweistabellen von
den Kontrollzielen CosT 3 zu CosT 4
und umgekehrt von CosiT 4 zu CosIT

3 aufgefiihrt. Darin enthalten ist auch
die Zuordnung der Kontrollziele aus
CosIT 3 zu den Prozesskontrollen und
Applikationskontrollen.

Zusatzprodukte

CosIT 4 wurde Anfang Dezember
2005 veroffentlicht. Verschiedene
Zusatzprodukte, die zu CosIT 3 zur
Verfiigung stehen, sind noch nicht an
die Version 4 angepasst, kdnnen aber
noch ohne weiteres verwendet wer-
den. Die Adaption dieser Produkte
an CosiT 4 ist vorgesehen und wird
voraussichtlich schrittweise im Jahr
2006 erfolgen.

Dazu gehdren

B die Audit Guidelines, (werden
komplett Uberarbeitet als ,,IT
Assurance Guide using CosIT* zur
Verfugung stehen)

B der Implementation Guide (neu
.IT Governance Implementation
Guide®),

B die CosT Control Practices,

B CosT Control Objectives for
Sarbanes Oxley

B CosiT Security Baseline,

B CosT Quickstart,

H CosT Online.

« Detaillierte Kontrolkiele

CoBiIT 4 CoBIT 3
Kontrollziele
« High-Level Audit Guidelines

Management ~ Guidelines
*Prozess Input-Output
*RACI Chart
* Ziele und Messgrossen

Control Practices

Maturity Modelle
* generisch
« spezifisch

Zusatzprodukte
« Control Objectives for SOX
« CosiT Security Baseline
*ITGov. Implementation Guide

Abbildung 5: Dokumente
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Literaturhinweise

CosIT 4.0: The New Face of CosT,
Gary Hardy and Erik Guldentops
Information Systems Control Journal,
Vol. 6, 2005

CoBIT’s Management Guidelines
Revisited: The KGIs/KPIs Cascade;
Wim Van Grembergen and Steven
De Haes

Information Systems Control Journal,
Vol. 6, 2005

CosIT 4.0 Control Objectives, Ma-
nagement Guidelines, Maturity Mo-
dels — ITGI 2005

ISBN 1-933284-37-4

GOtz F Hoffmann, CISA
Bitterli Consulting AG
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The ISACA Crossword Puzzle

The ISACA Crossword Puzzle 3/06

Dieses Ratsel ist auf englisch und hat
mit dem Schwerpunktthema dieser
Nummer zu tun. Autor ist der Redak-
tor. Lésungen, Kommentare und Re-
klamationen sind an ihn zu richten.

Across: 1 Wings from Nippon (abb);
4 Prodi’s first name; 9 not suit; 16
Metropolis in India; 17 main bodies
of trees; 19 biblical figure; 21 Mas-
ter of Business Administration; 22 pull
(Sp); 25 analysis of biological
fingerprint; 26 Liliuokalani’s Aloha;
27 trophy; 29 negation; 30 declined
pronoun; 31 winter garment; 34 thing
to be learnt; 36 comfortable; 38 Ru-
bidium;39 dramatic music perfor-
mance; 41 confirm; 43 light brown;
45 king (It); 46 bag; 47 Joanne
Woodward had three faces as such;
48 summer (Fr); 49 short mother; 50
hurling weapon; 53 artful flying (short
word); 56 indication; 59 main
addressee; 60 German preposition;
61 Southern Swiss license plate; 62
weight measurements; 64 conjunct-
ion; 65 the singing Jurgens; 66 chip
in; 68 innocent; 71 between Salt and
Marie on Lake Superior; 72 Greek
character; 73 cascade; 75 astrolo-
gical sign; 77 norm body (abb); 79
transparent; 81 transmit; 82 quality
assurance verdict; 83 Barium; 84
place; 86 information system; 87
to be heard by fans in Spain; 88
grabbed; 90 relating to the East; 93
always; 96 Greek letter; 97 he (Ge);
98 with (Ge); 99 they (Fr); 101 hour
(It); 103 was once New Amsterdam;
105 remnant (pl); 106 woolly
covering of sheep (pl); 108 deep
voice or instrument; 110 Sp article;
111 bar; 112 order; 114 gain belief;
117 left direction; 118 where the
wizard lives, also used for Australia;
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18

19| 20

30

23| 24 25|

31 32 33|

37 38

55|

60

81

93]

107

42, 43 44

47 48 49

56 57| 58

68 69 70| 71

82 83|

88| 89

94 95 96

101| 102 103| 104

108 109

112 113

118 119 120

1 2 3 4 5 6 7 8
16 17|
21 22|
26 27| 28| 29|
34 3 36|
39 40 41
45 46
50 51 52 53| 54
59
64 65| 66 6
72| 73
7 78 79 80
84 85 86 87
90 91 92|
97 98| 99| 100
105 106
110 111
114 115 116 117|
121 122
126 127 128 129

123 124 125
130 131

133 134 ‘ \

119 Kriemhild’s mother; 120 auto
plate from Herisau; 121 Palestinian
Liberation Organization; 122 skies
(Fr); 125 us (Ge); 126 relatively new
currency; 129 textile trade mark; 130
currency (pl); 132 comparative
measurement; 133 ascertain; 134
not old.

Down: 2 French clergyman; 3 Jacob’s
first wife; 4 ancient Sicilian town; 5
conjunction; 6 males; 7 German ace;
8 operating system integration; 9
size; 10 information management
risk; 11 feared organization in WW
ll; 12 European Community; 13 two
vowels; 14 Jap politician; 15 main
addressee; 18 dominating suit in
card games; 20 King Cole’s first
name; 21 engine; 22 preposition; 23
drunk (Fr); 24 go (Sp); 27 watchdog

in Greek mystic; 28 short post script;
29 no name; 32 European Union; 33
construction material; 34 French
article; 35 wave (Sp); 36 pricking
instrument; 37 control; 40 currency
(pl); 42 valid evidence value; 43
Greek goddess; 44 Egyptian god; 46
experienced a grounding; 48 French
empty upside down; 51 short father;
52 with an additional t at the end
devote; 54 business coxswain; 55
supervise; 57 benchmark organi-
zation; 58 norm organization; 59
ground; 63 hard top car; 66 three
equal vowels; 67 aromatic beverage
(Sp); 69 alternative level direction;
70 inspirit; 72 ill supplied; 73 cardinal
point; 74 CS iron; 76 find numerical
expression for; 78 recreational
association; 80 soft material; 83
leguminous plant (pl); 85 wood; 89
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the beginning and the end of every
knight; 91 ice (Ge); 92 trouble; 94
much (Ge); 95 ,,0ut of Rosenheim*;
96 yes (Ru); 97 it (Ge); 100 canal,
102 former Ethiopian noble;104 pos-
sessive pronoun; 106 French cop;107
fermented drink; 108 combat; 109
Southeast; 110 short for Edward; 112
short end zone; 113 French pronoun;
114 monkey; 115 kernel; 116 extra
terrestrial; 118 bovine animal; 120
shallow bay; 122 automobile; 123
troubled French yes; 124 pronoun;
125 vase; 127 preposition; 128 Swiss
auto plate; 129 short laughter; 130
data service; 131 lost right.

Die Losung liegt in den markierten
Feldern. Dieses Wort ist auf einer
Postkarte zu senden an M.F
Bretscher, Oberrenggstrasse 8, 8135
Langnau a/A. Losungen werden auch
entgegengenommen unter der e-
mail-Adresse

mbretscher@kpmg.com. Einsende-
schluss ist der 12. Januar 2006.

Lésung Crossword Puzzle 2/06:
SCHIEBER

Waagrecht: 1 Erpressungen; 11 Ganges;
16 (Kaul)Quappe; 17 Graben; 19 ile; 20 UEZ;
21 Iraki; 24 Ader; 25 bel; 26 EK; 27 Ra; 28
EC; 29 wer; 31 Betrueger; 35 JL; 36 rio; 37
Me; 38 une; 39 RG; 40 jede; 42 Pan; 43 nur;
44 ir; 45 Assai; 47 Gaudi; 48 SU; 49 Hag; 51
Ola; 52 Leda; 54 Bo; 56 SG; 57 in; 58 Lt; 60
Boesewicht; 64 Aiai (la-la); 66 faelschen;
68 cher; 69 Mobilitaet; 71 NN; 72 ah; 73 re;
74 OK; 75 real; 77 Sau; 79 Tau; 80 la; 82
Yetis; 84 Hauer; 86 Aa; 87 und; 88 sie; 89
Flut; 90 EV; 92 (Big) Ben; 94 NE; 95 Rev; 96
ge; 97 Besserung; 100 Ken; 101 SR; 102
te; 103 rr; 104 Lie; 105 Keil; 107 netto; 110
Sen; 112 Mae; 113 Sommer; 115 Ankern;
117 Palast; 118 Manipulation.

Senkrecht: 1 Equ; 2 ruegen; 3 paz; 4 Rp; 5
Epikur; 6 ser; 7 Ulk; 8 gg; 9 era; 10 Nadel;
11 Ger; 12 an; 13 Gier; 14 ell; 15 SE; 18
bec; 22 arg; 23 irreal; 25 Beo; 26 er; 29

window (dressing); 30 Veruntreuung; 31
Buchsammlung; 32 Teig; 33 egal; 34 Eis; 35
je; 36 rauben; 37 Mus; 41 Diebstahl; 42
Pa; 46 Salat; 47 Gaehn; 50 Agio; 51 on; 53
Doc; 55 sch; 57 IIl; 59 tears; 62 ich; 63 Hera;
65 Abt; 66 fiktiv; 67 Lee; 70 loesen; 72 Au;
76 Lauben; 78 Ares; 79 Tabu; 81 ane; 83 ie;
85 Ute; 89 Fe; 91 Verona; 93 entero; 95
Ree; 96 Grimm; 98 Set; 99 RR; 100 Kiel; 101
Sem; 104 Laa; 105 Kot; 106 Lea; 108 ERP;
109 Tal; 110 sei; 111 nnn; 112 MP; 113 ss;
114 RN; 116 K(en)t).

The ISACA Crossword Puzzle

Watson: All letters of the alphabet
appear at least once in the solution
of the puzzle.

Der Gewinner ist Claus Reck, Ham-
burg. Er gewinnt damit $US 50 in
Gutscheinen zum ISACA bookstore.
Herzliche Gratulation! Der Watson
wurde nicht entdeckt: Alle Buchsta-
ben des Alphabets im Ratsel enthal-
ten. Somit sind weiterhin $US 100
im Jackpot.

animation par des pros de I'audit selon le modele

Audit des systemes d’information

Préparation a la certification internationale CISA

> formation compléte : 18 soirées et 5 jours du 29 ao(t au 25 novembre <
> Option « light » : 5 jours du 28 octobre au 25 novembre 2006 <

Pour plus d’informations : www.iseig.ch
ISEIG, av. des Boveresses 52, 1010 Lausanne
Tél : 021 654 40 60 — E-mail : info@iseig.ch

Nouveau et en exclusivité
pour la Suisse romande,

qui fait ses preuves depuis 13 ans a Zurich

Audit des systemes d’information
Préparation a la certification internationale CISA

> Excellent équilibre entre théorie et pratique <
23 soirées et 5 jours, deés le 29 aolt 2006

Pour plus d’informations : www.iseig.ch
ISEIG, av. des Boveresses 52, 1010 Lausanne
Tél : 021 654 40 60 — E-mail : info@iseig.ch

Nouveau et en exclusivité
pour la Suisse romande
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A Word from the Chair
Greetings!

ISACA’s annual midyear dues
incentive is now in place. Any new
members joining between 1 June and
6 August will be charged only 50
percent of the international associa-
tion dues, plus the new member
processing fee and chapter dues, for
membership through 31 December
2006. Keep in mind that the new
member processing fee is reduced
from US $30 to US $10 when new
members join online at

WWW.isaca.org.

Steve Thorsted
Chair, Membership Board

Fraudulent Web Site Alert

A web site