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Knowledge Management

pour l'audit informatique —

concepts et solutions

Le présent article décrit les principes
qualifiant une gestion du savoir
(knowledge management) profession-
nelle. Deux perspectives sont misesen
évidence: 1) le knowledge manage-
ment en général, 2) le knowledge ma-
nagement au service de |’ audit infor-
matique (illustré par des exemples
utiliséschez Ernst & Young). Leterme
audit informatique est utilisé ici dans
son sens large incluant 1T audit, con-
trole et sécurité.

Le knowledge framework

Si nous observions le domaine de la
gestion financiére nous nous atten-
drions a des procédures et standards
bien établiset ayant fait leurs preuves.
Lesmémes attentes sont derigueur par
rapport au domaine de la gestion du
savoir, méme s'il s'agit d’'une disci-
pline plut6t récente. Quatre éléments
caractérisent le knowledge manage-
ment framework.
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1) Préparer, échanger, enregistrer,
distribuer et utiliser du savoir exigent
une culture d’entreprise en consé-
quence. C'est comme un match de

football qui sejoueal’ extérieur: plus
leterrain et le temps sont bons, meil-
leure seralaqualité dujeu. Lesaspects
de culture du knowledge doivent étre
vus sous deux angles: celui du mana-
gement et celui des collaborateurs.

2) Le deuxiéme éément concerne la
mise a disposition de “knowledge
services’ ades clientsinternes ou ex-
ternes. |l s'agit d’ une part de recher-
ches, d'analysesou d’ acquisitiond’in-
formations externes, et d’ autre part de
la maintenance et la surveillance des
infrastructures|iéesau knowledge ma-
nagement.

3) Tousleseffortssont vainssi le sa
voir n' est pas utilisé efficacement dans
le processus d’ exécution des services
alaclientéle. Le degré d'intégration
des éléments “savoir, éducation et
méthodes” détermine largement le
succes et | efficacité du knowledge
management.
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4) Finalement, une entreprise court
desrisques qui sont liés au savoir et &
sa gestion. Par exemple, aucune ne
peut se permettred’ignorer lesrisques
de perdre du savoir ou de ne pas|’ uti-
liser asajuste valeur pour I’ entreprise
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et sesclients. Connditre, évaluer et agir
sur sesrisques constituent les activités
du knowledge risk management.

La culture du (partage de)
knowledge

Les éléments culturels relatifs au sa-
voir ne sont pas fondamentalement
différentsd’ autres @ émentsde culture
d’entreprise. 1ls comprennent par
exemple I'incitation au partage du
savoir, laformulation d’ objectives per-
sonnels a atteindre ou encore le sup-
port et I’ exemple du management. Les
facteursde succes par rapport alacul-
ture du knowledge sont liés aux colla-
borateurs, a la communication ou
encore au controle.

Le processus qui devrait inciter les
collaborateurs de systématiquement
partager leur savoir est proposé par
Nonakal/Takeuchi®. Il comprend des
activités cycliques qui commencent
par des groupesdediscussion (sociali-
zation), continuent par lamise en con-
cept du savoir (externalization), sa
distribution et multiplication (combi-
nation) et finissent par |’ adoption du
savoir pour recommencer les cycles
(internalization).
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La mise en application de ces princi-
pes est valable pour toutes les unités
d organisation. Par exemple, organiser
lesprofilesdetouslesréviseursinfor-
matiques dans une base de données
(skills database) permet I'identifica-
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tion facile des spécialistes et encoura-
gelaformation de cercles d’ échanges
(knowledge networks). Une solution
qui trouve beaucoup d'intérét dans
notre groupe est I’ accés au savoir sous
I’ angle exclusif d’' une communauté ou
d'un cercle d’ échanges (Community
HomeSpace).

Gérer le savoir n'est pas uniguement
I"affaire d’ une unité d organisation
centrale ou du management. Laculture
du knowledge nécessite la collabo-
ration atous les niveaux d’ une entre-
prise, y compris celle de I’ équipe
client et du collaborateur.

Les services du knowledge

Chez Ernst & Young environ 600 pro-
fessionnelsdel’ information, organisés
dans une unité centrale globalisée
(Center for Business Knowledge,
CBK), fournissent toute une gamme
deservicesatouteslesunitésd’ organi-
sation du groupe. Ces services com-
prennent en particulier I'analyse et la
recherche d'informations, la gestion
descontratset interfaces avec lesfour-
nisseurs d’'informations externes, le
développement et lamise en place des
outils informatiques, le support des
knowledge networks et la gestion des
processus qui doivent maintenir I’ ac-
tualité du savoir dans les différentes
bases de données. Une activitéimpor-
tante du CBK est lamodularisation du
savoir et sa mise en contexte (know-
ledge objects).

L'audit informatique est un grand
utilisateur d’informations externes et
des services du CBK (p.ex. profiles
proactifsderecherches, aertes, Indus-
try FactPacks). Un produit intéressant
est le Company FactPack fournissant
des renseignements sur des sociétés
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dans le domaine technol ogique ou de
I’internet.

Attribuer des caractéristiques de con-
texte & des modules d’'information
(taxonomy) est particuliérement im-
portant. Mieux I’information seréfére
ason contexte d’ utilisation mieux elle
peut étre filtrée, trouvée et appliquée
avec précision. Par exemple, |’ évolu-
tion informatique dans les entreprises
est caractérisée par une orientation
objets (object-oriented software), des
transactions en tempsréel et par inter-
net ou lamise en oeuvre de nouvelles
technologies (net-centric technolo-
gies). Toutes ces tendances doivent
étre reflétées dans la définition du
contexte d’ un module de savoir.

L'utilisation du savoir

L’ ultime but des efforts de la gestion
du savoir est son intégration dans les
processusde servicealaclientéleafin
d’ augmenter la qualité et I’ efficacité
desserviceset de contribuer alacrois-
sanceet I'innovation. Cetteintégration
comprend donc aussi bien les métho-
dologies de services que |’ éducation
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(knowl edge/learning/methodology).
Le diagramme montre |’ architecture
de la solution d'Ernst & Young dans
ce contexte.

Le KnowledgeWeb (KWeb) contient
tout le savoir global du groupe (actuel-
lement plus d’un million de docu-
ments dont |’ essentiel préparés par les
collaborateurs et experts d’ Ernst &
Young). L'intégration des informa-
tions dans les outils de services (ser-
vice delivery tools) se fait automati-
guement, semi-automatiquement ou
manuellement, sur appel (pull) ou pro-
activement (push). Toute information
ainsi transférée dans|’ environnement
du mandat de client devient confiden-
tielle et est sécurisée en conséguence.
Letransfert d’informations du mandat
au KWeb (submission) ne se fait que
manuel lement (facilité par dulogiciel)
souslaresponsabilité du chef de man-
dat pour desraisonsde confidentialité
et qualité. Toute information destinée
a étre partagée est soumise a un pro-
cessus de révision et de neutralisation
avant d' étre transférée au KWeb. Dif-
férents outils permettent ensuite atous
les collaborateurs d’ accéder al’infor-
mation sans qu’il doive connditre les
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Search

Navigation

Individual Users

Centers of
Competence,
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containers (data-bases). Un éément
essentiel de cette architecture repré-
sente le fait que tout acces a KWeb
traverse une couchedelogiciel (search
engine) ce qui assure que chaque
programme qui accede ces informa-
tionstrouvetoujourslaversion laplus
actuelle.

L'intégration du knowledge dans le
domaine de I'audit informatique se
distingue par plusieurs degrés. Ainsi,
I"outil de service EY/AWS permet une
intégration compléte et automatique
des ééments de méthodes et semi-
automatique des standards (Cobit,
Conct, FED, etc.) sur demande (pull).
Le logiciel GRA (General IT Risk
Assessment) intégre tousles éléments
du standard Cobit et les utilise de ma-
niére automatique lors de I’ exécution
des travaux et la préparation des rap-
ports. Le“ISAAS WorkBench” orga-
niseles knowledge objects sur labase
desdifférentes méthodes de service et
lesmet adisposition del’ équipeclient
(knowledge browser). Il ne sert toute-
fois pas de base pour enregistrer les
papiers de travail .

Knowledge Risk
Management

Les méthodes de gestion des risques
liés au maintien et al’ exploitation du
capital intellectuel d’ uneentreprise ne
se distinguent pas fondamentalement
de celles d autres domaines de risk
management. |l y alieu de 1) lesiden-
tifier, 2) les évaluer et 3) prendre des
mesures de réduction ou de protection.

Leprofesseur Gilbert Probst del’ Uni-
versité de Genéve?, propose un mode-
le qui peut étre utilisé pour la gestion

Knowledge Management

Know-how-
Kapital

Humankapital

v

Personelle
Know-how-Risiken

desrisguesliés au “ Know-how Kapi-
tal” qu’il définit comme la différence
entre lafortune d’ une entreprise et sa
véritable valeur.

Il est important de considérer le savoir
et sa gestion sous I’ angle des risques
et de traiter ces derniers de maniére
systématique. Différents analystes
(p.ex. Gartner Group) estiment queles
risques augmentent rapidement pour
les entreprises qui ne gérent pas pro-
fessionnellement leur savoair. |l s agit
donc, par exemple, de se demander si
I”on veut accepter lesrisquesliésala
thése suivante de Gartner: “ Through
2001, large enterpriseswill use know-
ledge management as a means to
further increase the gap between
themselves and the capabilities of
smaller competitors (0.8 probability).
Innovative small enterprises will use
knowledge management programs
staffed and funded cross-enter priseto
reduce this cap (0.8 probability).” 1
est certain que dans ce contexte des
solutions d’ outsourcing de certaines
activités du knowledge management
devront étre sérieusement évaluées
afin de réduire dans ce domaine le
risque de retard par rapport ala con-
currence.

Strukturelles
Kapital

v

Sachlich-technische‘

Know-how-Risiken

Organisatorische
Know-how-Risiken

Marktbezogene
Know-how-Risiken

En ce qui concerneledomainedel’ au-
dit informatique les risgues sont en
général lesmémes qu'’ ailleurs. Toute-
fois, certains peuvent étre plusimpor-
tants compte tenu de la pénurie de
spéciaistesinformatiquesou delava-
lidité relativement courte des connais-
sances acqui ses.

Est-ce que le knowledge
management est un objet
d'audit?

Lesconsidérationsfaitesdanscet arti-
cle montrent I’importance croissante
de la gestion du savoir. Ses activités
sont réparties dans tous les processus
d’une entreprise. Chaque fois que
I’ audit évalue ces processus|es aspects
du knowledge management doivent
donc étre pris en considération.

Lesprocessus centralisésdelagestion
du savoir agissent comme d’ autres
processus de soutien (p.ex. informa-
tique, finances). L'audit les intégre
donc selon leur importance et leur
impact sur les risques que le réviseur
évalue en se basant sur les objectives
de son audit. Actuellement, peu de
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“benchmarks’ et “best practices’ sont
disponibles pour étre utilisés comme
mesures. Ceci ne doit toutefois pas
empécher larévision de s'intéresser a
ce nouveau domaine.

Non-financial metrics
valued most by investors

*Business Strategy Execution
*Management Credibility

*Quality of Business Strategy
*Innovativeness

*Ability to Attract Talented People
*Market Share

*Management Experience

*Quality of Executive Compensation
*Quality of Major Processes
*Research Leadership

A cOté de ces considérations qui met-
tent I accent sur les processus, un autre
élément devient de plusen plusimpor-
tant. Les mesures non-financiéres
jouissent d’ unintérét croissant auprés
des investisseurs et analystes finan-
ciers qui représentent un groupe im-
portant de “stakeholders’. Selon une
enquéte récente d’'Ernst & Young ils
les prennent en considération dans
I’ ordre d’importance suivant:

Mémesi I'audit financier est toujours
orienté vers les rapports annuels (bi-
lan, pertes et profits, annexe), lesme-
sures non-financi eres représentent des
élémentsd’importance croi ssante dans
I’ évaluation de la performance et des
risques d’ une entreprise.

Jurg Brun, Chief Knowledge Officer,
Ernst & Young, Bern

Références faites a des publications:

1 Nonaka/Takeuchi: The Knowledge-
Creating Company, 1995, ISBN 0-19-
509269-4.

2 Probst/Knaese: Risikofaktor Wissen,
1998, ISBN 3-409-18980-7.

Non-financial metrics
valued least by investors

*Compensation Ratios

*Use of Employee Teams

*Process Quality Awards

*Product Quality Awards

*Social Policies

*Published Investor Materials

*Quality of Customer Service Organization
*Quality of Analyst Guidance

*Quality of Investor Relations

*Number of Customer Complaints

Zusammenfassung

Zusammenfassung der Prasentation
von Jirg Brun anlésslich der GV des
ISACA Switzerland Chaptersvom 15.
Méarz 2000 in Bern. Vier Elemente
bilden nach der Darstellung desAutors
einen interaktiven Rahmen im moder-
nen Knowledge Management (KM),
wobei die Gesichtswinkel sowohl der
Geschéftsfiihrung als auch der Mitar-
beiterlnnen zu beriicksichtigen sind:

B Die Kultur der Wissensteilung
(Knowledge Sharing)

B Die Infrastruktur (Services)

B Die Anwendung des Wissens
(Application)

B Die Risikobeherrschung des KM

Erfolgreiches KM kann sich nur ein-
stellen, wenn der Wille vorherrscht,
das Wissen zwischen den Partnern zu
teilen. Dieses soziale Umdenken kann
zum erfolgreichen Umsetzen von
internen und externen Kombinationen
fuhren. Diese Grundlage ihrerseits
erlaubt das Erarbeiten von Konzepten,
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die das Herausschédlen von Erkennt-
nissen und das Ableiten von Schluss-
folgerungen zulassen. Wissen, Ausbil-
dung und M ethoden sind dabei wichti-
ge Eckpfeiler. Ernst & Young schuf in
den letzten Jahren ein System, das
diese Erkenntnisse abbildet und es
letztlich dem Benutzer ermdglicht,
praktisch “auf Knopfdruck” die von
ihm gewinschten Informationen aus
dem zur Verfligung stehenden Service
abzurufen. Ernst & Young stitzt sich
dabei auf das Wissen und die Erfah-
rung von Uber 600 Spezialisten, umdie
Wissenshasis laufend auf dem neues-
ten Stand zu halten. Das Wissen im
richtigen Zusammenhang (Kontext) zu
sehen und beim richtigen Namen zu
nennen (Taxonomy) sind dabei we-
sentliche Qualitaten. Im Umfeld des
Risikomanagementsvon KM sind Ver-
luste von Wissen oder dessen Fehlbe-
handlungen unter allen Umsténden zu
vermeiden.

Jurg Brun geht in seinen Darstellungen
auch auf dasvon Prof. Probst (Univer-
sitdt Genf) propagierte Modell des
Know-how-Kapitals ein. Er stellt am
Schluss die Frage, ob sich die Revi-
sion mit den (neuen) Thema KM in-
tensiv auseinandersetzen muss und
kommt zu einer klar bejahenden Ant-
wort. Aufgrund einer Umfrage von
Ernst & Young zeigt Jirg Brun auch,
welche Aspekte die modernen Unter-
nehmer als wichtig erachten: Es sind
schwer messhare Gréssen, wiez.B. die
Qualitét und das Erreichen strate-
gischer Ziele und weniger messbare
Elemente, wie z.B. Anzahl Kunden-
beschwerden. Der Wirtschaftsprifer
(und damit auch der CISA) wird in
dieser Hinsicht noch einiges Umden-
ken zu bewdltigen haben, andererseits
liegt ihm ein hdchst interessantes Stu-
diengebiet offen.
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Ein paar Betrachtungen

Provokative Gedanken zum
Einstieg

Wissen wir Uberhaupt, was Wissen
ist?! Bevor diese Frage eindeutig be-
antwortet ist, kann man schwer da-
riber diskutieren, was denn die Be-
handlung von Wissen beinhalten soll.
Altgriechische Erkenntnisse wie “ich
weiss, dassich nichtsweiss’ helfenin
den wenigsten Falen weiter. Wahr-
scheinlich wurden schon etliche Dis-
sertationen zu diesem Thema verfasst
und Streitgespréche dartiber gefuhrt.
Nutzlos? Vielleicht.

Esscheint mir aber sinnvoll, fir diesen
Aufsatz zu definieren, was ich unter
dem Begriff “Wissen” verstehe.

Wissen ist die Anwendung von Infor-
mation zur Lésung eines Problems
bzw. der Beantwortung einer Frage.
Information wiederum ist eine klei-
nere oder grossere Anhaufung von Bil -
dern der Wirklichkeit.

Beispiel 1

Problem: Fallen eines Baumes. Wrk-
lichkeit: Baum, Gelande, Axt, Sage,
Holzfaller. Informationen und damit
im Zusammenhang stehende Kom-
binationen: Neigung, Gewicht, Hohe,
Hérte der Hol zart, Starke des Hol zf&l -
lers, Temperatur, Wetterlage, Gelénde-
sicherung, usw. Wissen: Anwendung
dieser Elemente in Kombination, so
dass der Baum zum gewlinschten Zeit-
punkt in der gewlinschten Richtung

fallt und den gewlinschten Schaden
(bzw. keinen) anrichtet.

Beispiel 2

Problem: Bewertung eines Gebaudes.
Wirklichkeit: Geb&dude, Umgebung,
Rechtsform des Landes, in welchem
sich das Gebéude befindet, Gutachter/
Buchhalter. Informationen: Geogra-
phisches, politischesund sozialesUm-
feld, Nutzflache, Eignung, Marktlage,
Regeln der Bewertung (z.B. Fortfih-
rungswert vs. Liguidation, ORVSIAS,
usw.). Wissen: Anwendung dieser Ele-
mente, die dazu fuhrt, dass die Dar-
stellung des Gebaudewertes in einer
Bilanz mit einschlégiger Bezei chnung
(Kosten, Verkaufswert, Versicherungs-
wert, Ertragswert, usw.) ihren Nieder-
schlag findet.

Wenn somit jemand einen Sachverhalt
kennt, ist diesnoch kein“Wissen”. Die
Anwendungsfahigkeit gehort zur rei-
nen Kenntnis (bzw. der Information)
dazu. Es lasst sich folgern, dass die
Frage nach Wissen jemanden sucht,
der in der Lage ist, die Kenntnis tiber
einen Sachverhalt, dessen Behandlung
und Weitervermittlung anzuwenden!

Mit dieser Aussage ist auch gleich
gesagt, dass eine Datenbank allein fir
Knowledge Management eben nicht
hinreichend ist, auch wenn sie oft ein
effizientesHilfsmittel sein kann. Esist
immer ein Prozessor gesucht, der diese
Information verarbeitet und (intelli-
gent) anwendet. Offen bleibt dabei, ob

Knowledge Management

der vorgenannte Prozessor ein Mensch
bzw. eine Gruppe davon oder ein Pro-
gramm bzw. eine Gruppe davon sein
kann. In der heutigen Welt ist esmeis-
tens (noch) ein Mensch oder eine
Gruppe von Menschen.

Ein moglicher Ansatz — der
Kunde im Brennpunkt des
Interesses

Die Dienstleistung fur den Kunden
steht im Mittelpunkt. Esist zwar un-
schwer zu erkennen, dassauch bel der
Firma, die Knowledge Management
betreibt, die Gewinnstrebigkeit obers-
tes Ziel der Geschéftstatigkeit ist. Es
wérefalsch, diesverhehlen zu wollen.
Langfristig gesehen ist es aber sicher
S0, dassdiesesoberste Ziel nur erreicht
werden kann, wenn der Kunde von der
Téatigkeit der Knowledge Manager
profitiert. Angestrebt wird demnach
die klassische “Win-Win-Situation”!

Man kann wohl davon ausgehen, dass
in der heutigen Umwelt kaum ein
bestehender oder potentieller Kunde
einer Wirtschafts- und/oder Bera-
tungsfirmaexistiert, der von einer Ein-
zel person effizient betreut und beraten
werden kann. Dies ganz unabhéngig
davon, ob der Kunde in erster Linie
um eine Wirtschaftsprifung gesetz-
licher Natur oder um eine Beratung
nachsucht. Bildhaft gesehen ergeben
sich zwel Kreise oder Réder, die sich
bertihren und antreiben.
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Oft besteht dabei ein “Huhn/Ei”-Ver-
haltnis: Der Kunde erteilt einen Auf-
trag, das Team interpretiert den Auf-
trag, erfullt ihn (teilweise) und schlégt
dem Kunden weitere Aktionen vor,
wel che den Kunden dazu bringen kén-
nen, den urspringlichen Auftrag zu
modifizieren, neu zu formulieren oder
zusétzliche Auftrége zu erteilen. Ini-
tiant kann aber auch ein Team des
Knowledge Managers sein, das dem
(potentiellen) Kunden einen Vorschlag
unterbreitet.

Das Team sollte sich bewusst sein,
dass es nicht omnipotent ist. Vielfach
sind Informationen und insbesondere
die Anwendung davon (eben dasWis-
sen) gefragt, welche dem Team nicht
zur Verfuigung stehen. Bei einer welt-
weiten Organisation ist esdeshalb na
heliegend, dass diesesWissen firmen-
weit gesucht wird: Das Team schliesst
sich an ein weiteres Rad an.

Esist klar, dass dieses dritte Rad ei-
gentlich nur eineArt Schwungrad sein
kann: Aus eigener Kraft kann eskaum
etwas Sinnvolles generieren, sondern
ist auf den Input von den Teams an-
gewiesen. Die firmenweite Informa-
tionsvermittlung tber Wissen der
Teamsund Einzel personen kann durch
die Teams zwar angefragt bzw. ange-
zapft, muss von ihnen aber auch ge-
spiesen werden. Deshalb ist das Know-
ledge Sharing und der manifestierte
Wille dazu von ausschlaggebender Be-
deutung.

10

Lernenund Lehren sind dietreibenden
Kré&fte des Schdpfens von Wi ssen. Wie
siamesische Zwillinge kann der eine
nicht ohne den anderen richtig leben.

Einmal mehr ist das Diktat der “Win-
Win-Situation” gefragt: Gewinnen
kann nur, wer gewillt ist zu erkennen,
dass alle Beteiligten gewinnen mis-
sen. Wer darauf aus ist, dass zuerst
einer verlieren muss, damit jemand ge-
winnt in diesem Spiel, oder wer eifer-
stchtig auf seinem (vermeintlichen)
Vorsprung sitzt, endet unweigerlich als
Verlierer!

Die meisten Knowledge Management
betreibenden Firmen haben auch er-
kannt, dass der Generalist, der alles
(besser oder am besten) kann, entwe-
der nie existiert hat, oder zumindest
einer goldenen Vergangenheit des
Beratertums angehort. In einzelnen
Disziplinen wird es sich aufdréngen,
dass sich Spezialisten geographisch
oder virtuell in Braintrusts oder Cent-
res of Excellence zusammentun, um
ihre speziellen Spitzenkenntnisse aus-
zutauschen, um das gemeinsame
Wissen zu fordern. Logischerweise
schliesst sich ein viertes Rad unserer
Betrachtungsweise an:
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Knowledge Management betreiben-
den Firma. Es sind insbesondere die
Spezialisten, welche sich immer wie-
der mit Informationen von aussen
(z.B. Universitéten, offentliche Institu-
tionen, Datensammlungen, usw.) ali-
mentieren missen, um ihre Spitzen-
leistungen noch weiter zu verbessern.
Somit schliesst sich ein finftes Rad
an, das aber alles andere als das viel-
zitierte “fUnfte Rad” ist:

Auf die mittleren drei Kreise oder
Réder kann die Knowledge Manage-
ment betreibende Firma einen ent-
scheidenden Einflussaustiben. Diesist
bei den bei den «Randrédern» weniger
der Fall, jedoch nicht ausgeschl ossen.
Durch denintensiven Kontakt mit den
Kunden auf der einen Seite und der
aktiven Beteiligung bei den externen
Wissenstrégerschaften werden auch
diese Elemente durch die Firma und
ihre Mitarbeiterlnnen mittels ihrer
aktiven Mitarbeit positiv beeinflusst.

Die Mehrdimensionalitat
fihrt zu Netzwerken

Die obigen Betrachtungen verleiten
zum eindimensionalen Denken. Das

Es wére vermessen zu behaupten, das
Wissen fir sich allein und die Kunden
gepachtet zu haben. Mit Sicherheit
existieren viele Informationen und
Expertenféhigkeiten ausserhalb der

waére aber fatal und falsch: Man konnte
zwar das Bild mehrdimensional ge-
stalten, indem jedes Rad (dreidimen-
sional als Kugeln) jedes bertihrt, wo-
bel unschwer zu erkennenist, dasssich
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dann ohne erheblichen Reibungs- und
Bremsverlust nichts mehr dreht — wo-
mit das Bild eben nicht sehr treffend
wére. Vielmehr ist es doch so, dass
nicht nur ein einziger Kunde, ein ein-
ziges Team, ein einziges Spezialisten-
zentrum und eine einzige externe
Informations- und Wissensquelle exis-
tieren, sondern von allen eine Mehr-
zahl.

Diesen Anforderungen kann m.E. nur
eine Form wirksam gerecht werden:
Netzwerke. Sie lesen richtig: Mehr-
zahl! Etliche Firmen haben aus dieser
Erkenntnis heraus einerseits Netz-
werke ins Leben gerufen, um den Be-
durfnissen von Kunden (und Teams)
entgegenzukommen. Gleichzeitig un-
terstiitzen sie die Kreation von neuen
(u.U. informellen) Netzwerken, insbe-
sondere, wenn sie dem Informations-
und Wissensgewinn im vorstehenden
Sinne dienen.

Es darf nicht Ubersehen werden, dass
dieser permissive Stil auch Gefahren
in sich tragt:

B Es konnten sich geféhrliche oder
schédliche Netzwerke bilden.

B Netzwerke entstehen nicht von
selbst: Siewerden gesponnen und sind
zu pflegen. Dazu braucht eseine Spin-
ne (die treibende Kraft im Netz, oft
der Administrator).

B Stirbt die Spinne (oder wandert sie
aus), zerfallt oft auch das Netz, wenn
es nicht von einer neuen Spinne tber-
nommen wird.

Eine weitere Beobachtung: Jede und
jeder kann Teil eines oder mehrere
Netzesein. Vielfachist die Teilnahme
freiwillig, in wenigen Féllen “befoh-
len” oder “von Amtes wegen” gege-
ben.

Etliche solcher Netzwerke beruhen auf
personlichen Beziehungen. Diese be-
standen schon lange, bevor Knowledge
Mangement zum Schlagwort wurde.
Damit ist auch gesagt, dass Knowledge
Manager praktisch schon seit Men-
schengedenken existieren. Nur ahnten
sienicht, dass sie Knowledge Manager
sind... Die meisten Firmen erachten
personenbezogene Netzwerke als sehr
wertvoll und pflegen siedurch dieVer-
anstaltung von Konferenzen und Ver-
mittlung von personlichen Kontakten.
Nationale und internationale Aus-
tauschprogramme sind wichtige Pl att-
formen zum Schaffen von Netzwer-
ken.

Neben den perstnlichen Netzwerken
haben die betreffenden Firmen infor-
matikgestiitzte Netzwerke aufgebaut
und verfeinern sie laufend. Die einen
verwenden dazu Lotus Notes, andere
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Microsoft Outlook, wiederum andere
strukturieren ihre eigene Umgebung.

Was ist nun letztlich
Knowledge Management?!

Den vorstehenden Uberlegungen zu-
folgeist esder Umgang mit der Infor-
mation Uber Wissen. Es kann wohl
behauptet werden, jede und jeder ist
ein Knowledge Manager. Die einen
sind etwas besser im Umgang mit die-
sen Informationen, andere bekunden
mehr Mhe.

Man kann die Aufgabe des effizienten
Knowl edge Manager sauch folgender-
massenillustrieren: Zu einer bestimm-
ten Fragestellung kennt er jemanden. ..
der jemanden kennt, ... der schliess-
lich das Wissen besitzt, die Frage zu
beantworten. Dazu benétigt der Know-
ledge Manager:

B die Fahigkeit, die Fragestellung
und die damit verbundenen Implika-
tionen zu verstehen;

B eine oder mehrere Informations-
quelle(n) tber das Problemthema;

B direkte oder indirekte Verbindun-
gen zu den Wissentragern.

M oderne Beratungsfirmen betrachten
es als vornehme Aufgabe des Know-
ledge Management, die Entwicklung
von derartigen Netzwerken aufmerk-
sam zu beobachten, zu fordern, und
ndtigenfallskorrigierend el nzuwirken.
Damit das Ganze nicht diktatorisch
ausartet, besteht (sozusagen alsMeta-
Netzwerk) ein Knowledge Manage-
ment Netzwerk. Es nimmt zwar die
Dienste der Informationstechnologie
in Anspruch, wird aber von Personen
getragen.

Max F. Bretscher, auch ein Knowledge
Manager
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Realising the benefits of an Intranet tool

for Knowlegde Management

Beginning in 1999, KPMG began the
worldwide roll-out of its own propri-
etary Intranet tool for KnowledgeMa-
nagement named KWorld. The tool
will be continually developed in line
with changing business needs and user
feedback. The far-reaching nature of
the KWorld contents in the context of
the sophisticated and diverse business
processes and work behaviourswithin
KPMG called for a wide-ranging
packet of measures to ensure that the
potential benefits associated with the
tool would in fact be realised. This
paper briefly describes what was un-
dertaken within KPM G CH to support
the introduction of KWorld.

The Tool — KWorld and its
contents

KWorld providesthe user with access
to the following contents

B Best Practice client work: Docu-
mentation of the highest quality work
for clients, where the client identity
has been made anonymous

B Client information: Wide-ranging
information for existing aswell astar-
geted clients, including (1) compre-
hensive financial and non-financial
information from external sources, (2)
KPMG services performed as well as
(3) KPMG contact persons

B CVs. CVsof key KPMG persons
in a form suitable to be shown to
clients
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B KPMG technicdl literature: Docu-
ments concerning methods, etc. by and
for expertsin the professional service
fields where KPMG is active

B KPMG newsandinternal services:
Company developments as well as
information about internal functions:
training programmes, rulesfor internal
accounting, etc.

B External news: Entries from hun-
dreds of publications relevant to
KPMG

B Analyst services: Accessto various
Internet analyst services.

All but the last category of content is
classified according to three para-
meters

B Service: The KPMG market offer-
ing is broken down into over 100 ser-
vices in the four magjor disciplines
Auditing/Accounting, Consulting,
Tax/Legal and Financial Advisory Ser-
vices

B [ndustry: Over 50 market segments
in which KPMG’s clients are active
B Geography: The countries where
KPMG is active (157 to date!).

This classification of the content
(“Content in Context”) together with
comprehensive search capabilities
enables the user to navigate very effi-
ciently through the content.
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The Challenge — Realising
the potential benefits of
KWorld

The vast range and sophistication of
the content in KWorld made available
to users within seconds represents a
huge potential for KPMG: sharing
methods and techniques across bor-
ders, assembling reference client
work, locating the best qualified em-
ployees, tracking market develop-
ments and keeping up-to-date with the
latest eventsat key clients, to namejust
afew.

Neverthel ess, the very range and soph-
istication of the content makesit diffi-
cult for usersto fully grasp what they
can find “behind” their computer
screens. Furthermore, it is not imme-
diately clear to each of the over 1400
KPMG employees in Switzerland,
each with their own roles and active
in specific services, how to integrate
KWorld into their individual work
routines: What is expected of themin
using the tool? Under what circum-
stancesarethey to utiliss KWorld?and
so forth. Finally, employees need to
be convinced of therationalefor using
KWorld so that they are properly
motivated to change their work habits
to include KWorld.

The Framework — Four
dimensions of knowledge

In taking on the challenge of realising
the full potential of KWorld, the pro-
ject team supporting the introduction
in KPMG CH, named the “K-Team”,
employed the framework of the four
dimensions of knowledge (see Figure
1). The underlying view is that these
dimensions combined together deter-
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minewhether or not aknowledge ma-
nagement tool is used in the intended
way and has the intended impacts on
thebusiness. Thedimensionsareinter-
related with another in a network of
influences on the personnel; thus all
dimensions must be taken account of
if theintroduction of aknowledge ma-
nagement tool isto be successful.

The Activities — Supporting
the introduction of KWorld

In the case of KWorld, the following
principal initiatives and programmes
were conducted/are planned for
KPMG CH, all of which are tailored
to the specific circumstances of the
different disciplinesand variousfunc-
tional rolesfound in the firm:

B Know-what: Guidelines establish-
ing a concrete set of goals, respon-
sibilities and activities for knowledge
sharing viaKWorld, which are linked
to strategy and objectives by integrat-
ing them into the Balanced Scorecard
process. The diffusion of the guide-
lines within the firm is supported by
communication and training activities.
B Know-how: Training, help guides
aswell asfirst, second and third level
support for (1) how to use KWorld, (2)
the nature of content specific to the
disciplines and (3) how content is to
be submitted for publication in
KWorld. An internal competition in-
volving acrossword puzzleand alotte-
ry draw raised awareness of the basic
functionality of KWorld. Particularly
successful are 1-1 training sessions
with senior management; planned are
advanced courses for navigating
through the analyst services and ex-
ternal news providers.

B Know-why: Integration of know-
ledge sharing via KWorld in the per-

formance review and personal target-
setting processes aswell ascommuni-
cation of messages regarding the
benefits of KWorld. In addition, man-
agement gamesto simulate the success
factors of a knowledge firm are plan-
ned. These activities stimulate the
development of a corporate culture
which supports and furthers know-
ledge sharing.

B Know-when: Appreciation of the
business circumstances under which
KWorld isto be used, including com-
municating success stories about the
use of KWorld (contractswon, perfect-
ly suited employees found for special
client work, etc.) as well as training
in “Using KWorld in daily work”,
which details the exact content in
KWorld which can be utilised in each
of the steps in the core business pro-
Cesses.

Theseinitiatives and programmes are
the joint effort of the central K-Team
as well as knowledge managers from
the disciplines in order to ensure the
proper mixture of knowledge manage-
ment expertise and sensibility to the
specific business situation of each dis-
cipline.

The Benefits — What can be
measured

Knowledge management initiatives
are often required to demonstrate
measurabl e benefits for the company.
At KPMG, KWorld is widely recog-
nised as a key success factor for the
company and therefore thetool and the
accompanying measures enjoy ahigh
level of commitment at the senior
management level. Nevertheless, the
leadership still would liketo track the
depth and breadth of the utilisation of
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KWorld as well as know what is the
“return on investment” for the tool.

Control features within the tool will
soon be implemented to measure the
number of usersand their intensity, the
number and duration of log-insaswell
as the number of hits for specific
pieces of content. In addition user
surveys are performed which include
an assessment of the benefits of
KWorld. At KPMG CH additional
ways are being explored to measure
the benefits from knowledge sharing
viaKWorld. Additional measures are
sought which are more closely linked
to specific business objectives, includ-
ing the following possibilities:

B Amount of cross-selling between
disciplines, which measuresthe degree
to which knowledge regarding ser-
vices KPMG performs and the client
benefits thereby generated has been
spread throughout the firm.

B Hours billed by Swiss personnel
who have been asked to join projects
being run outside their own office,
either within or outside Switzerland,
measuring the extent to which the
expertise of Swiss personnel has been
identified outside of their own office.
B Number of reference projectsand/
or reference personnel included in pro-
posals, where the projects/personnel
do not come from the office preparing
the proposal, which is an indication
of the degree to which the best and
most suitable KPMG references
worldwide are presented in client
proposals.

B Success rate of proposals, which
isafurther indication of the degreeto
which the most suitable KPMG refer-
ences and methods are included in
proposals.

B Average elapsed time to prepare a
proposal, measuring the speed with
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which references to KPMG know-
ledge, including capabilities and meth-
ods, has been assembled in proposals.

These and other measures can be used
to assess the realised benefits of
KWorld.

The Future — Full speed
ahead on all fronts!

The substantial efforts worldwide to
develop the KWorld tool as well as
support its use within the KPMG
community will continueinto thefore-
seeablefuture. The challengeinvolved
in fully realising the benefits of the
tool requiresthat acentrally ledinitia-
tiveisin place to support, encourage,
convince, motivate, explain, inform,
train and so forth with regard to know-
ledge sharing and knowledge manage-
ment tools.

(Caption for Figure 1)

Know-what (makes the owner satisfied):

The knowledge worker must understand
what the company requires from her/him

in terms of performing the job (what
exactly is s/he supposed to do), including
precise feedback, and must understand the
context in which s’/heworksin two senses:
what is her/his contribution and role in
achieving the overall goals of the company
and what are the internal interfaces/to
whom does s/he do hand-overs. Know-
what leads to conduct in accordance with
company goals

Know-how (to make customers satisfied):
The knowledge worker must be able to
perform what is required of her/him to
meet market demands, making use of
personal skills and knowledge in her/his
head but also of the tools and processes
within the company. Know-how leads to
efficiency and effectiveness

Know-why (s/he is made satisfied): The
knowledge worker must be personally
motivated to perform what s/he can, which
comesfromincentivesaswell asapprecia-
tion of benefits on the level of the indivi-
dual and on the level of the company
comes from a corporate culture which
supports and orientates the appropriate
conduct and activities. Know-why leads
to motivation

Know-when (to make the owner satisfied):
On the basis of what s/he can and wants
to do, the knowledge worker must know
under what circumstances s/he acts and/
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Figure 1: Four dimensions of knowledge and business objectives
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or makes a decision within his’her au-
thority, and when the boundaries of his/
her authority are exceeded and the situa-
tion isto be handed over to someone else.
Similarly, the knowledge worker must
know within her/his authority what is the
allowed scope of action. Knowing “when”
istherefore the pre-condition for knowing
“what” to do. Know-when leads to per-
sonnel development and flexibility.

Benjamin Wall, KPMG Fides Peat,
Zirich
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Revisionsansatze zu Knowledge

Management Systemen

Eine Forderung nach neuen Revisionsinstrumenten

Einleitung

bs. Wie seit Jahren in Geschéftsberich-
ten nachzulesen, an Veranstaltungen
zu horen und in wissenschaftlichen
Werken festgehalten, sind Wissen und
diemenschlicheArbeitskraft diewich-
tigsten Gter einer Unternehmung. Er-
staunlich bleibt bei dieser Beobach-
tung, dassman sich erst in letzter Zeit
mit der Quantifizierung dieser Werte
ndher auseinandersetzt.! Anfange in
dieser Richtung waren zwar schon vor
Jahrzehnten gemacht, aber immer wie-
der zur Seite gelegt worden.?

Wie auch immer: Wenn nun plétzlich
dieseswichtige Gut denihm zustehen-
den Stellenwert z.B. in der Jahresrech-
nung erhalten soll, muss die Darstel-
lung auch auf ihre Richtigkeit hin
gepriift werden. Und damit ist der heu-
tige Wirtschaftsprifer wahrscheinlich
Uberfordert. Einerseitswar seine Aus-
bildung tber Jahrzehnte auf Zahlen-
beigen, Hakenmachen (sogenannte
Abstimmungen, die aber nichts mit
Politik zu tun haben sollten)?, in letz-
ter Zeit sogar auf Untersuchungen von
Systemen* ausgerichtet. Anderseits
fehlen ihm schlicht einschlégige Me-
thoden und Instrumente. Die folgen-
den Vorschlage sollen richtungswei-
send fur die zukunftige Tétigkeit des
KM-Revisors® sein.

Elemente des KM

Wie z.B. Jirg Brun in seinem Artikel
in dieser Ausgabe des NewsL etters®
darlegt, besitzt dasKM diverse Brenn-
punkte. Aus revisionstechnischen
Praktikabilitatsiiberlegungen lassen
sich an dieser Stellefolgende Elemen-
teisolieren:

B Der KM und sein Team

B Die KM Netzwerke

B DieKM Software

B Die KM Datenbank(en)

Worum geht es? Wie Uberall in der
Wirtschaftspriifung stehen die Krite-
rien der Ordnungsmaéssigkeit im Vor-
dergrund der Betrachtungen:

B Vollstandigkeit

B Wahrheit

B Klarheit

B Tagfertigkeit

Abbildung 1: KM Team-Sitzung

Knowledge Management

B Organisation
B Systematik
B Nachprufbarkeit

Die entsprechenden Fragen sind zu
beantworten. Auch wenn esin einzel-
nen Fallen leicht fallen mag, die Frage
z.B. nach der angemessenen Organi-
sation zu beantworten, ist die Doku-
mentation, wie der Prifer zu diesem
Schluss gelangt ist, oft beschwerlich.
Daderzeit ein Standardwerk fehlt, sei
hier lediglich an einzelnen herausge-
griffenen Beispielenillustriert, wie der
Prufer in Zukunft vorgehen konnte.

Beispiel 1: Sind der KM und sein
Team vollstandig?

Diese Frage kann nur glltig beant-
wortet werden, wenn bekannt ist, wer
zu diesem illustren Kreis eines KM-
Teams gehtren sollte. Der Priifer wird
deshalb das einschlégige Pflichtenheft
einsehen und mit den angetroffenen
Mitgliedern abgleichen missen. Am
besten tut er dies anlésslich eines
Team-Meetings (Abbildung 1).
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Vaollig falsch interpretiert der Prifer
die Frage, wenn die Dokumentation
gemass Abbildung 2 erfolgt (der KM
und sein Team sind standig voll).

rung an den Prifer, geschweige denn
die Dokumentation der Priifungshand-
lungen. Vom Knowledge Manager
wird der Priifer eine Liste der Netz-

Abbildung 2: Ein KM-Team beim Bechern. Insider erkennen alsdritten von links unschwer
einen ehemaligen Vizepréasidenten des | SACA Switzerland Chapters

In Einzelfallen wird es sinnvoll sein,
auf Rontgenbilder der KM (Abbildung
3) zurtickzugreifen, um die Dokumen-
tation in den Arbeitspapieren zu ver-
vollstandigen.

Abbildung 3: Momentaufnahme eines
arbeitenden KM

Beispiel 2: Ist das KM Netzwerk
wahr?

Nur schon die Beantwortung dieser
Frage ist eine enorme Herausforde-
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werkteilnehmer verlangen mussen,
um sodann den Wahrheitsgehalt des
Netzwerkes Uberpriifen zu kdnnen. Da
heute haufig diese Netzwerke inter-
national verknipft sind, wird das Be-
schaffen von Flugreise- und Kredit-
karten (z.B. “Qualiflyer”, siehe auch
Abbildung 4) fur konventionelle Pri-
fer unumganglich sein. Der moderne
Informatik-Prifer wird wahrschein-
lich die Teilnehmer auf ihr echtesVor-
handensein vialnternet besurfen. Dass
er dabei eine verlassliche PKI” vor-

C

@

Abbildung 4: Ausweissammlung des KM
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finden muss, sei allerdings am Rande
erwahnt.

Beispiel 3: Ist die KM Software
nachprifbar?

Wie schon Prof. Beat Schmid anléss-
lich seiner Antrittsvorlesung 1990 an
der Hochschule St. Gallen® nicht ver-
leugnen konnte, werden in der heuti-
gen Umwelt Programme geschaffen,
deren Funktion nicht jederzeit in allen
Teilen nachvollzogen werden kann. Es
stellt sich somit auch dieFrage, ob ale
Programmversionen (berhaupt der
Aufbewahrungspflicht® unterliegen.
Solange kein Zusammenhang mit dem
Rechnungswesen vorliegt, wohl kaum.
Wie in der Einleitung impliziert, hat
sich das KM zu einem (auch monetér)
wichtigen Posten gemausert. Damit
kann die KM Software nicht a priori
aus der Aufbewahrungspflicht ent-
lassen werden. Der Prufer wird des-
halb in ausgedehnten Tests (vgl. Ab-
bildung 5) die Nachprifbarkeit der
KM Software unter die Lupe nehmen
mussen. Diesauch deshalb, weil diese
Software in den wenigsten Fallen
selbstdokumentierend sein durfte (was
Testsbekanntlich unabdingbar macht).

Abbildung 5: Der unermiidliche Tester
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Beispiel 4: Ist die KM Datenbank
tagfertig?

Dieses Kriterium der Ordnungsmés-
sigkeit spieltein der Vergangenheit oft
ein Mauerblimchendasein. In der
heutigen Informationswelt (die sich
aus der Agrar-, der Industrie- und der
Dienstleistungsgesellschaft’® entwi-
ckelt hat) haben sich die materiellen
Kriterien der Ordnungsmassigkeit
(Wahrheit, Klarheit, Vollstandigkeit)
in einer beangstigenden Art und Weise
mit dem Element der a jour Fiihrung
der Informationen verquickt. Nur tag-
fertige Informationen im modernen
KM koénnen as wahr, klar und voll-
sténdig erkannt werden. Diese Quali-
tét wird letztlich auch dartber ent-
scheiden, ob ein Unternehmen tber-
lebensfahig ist. Damit ist aber Art.
662a, Absatz 2, Punkt 4 in den Mittel-
punkt des Interesses gertickt: Der
Wirtschaftspriifer muss sich mit die-
sem in vielen Féllen risikobel adenen
Thema beschéftigen, will er nicht in
bose Verantwortlichkeitsklagen hi-
neinlaufen! Nur: Wietut man dies?Da
zur Tagfertigkeit auch das Element des
Vergessens gezahlt werden muss

(Informationsflut, Uberalterung des
Wissens!), wird der Prifer in diesem
Bereich sehr gegenwartsnahe priifen
mussen. Er wird dabel sinnvollerweise
den Inhalt der Datenbank mit den
weltweit verfigbaren Informationen
aus Radio und Fernsehen on-line mit
Monitoren unterstiitzt abgleichen. Die
Téatigkeit gleicht dabei dem virtuosen
Spiel von Effektenhéandlern an Borsen
(Abbildung 6).

Letzte Entwicklungen und
Zukunftsaussichten

Das einschldgige Diplom ist derzeit
durch eine Schwesterorgani sation der
ISACF in Vorbereitung!. Da in der
Vergangenheit derartige gedankliche
Klimmzige nur durch Mitglieder der
ISACA vollzogen werden konnten,
erhalten diese die Gelegenheit, das
Diplom im Sinne einer “ Grossvater-
klausel” (weibliche Mitglieder “ Gross-
mutter”) zu erwerben. CISAserhalten
das Diplom bis zur Erstvergabe auf
Antrag kostenlos. Die Ankiindigung
erfolgt demnéchst auf den Homepages
der ISACA. Gemass gut informierten

..ﬂ

Abbildung 6: Der KM Auditor im gegenwartsnahen Prfstand
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Kreisen soll das fur die Ausbildung
zustandige Vorstandsmitglied des
ISACA Switzerland Chapters Peter
Bitterli bereits Vorabklarungen fur
Vorbereitungskurse fiir die erste Pri-
fung'? treffen.
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