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Internes Kontroll-System im
Informatikbereich von KMU

Auf Risiken und Bedurfnisse ausgerichtete, systematisch aufgebaute und
dokumentierte Kontrollen im Informatikbereich erhdhen die Zuverlassigkeit der
Geschaftsabwicklung und helfen, die Funktionsfahigkeit, Sicherheit und
Wirtschaftlichkeit der Informatik zu gewahrleisten - dies gilt auch fur kleinere und

mittlere Unternehmen!

VoN PETER STEURI

Ausgangslage

Erfahrungen und Beobachtungen aus der Ta-
tigkeit als Informatik-Priifer und -Berater zei-
gen, dass in kleineren und mittleren Unter-
nehmen oftmals Unsicherheit und Fragen zum
Umfang und Inhalt sowie inshesondere auch
zum konkreten Nutzen des Internen Kontroll-
Systems (IKS) bestehen. Dies gilt fiir das IKS
auf Unternehmens- und Prozessebene sowie,
in noch starkerem Mass, auch fiir die Kontrol-
len im Informatikbereich.

Der Schweizer Priifungsstandard «Priifung
der Existenz des Internen Kontrollsystems» (PS
890) definiert die Bedeutung der Informatik
fiir das interne Kontroll-System wie folgt:
«Kontrollen im Informatikbereich sind umso
wichtiger, je stdrker der Rechnungslegungs-
und Berichterstattungs-Prozess von Informa-
tik-Systemen abhangig ist und je héher das

ISAGA News Nr. 04 | Dezember 2012

Risiko ist, dass Fehler ihre Ursache im Aufbau
von und Umgang mit Informatik-Systemen
haben kénnten.»

Informatikeinsatz in Schweizer KMU
In kleineren und mittleren Unternehmen
(KMU) weichen die Anforderungen an die In-
formatik nicht wesentlich von denjenigen in
grossen Unternehmen ab: Anwendungen mit
breitem Funktionsumfang sowie hohe Verfiig-
barkeit und Sicherheit sind wesentliche
Voraussetzungen fiir die effiziente und zuver-
lassige Abwicklung der Geschaftsprozesse.
Gegeniiber grosseren Unternehmen mit be-
ziiglich Knowhow und Kapazitdt gut dotierten
Informatikabteilungen ist die Situation in KMU,
obwohl deren Informatik-Systeme und -Infra-
struktur noch «iiberschaubar» sind und als
Kern-Anwendungen in der Regel Standard-

Software eingesetzt wird, oft von folgenden
«typischen» Risiken gepragt:

» fehlendes Knowhow zu den Informatik-An-
wendungen sowie den Daten- und Werte-
fliissen (d.h. den Schnittstellen zwischen den
Anwendungen); daraus resultieren eine feh-
leranfallige, ineffiziente Nutzung der Soft-
ware, Schwachstellen in der internen Kon-
trolle und eine hohe Abhéngigkeit von exter-
nen Partnern  (Dienstleistern und
Lieferanten);

» starke Konzentration des Knowhow auf Ein-
zelne, sehr oft einher gehend mit wenig
strukturierten und kaum dokumentierten
Prozessen im Informatikbereich; daraus er-
gibt sich eine hohe Abhangigkeit von sol-
chen Schliisselpersonen;
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» angemessener Zugriffsschutz auf der Ebene
von Netzwerk und Betriebssystem, aber in-
nerhalb der einzelnen Anwendungen kaum
differenzierte Zugriffsberechtigungen sowie
«schwache» Passworte und Verzicht auf pe-
riodische Passwort-Wechsel;

v

Individual-Lésungen und -Auswertungen in
Excel oder Access, die von einzelnen Anwen-
dern erstellt und kaum dokumentiert wer-
den; deren Weiterentwicklung und Funkti-
onsfahigkeit sowie oft auch deren Nutzung
(v.a. im Bereich Kennzahlen und MIS) sind
vollumfénglich von dieser einen Person ab-
hangig;

v

Schwachstellen im Bereich der physischen
Sicherheit (Zutritt, Rauch- und Feuererken-
nung, Klimatisierung und Stromversorgung)
des Rechenzentrums resp. des Serverraumes;

v

regelméssige Erstellung von Datensiche-
rungen, aber oftmals Schwachstellen in deren
Aufbewahrung (kein Datentrager-Safe) sowie
ungeniigende Auslagerung und fehlende Re-
store-Tests (als Grundlage fiir Wiederherstel-
lung nach einem gravierenden Ereignis);

v

fehlende Vorsorge und Vorbereitung fiir die
Bewadltigung von gravierenden Ereignissen
(bspw. Zerstorung des Rechenzentrums resp.
des Serverraumes), obwohl die Geschafts-
prozesse in hohem Mass von der Verfiigbar-
keit der Informatikmittel abhangig sind.

Das «ideale» IKS im Informatikbereich
Auch fiir ein KMU ist wichtig, im Informatikbe-
reich eine angemessene interne Organisation
und Kontrolle zu gewéhrleisten sowie zweck-
massige Dokumentationen zu pflegen.

Ein umfassendes IKS beinhaltet Kontrollziele
und Kontrollen auf mehreren Ebenen: Den
Geschéaftsprozessen, den Informatik-Anwen-
dungen und deren programmierten Kontrollen
sowie dem Informatik-Bereich.

Als «Dach» sind unternehmensweite Kon-
trollziele und Kontrollen in den Bereichen In-
formatik-Strategie, -Organisation und -Perso-
nal, Risiko- und Sicherheits-Management
sowie Steuerung und Management von (Infor-
matik-)Projekten zu implementieren.

Inhalte des IKS im Informatikbereich
Im anwendungsunabhdngigen Bereich, d.h.
der Informatik «an sich», sollten Kontrollziele
und Kontrollen mindestens folgende Themen
abdecken:

» Informatik-Strategie und -Planung

» Organisation und Personal im Informatik-

bereich

L

IKS IM INFORMATIKBEREICH

UNTERNEHMENSEBENE

Informatik-Strategie, -Organisation und -Personal, Risiko- und Sicherheits-Management
sowie Management von Informatikprojekten.

GESCHAFTSPROZESSE

Aufbau- und Ablauforganisation sowie Kontrollen primar in denjenigen Geschéftsprozessen,
die einen Einfluss auf den Wertefluss sowie auf die Buchfiihrung und die Jahresrechnung haben.

INFORMATIK-ANWENDUNGEN

Kontrollen bei der Erfassung, Eingabe, Verarbeitung und Ausgabe von Transaktionen und Daten
sowie Kontrollen an den Schnittstellen zwischen Informatik-Anwendungen.

INFORMATIK-BETRIEB

Kontrollen bei Programm-Entwicklung und -Anderungen, Betrieb und Anderung der Informatikmittel,
der System- und Datensicherheit sowie der Uberwachung der Informatik.

unterstiitzen.

Bei der Gestaltung des IKS im Informatikbereich sind Kontrollziele einzubeziehen, welche die
Funktionsfahigkeit, Sicherheit und Wirtschaftlichkeit der Informatik in einem weiteren Sinn

» Ubersicht zum Informatikeinsatz (Anwen-
dungen, Systeme und Netzwerk) und In-
ventar der Informatikmittel

» Vertrdge / Service Level Agreements (in-
tern und mit externen Dienstleistern)

» Projekt-Management

» Beschaffung von Informatikmitteln (Hard-
und Software)

» Inbetriebnahme von Informatikmitteln

» Programm-Entwicklung und -Unterhalt
(genereller Prozess)

» Konfigurations-Management

» Risiko-Management / Versicherungen

» Physische Sicherheit

» Logische Sicherheit / Daten- und Zugriffs-
schutz (Grundlagen)

» Datensicherung / Archivierung

» Notorganisation / Katastrophenvorsorge

» Fiihrungsgrundlagen, Richtlinien, Wei-
sungen

» relevante Gesetze, Vorschriften und Ver-
trage

» Interne Kontrollen

Im Bereich der Kern-Anwendungen zur Unter-
stlitzung der Geschéftsprozesse sollten Kon-
trollziele und Kontrollen fiir jede wesentliche
Anwendung folgende Themen abdecken:

» Organisation (Zusammenspiel von Infor-
matik und Fachabteilungen) / Benutzer-
Schulung und -Support

» System- und Betriebs-Dokumentationen /
Benutzer-Dokumentationen

» Systemumgebungen (Entwicklung, Test,
Produktion)

» Antrags-, Genehmigungs-, Test- und Ab-
nahmeverfahren fiir Programm-Entwick-
lung und -Unterhalt

» Antrags-, Genehmigungs-, Test- und Ab-
nahmeverfahren fiir die Pflege der Steue-

rungsparameter (Customizing)

» Pflege der Stammdaten (Berechtigte, Kon-
trolle und Nachvollzug)

» Datenerfassung (Berechtigte, Kontrolle
und Nachvollzug)

» Datenverarbeitung (Kontrolle und Nach-
vollzug)

» Datenspeicherung (Kontrolle und Nach-
vollzug) / Datensicherung, -aufbewahrung
und -archivierung

» Datenausgabe (Journale, Kontrolle)

» (Jahres-)Abschlussarbeiten (Durchfiihrung,
Kontrolle und Nachvollzug)

» Schnittstellen (Kontrolle und Nachvollzug)

» Zugriffsschutz (Berechtigungskonzept)

» Pflege und Uberwachung von Benutzern
und Berechtigungen (Prozess, Verantwort-
liche)

Erster Schritt zum IKS: Erhebung und
Beurteilung des IST-Zustandes

Als Hilfsmittel fiir die Erhebung und Beurtei-
lung des IST-Zustandes kann das vom Stab
Informatik der Treuhand-Kammer erarbeitete
«Vorgehensmodell IT-Risikoanalyse» dienen.
Obwohl das Vorgehensmodell als «Arbeitshilfe
fiir KMU-Priifer» bezeichnet ist, eignet es sich
auch fiir Self-Assessments.

Das Modell beinhaltet zwei Checklisten und
beschreibt die drei Vorgehensschritte, um sich
mit angemessenem Aufwand ein klares Bild
liber den IST-Zustand zu verschaffen:

1) Bedeutung der Informatik fiir das Unterneh-
men und die mit dem Informatikeinsatz
verbundenen Risiken erkennen. Dazu dient
eine Checkliste mit 16 Fragen und jeweils 4
moglichen Antworten. Aus den Antworten
gehen potentielle Risikofaktoren hervor: Ein-
schatzungen in den Stufen 4 und 3 weisen auf
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geringe Risiken hin; die Stufen 2 und 1 weisen
auf erhebliche bis hohe Risiken hin.

2) Stark- / Schwachstellen in IT-Organisation
und -Prozessen identifizieren, d.h. die «Reife»
der Informatik beurteilen. Dazu dient eine
Checkliste mit rund 90 Fragen zu 20 fiir den
IT-Einsatz relevanten Themen. Die einzelnen
Fragen werden in einem 4-stufigen Maturi-
tatsmodell bewertet. Bewertungen im Be-
reich der Maturitdtsstufen 4 und 3 weisen auf
einen guten Reifegrad und geringe Risiken
hin; die Maturitatsstufen 2 und 1 weisen auf
einen ungeniigenden Reifegrad resp. erheb-
liche bis hohe Risiken hin.

3) Ubersicht iiber die (Kern-)Anwendungen
sowie die wesentlichen Werte- und Daten-
fliisse gewinnen und (grafisch) darstellen;
dazu ist es hilfreich, die Anwendungen
(Standard-Software / angepasste Standard-
Software / Individual-Software) und deren
Schnittstellen (manuell / maschinell als
Stapelverarbeitung / maschinell/automa-
tisch) zu kategorisieren.

Das Vorgehensmodell und die Checklisten
werden vom Autor auf Anfrage hin zur Verfii-
gung gestellt.

Zweiter Schritt: Aufbau resp.
Optimierung des IKS

In der Praxis haben sich verschiedene Werk-
zeuge und Methoden durchgesetzt, die hilf-
reich sind, um die Informatik «im Griff» zu
halten resp. in den Griff zu bekommen und das
IKS zu optimieren:

Zum einen ist das COBIT Framework, das
international anerkannte Standardwerk zur IT-
Governance von ISACA, zu nennen. Das 1996
erstmals veroffentlichte COBIT-Framework
(1998, 2000, 2005 und erneut auf 2012 wesent-
lich lberarbeitet) betont die Rolle und den
Einfluss der Informationstechnologie auf die
Geschaftsprozesse. COBIT stellt ein Modell von
generell anwendbaren und akzeptierten Go-
vernance- und Management-Praktiken bereit,
um in einem Unternehmen einen verlasslichen
Umgang mit der Informationstechnologie zu
gewdhrleisten. Das COBIT-Framework inte-
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griert die Anforderungen der bekanntesten
Standards und Modelle fiir das Management
und die Kontrolle der Informationstechnologie
wie bspw. C0SO, Basel lll, 1S027000 und ITIL.

Wenn bei der Gestaltung des IKS ein hohes
Gewicht auf die Informations- und Informatik-
Sicherheit gelegt werden soll, kann auch auf
der ISO-Normenreihe 27000 abgestellt werden:

1) Die ISO-Norm 27001 spezifiziert die Anforde-
rungen an ein Informationssicherheits-Ma-
nagementsystem (ISMS). Die Norm umfasst
die Erstellung, die Einfiihrung, den Betrieb,
die Uberwachung, die Wartung und die
kontinuierliche Verbesserung eines doku-
mentierten ISMS unter Beriicksichtigung der
Risiken innerhalb der gesamten Organisa-
tion. Uber die Erfiillung der Anforderungen
von ISO 27001 ist auch eine Zertifizierung
des ISMS méglich.

2) Die I1SO-Norm 27002 beschreibt Kontrollziele
im Bereich der Informationssicherheit.
Grundlage bildete eine breite Sammlung von
Erfahrungen, Verfahren und Methoden aus
der Praxis, um einen «best practice» Ansatz
umzusetzen. Sie umfasst Weisungen und
Richtlinien zur Informationssicherheit, orga-
nisatorische Sicherheitsmassnahmen und
Managementprozess, Verantwortung und
Klassifizierung von Informationswerten, per-
sonelle Sicherheit, Physische Sicherheit und
offentliche Versorgungsdienste, Netzwerk-
und Betriebssicherheit, Zugriffskontrolle, Sy-
stementwicklung und Wartung, Umgang mit
Sicherheitsvorféllen, Notfallvorsorgeplanung,
Einhaltung rechtlicher Vorgaben und der Si-
cherheitsrichtlinien sowie Uberpriifungen
durch Audits.

Eine Zertifizierung nach 1SO 27002 ist nicht

moglich, da die Norm «nur» eine Sammlung

von Vorschlagen (Massnahmen) beinhaltet, die
entsprechend umgesetzt werden miissen.

Wenn im ersten Schritt, d.h. bei der Erhebung
und Beurteilung des IST-Zustandes mit dem
«Vorgehensmodell IT-Risikoanalyse» gearbeitet
wurde, kann dieses auch als Grundlage fiir die
Optimierung dienen: Die Beschreibungen zu

den «hoheren» Stufen der Checkliste mit den
rund 90 Fragen zeigen, was im jeweiligen Pro-
zess / Thema als guter (Stufe 3) resp. als opti-
maler (Stufe 4) Reifegrad erachtet wird.

Fokussieren Sie auf lhre
betrieblichen Anforderungen

Wichtig bei der Gestaltung des IKS, und dies
nicht nur im Informatikbereich, ist eine klare
Fokussierung auf das fiir das Unternehmen
und dessen spezifischen Verhéltnisse Notwen-
dige und Zweckmaéssige - das IKS darf nicht
eine «Pflichtiibung» sein, sondern kann einen
wesentlichen Beitrag zur «sicheren» (im wei-
testen Sinn) und effizienten Geschaftsabwick-
lung leisten.

Bei der Gestaltung der Kontrollen im Infor-
matikbereich miissen neben der Buchfiihrung
und Rechnungslegung vor allem auch die
Leistungserbringungs-Prozesse einbezogen
werden: Haufig sind die Entwicklung, die Pro-
duktion, der Vertrieb und der Service in einem
viel hoheren und direkteren Ausmass abhén-
gig von einem funktionierenden und sicheren
Informatikeinsatz als das Rechnungswesen!

Last but not least - Unterstiitzung
beiziehen

Fiir eine sorgfiltige Erhebung und neutrale
Beurteilung des IST-Zustandes sowie die nach-
haltige Verbesserung des IKS im Informatikbe-
reich fehlen in KMU oftmals die notwendigen
Ressourcen und haufig auch die erforderlichen
Kenntnisse.

Experten mit entsprechendem Knowhow
und umfassender Erfahrung kénnen eine ge-
gebene Situation rasch beurteilen sowie mit
vertretbarem Aufwand konkrete Massnahmen
zu wirksamen Verbesserungen, und damit zur
Reduktion der Risiken, aufzeigen!
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Information security evalua-
tion: a holistic approach

By leLi TasHi, SoLaNGE GHERNAOUTI-HELIE.MANAGEMENT OF TECHNOLOGY SeRIEs. EPFL Press 2011

Context and scope

You can only have real confidence in your infor-
mation security programme if it's based on a
strong foundation and if it has been developed
with conviction. The main challenge for security
practitioners is to increase the level of trust over
their business partners and stakeholders belie-
ving that their business is protected by a robust
information security practice.

In order to capture the intent «to be appro-
priately and commensurately» protected, an
evaluation should be based on a targeted as-
sessment, aligned with the organisation’s
business needs. In doing that, an information
security function should have a consistent and
coherent structure, operate as expected, and
respond to specific business needs.

This book presents a global, systemic, and
multidimensional integrated approach to the
holistic evaluation of the information security
posture of an organization. It is based on, and
integrates, a number of information security
best practices, standards, methodologies and
sources of research expertise, in order to pro-
vide a generic model that can be implemented
in organizations of all kinds as part of their
effort towards the improved governance their
information security.

This approach contributes to improving the
identification of security requirements,
measures and controls. At the same time, it
provides a means of enhancing the recognition
of evidence related to the assurance, quality
and maturity level of the organisation’s secu-
rity function thus driving improved security
effectiveness and efficiency.

The problem

Executives, in spite of all the papers and theo-
ries published in hundred of books and news-
papers, still have a limited view of the impor-
tance of the information security practice.
Fundamental questions with regards to the
position of the information security within the
value chain of the organization, as well as the
nature and the extent of the resources and ef-
forts dedicated to it, are very often considered
a posteriori. The PwC 2012 Global Information
Security Survey outlines that the lack of an
actionable vision or understanding from Exe-
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cutives is identified as one of the greatest ob-
stacles to effective information security from a
strategic point of view. This is the case for 37 %
of the CISO and for 30 % of ClOs that respon-
ded to the PwC’s security survey. Executives
are motivated by the fear or after the occur-
rence of a crisis, but when problems arise this
is unfortunately too late.

The approach
The Information Security Assurance Assess-
ment Model (ISAAM) can be used to evaluate
the information security posture in a given
period of time and aiming to provide a faithful
picture of the protection level achieved by
being as pragmatic as possible.
In doing that, ISAAM uses a system based on
a triple evaluation aiming to quantify the level
of trust that can be put into a given subject of
the evaluation (a security measure or process)
as well as into the security system as a whole.
This is the result of three different evaluation
angles, namely
» the resilience of the security structure;
» the quality of the security processes; and,
» the level of the alignment of the security prac-
tice with regards to the business objectives.

ISAAM’s structured assessment approach ena-
bles organizations to perform a holistic assess-
ment of their overall security protection system
rather than the traditional piecemeal or com-
pliance-driven evaluation approach. This rigor
makes the assessment much more valuable to
the organization by reducing the complexity
arising from the number of security safeguards
and practices, and the evaluation methods of a
multiple nature and scope.

ISAAM focuses more on the consistency of the
security practices in place and the related
constituent elements of security rather than on
their overall compliance level against a single
best practice or methodology. To holistically
evaluate the information security program,
ISAAM clearly sets out the various relevant mul-
tidimensional aspects of information security.
This enables us to identify the specific concerns
and safeguards put in place to address those
concerns. As a consequence, the level of confi-
dence senior management can expect from

their information security programme by asses-

sing the four dimensions against the three

evaluation axis, is related as previously menti-
oned to the capability to respond and quantify
the output of the following:

» Resilience of the structure: is my security
programme consistent and coherent over all
the dimensions?

» Quality of processes: is my security pro-
gramme delivering as expected?

» Maturity level of the programme: is my secu-
rity programme aligned with my expecta-
tions and business needs?

The solution

The holistic evaluation based on the methodo-

logy proposed by ISAAM, will allow organiza-

tions to obtain:

» a greater and a more meaningful understan-
ding for senior business decision makers
over their security practices;

» the gap between security performance that
is put in place for their specific business
needs ; and

» continuously monitor and improve their in-
formation security position.

The added value of the ISAAM evaluation ap-
proach is that it is easy to implement and
operate and it addresses the concrete needs of
the business in terms of reliance on an efficient
and dynamic evaluation tool, using a coherent
system of evaluation. This book gives to the
Executives, for whom information security is a
priority, a valuable tool, based on a global and
integrated approach for information risks and
security management and also enables them
to effectively run the information security func-
tion within their organization.

Igli Tashi: PhD in Information Systems / Master
of Advanced Studies in Legal Issues, Crime and
ICT Security /expert on information security
and risk management at PwC
http://www.pwc.ch

Solange Ghernaouti-Hélie: PhD in Computer
Science / professor of the University of Laus-
anne / founder and director of the Swiss Cy-
bersecurity Advisory and Research Group
http://www.hec.unil.ch/sgh/
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okyfall und CISA - der faszi-
nierende Beruf als IT-Priifer

om Himmel fallen sie kaum, und auch

iber eine 00-Llizenz verfiigen die

hochspezialisierten Agenten fiir ihre

Tatigkeit beim Aufspiiren von Risiken
im Informatikumfeld nicht - aber ansonsten ist
der Job als IT-Priifer fast so spannend wie ein
Leben als James Bond 007.

Die Identifikation von Bedrohungen, Ver-
wundbarkeiten und der daraus resultierenden
Risiken ist ein Schwerpunkt der Tatigkeit als
IT-Priifer. Auch wenn sich die Risiken in den
grossen wie kleinen Unternehmen &hneln
(siehe vorhergehender Artikel von Peter
Steuri), muss man sie als Priifer zuerst finden.
Manchmal verstecken sich die IT-Risiken hart-
nackig und man muss sie zwischen den Zeilen
der Handbiicher oder Prozessbeschreibungen,
mittels Befragungen (nicht a la James Bond)
oder aus den technischen Innereien der Infor-
matik «herausholen». In aller Regel arbeitet
ein IT-Priifer mit (sehr) beschrankten Ressour-
cen und muss oft in kurzer Zeit nicht nur «alle»
vorhandenen Risiken aufspiiren sondern auch
noch bewerten und in einem Bericht Manage-
ment-tauglich zusammenfassen. Die grosse
Schwierigkeit dabei ist, aus den manchmal
widerspriichlichen und oft unvollstandigen
Informationen ein klares Bild zu erstellen.

Die Tatigkeit als IT-Priifer ist teilweise ver-
gleichbar mit dem Zusammensetzen eines

1000teiligen Puzzles. Jedoch miissen die Puz-
zle-Teilchen zuerst in der riesigen Informati-
onsflut gefunden und dann korrekt zusam-
mengesetzt werden. Zudem verdndern die

CISA

Certified Information
Systemsi Auditor

Berufsbild - die Zertifizierung als CISA (Certi-
fied Information Systems Auditor) des interna-
tionalen Berufsverbandes ISACA mit deutlich
liber 100,000 Mitgliedern. Seit 1992/93 bieten
wir in der Schweiz
eine berufsbheglei-
tende, fiinfmonatige
Ausbildung an, die
mit 15 Tagen Pra-
senzunterricht, aus-
fihrlichen und klar

An ISACA® Certification

Puzzleteilchen - im Unterschied zum «klas-
sischen» Puzzlen - wahrend der Priifungsta-
gigkeit immer wieder Form und Farbe, da
laufend neue Erkenntnisse einfliessen und
mitberiicksichtigt werden miissen. Das kann
dann gerade im oft hochkomplexen, tech-
nischen Informatikumfeld zu einer riesigen
Herausforderung werden.

Wer solche Herausforderungen liebt, sollte
sich ernsthaft Gedanken iiber einen Berufs-
wechsel zum IT-Priifer und eine entsprechende
seriose Aus- und Weiterbildung machen. Seit
1977 (!) besteht ein international akzeptiertes,
immer wieder an die laufenden Entwicklungen
in der Wirtschaft und Informatik angepasstes

strukturierten Unter-
lagen (und Hausauf-
gaben!) auf die Ta-
tigkeit im Beruf
sowie auf die internationale Priifung vorberei-
tet.

Der néchste Kurs startet im Januar 2013 - mit
einem «obligatorischen» Einfiihrungstag am
14. Dezember 2012 - melden Sie sich bald-
moglichst an! Informieren Sie sich auf unserer
Website www.isaca.ch

WEITERE INFORMATIONEN

Weitere Details zum CISA-Zertifikat und zur
entsprechenden Ausbildung finden Sie auf
www.isaca.ch
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11.-12.12.12 ERM-UF |Risk Management Workshop featuring ISACA‘s Risk IT Framework and Guidance Unternehmensweites Risikomanagement wirksam umsetzen

14.12.12-13.5.13 | CISA-VK | CISA-Zertifikatskurs 2013[1 Vertiefungskurs IT-Revision, IT-Kontrolle, IT-Sicherheit, IT-Governance und CISA-Priifungsvorbereitungskurs.
Offizieller CISA-Kurs des ISACA Switzerland Chapter

14.12.12-14.5.13 | CISM-VK | CISM-Zertifikatskurs 201311 Vertiefungskurs Konzeption, Governance und Management der Informationssicherheit, Risiko-Management, Reaktio-
nsmanagement und CISM-Priifungsvorbereitungskurs. Offizieller CISM-Kurs des ISACA Switzerland Chapter

14.12.12-15.5.13 | CGEIT-VK | CGEIT-Zertifikatskurs 2013l1 Vertiefungskurs IT-Governance: strategische Ausrichtung, Wertschopfung, Risikomanagement, Ressourcen-Manage-
ment und Leistungsmessung und CGEIT-Priifungsvorbereitungskurs. Offizieller CGEIT-Kurs des ISACA Switzerland Chapter

14.12.12-16.5.13 | CRISC-VK | CRISC-Zertifikatskurs 201311 Vertiefungskurs Identifikation, Management und Uberwachung von (IT) Risiken, Einfiihrung, Betrieb und
Uberwachung des IKS und CRISC-Priifungsvorbereitungskurs. Offizieller CRISC-Kurs des ISACA Switzerland Chapter

07.02.2013 RM-KK Risikomanagement-Methoden wirksam anwenden Identifikation, Bewertung, und Management von (IT-) Risiken

08.02.2013 PER-KK |Effizientes Messen von Leistungs- und Risko-Indikatoren Gute Leistungsindikatoren effizient erheben und auswerten

4.3.-5.3.13 COB-IG ISACA Implementing Governance of Enterprise Using COBIT (Deutsch)

18.3.13-20.3.13 |COB-FB [ISACA COBIT 5 Foundation Zertifikat




