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Lertifizierte Sicherheit -
lllusion oder Wirklichkeit?

Oft wird die Ansicht vertreten, dass eine ISO27001 -Zertifizierung
gleichbedeutend sei mit einer hohen Sicherheit. Leider entspricht dies nicht immer
der Realitdt, was der nachfolgende Artikel beleuchtet.

VoN PeTer R. BitterLl, BitterLI ConsuLTing AG

IS027000er-Familie

Die 1SO27000er-Familie besteht aus insgesamt
16 Normen, von denen nur 15027001 und
I1S027002 in einem breiteren Umfeld bekannt
und fiir die Zertifizierung direkt relevant sind.

Die Norm ISO/IEC 27001

In ISO/IEC 27001 wird ein Informationssicher-
heitsmanagementsystem (ISMS) analog einem
IS09000-Qualitdtsmanagementsystem be-
schrieben. Die Norm erschien erstmals 1998
als British Standard BS7799-2 und fordert ein
prozessorientiertes Vorgehen zum Aufbau und
Betrieb eines ISMS, das aus den vier zyklischen
Phasen «Planen», «Umsetzeny, «Uberwachen»
und «Verbessern» besteht - im Englischen mit
«Plan - Do - Check - Act» bezeichnet.

Ein ISMS soll gemass 1S027001:

» sicherstellen, dass addquate Massnahmen

ISAGA News Nr. 03 | September 2011

getroffen werden, um die Informations-
Werte angemessen zu schiitzen;

» dem Management Gewissheit geben, dass
die Geschaftsrisiken beziiglich Informa-
tionssicherheit kontrolliert werden;

» eine Basis darstellen fiir Unternehmen, die
eine effektive Sicherheitsorganisation be-
treiben wollen;

» bei Kunden, Handelspartnern und anderen
betroffenen Parteien Vertrauen schaffen.
ISO27001 regelt im Detail den Geltungsbe-

reich eines ISMS, die Formulierung einer In-

formationssicherheitspolitik, die systematische

Risikoeinschétzung, die Inventarisierung samt-

licher Werte («Assets»), die Reduktion der

Bedrohungen dieser Assets auf ein festge-

legtes Risikoniveau, die formale Akzeptanz

samtlicher Restrisiken, die Durchfiihrung von
internen Sicherheitsaudits, und, und ... und.

Wenn man die Norm wirklich genau anschaut,

sind es insgesamt liber 160 verschiedene An-
forderungen an die Aufbau- und Ablauforga-
nisation eines ISMS.

Die Norm ISO/IEC 27002

1S027002 ist die urspriinglich erste Norm in
der Serie; sie erschien 1995 als British Stan-
dard BS7799 und enthélt eine Sammlung all-
gemein anerkannter Sicherheitsmassnahmen,
welche grundsatzlich und fiir alle Unterneh-
men giiltig sind (sogenannte «Grundschutz-
massnahmen») - leider in einem unterschied-
lichen Detaillierungsgrad und teilweise redun-
dant zu Elementen aus 15027001 oder
1S027005.

Auch hier steckt der Teufel im Detail: Die
insgesamt 133 Sicherheitsmassnahmen ent-
puppen sich bei wirklich genauem Hinschauen
als Meta-Massnahmen (Themenpakete); ins-
gesamt enthalt 15027002 demnach weit iiber
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1200 Einzel-Massnahmen - eine kaum (ber-
schaubare Menge!

Andere zugehorige Normen

Von den insgesamt 16 Normen der ISO27000er-

Familie sind fiir ein Unternehmen, das sich

ernsthaft um ein wirksames ISMS kiimmern

mochte, noch die folgenden «interessant»:

» 1S027005 enthdlt die Beschreibung eines
unternehmensweiten Frameworks fiir In-
formationssicherheits-Risikomanagement
(2006 erstmals unter BS7799-3 veroffent-
licht) und ist &hnlich zu 1SO31000 aufge-
baut. Da die systematische Identifikation,
Bewertung und Behandlung von Risiken
eine zentrale Komponente eines ISMS dar-
stellt, ist diese Norm fiir die Umsetzung von
1S027001 wichtig aber freiwillig.

» 1S027004 enthélt Angaben, wie Metriken fiir
die Wirksamkeit von Informationssicher-
heitsmassnahmen z.B. im Rahmen eines
ISMS entwickelt und gemessen werden kdn-
nen. Diese Norm enthdlt primar die ent-
sprechende Theorie - ist dank der systema-
tischen Herleitung, der klaren Sprache und
letztlich der 17 detaillierten Beispiele auch
fiir die Praktiker ein zentrales Hilfsmittel.

Was ist eine Zertifizierung?

Eine Zertifizierung ist das Ergebnis einer -
durch eine formal akkreditierte Zertifizierungs-
stelle durchgefiihrten - unabhdngigen Beur-
teilung, ob das Managementsystem eines Un-
ternehmens die spezifischen Anforderungen
einer bestimmten Norm erfillt. Bei 1S027001
sind dies vor allem die folgenden Punkte:

Scope

Eine zentrale Aussage gemadss 1S027001 ist die
formale Festlegung des Geltungsbereichs des
ISMS («Scope») in Bezug auf die Charakte-
ristika der Geschaftstatigkeit, des Unterneh-
mens, seines Standortes, der Informations-
werte und der eingesetzten Technologien.

Am einfachsten ist die Festlegung des Scope
auf das gesamte Unternehmen. Unter Umstan-
den sinnvoll ist der Ausschluss bestimmter
Bereiche («alles ausser ...») oder die explizite
Auffilhrung der abgedeckten Bereiche (z.B.
«alle Unternehmensstandorte in der Schweiz»).
Sinnvoll abgegrenzt wird z.B. nach Unterneh-
menseinheiten gemdss dem Organigramm des
Unternehmens, nach Geschaftsprozessen oder
auch nach Produkten, obwohl letzteres in der
Praxis manchmal etwas schwierig ist.

Statement of Applicability

Sollten auf Grund des Charakters eines Un-
ternehmens und seiner Geschéftstatigkeit
eine oder mehrere der 133 Sicherheitsanfor-

L

derungen aus dem
Katalog 15027002
nicht anwendbar sein,
kdnnen sie in einer
formalen Deklaration
(«Statement of Appli-

ISMS-SCOPE

Ausgelagerie Berelche
[rErmery
Gesamies Uniermehmen
Mrdrlnieg
it beliesid
Gaebiste im

cability»)  ausge- s
schlossen werden -
z.B. wenn intern
keinerlei Software-

Entwicklung durchge-
filhrt wird, schliesst
man die entspre-
chenden Sicherheits-
massnahmen (The-
men) aus.

Solche Ausschliisse

Abbildung 1: Abgrenzung des Geltungsbereichs des ISMS

sind jedoch nur unter

bestimmten Bedingungen zuldssig: Aus-
schliisse diirfen die Fahigkeit des Unterneh-
mens nicht beeintrachtigen, die aufgrund ihrer
Tatigkeit oder der rechtlichen Anforderungen
notwendige Informationssicherheit bereitzu-
stellen. Im Weiteren miissen Ausschliisse be-
griindet werden. Zudem muss der Nachweis
erbracht werden, dass die mit Ausschliissen
verbundenen Risiken von den dafiir verant-
wortlichen Personen ordnungsgemass akzep-
tiert wurden.

Weitere, zwingend zu erstellende

ISMS-Dokumente

Neben der formalen Festlegung von «Scope»

und «Statement of Applicability» gibt es wei-

tere ISMS-Dokumenten, welche als Einzel-
dokument oder als Teil eines {ibergeordneten

Gesamtdokumentes vorhanden sein miissen.

Dies sind unter anderem:

» Die ISMS-Politik umfasst die iibergeord-
neten Ziele sowie die Stossrichtung fiir
sdmtliche Aktivitdten im Zusammenhang
mit der Informationssicherheit und beriick-
sichtigt die gesetzlichen, regulatorischen
wie auch die unternehmensspezifischen
Anforderungen an Informationssicherheit.
Die ISMS-Politik muss auch die Ausrichtung
des ISMS auf das unternehmensweite Risi-
komanagement sowie die Kriterien fiir die
Risikobewertung erldutern. Als zentrales
ISMS-Dokument muss die Politik von der
Geschaftsleitung formal bewilligt sein. Die
ISMS-Politik ist einem allenfalls vorhan-
denen Informationssicherheitskonzept
ibergeordnet.

» Beschreibungen des Prozesses fiir die Iden-
tifikation, Bewertung, Beurteilung und Be-
handlung von Risiken, sdamtlicher imple-
mentierter Sicherheitsmassnahmen und
anderer wesentlicher Kernelemente des
ISMS

Wie lauft ein Zertifizierungsaudit ab?
Das Vorgehen fiir Zertifizierungsaudits ist in
Dokumenten beschrieben, welche primar fir
die Zertifizierer und nicht fiir das zu zertifizie-
rende Unternehmen von Bedeutung sind: ISO/
IEC 17021 («Requirements for bodies providing
audit and certification of management sy-
stems») sowie ISO/IEC 27006 («Requirements
for bodies providing audit and certification of
information security management systems»).

Vorbereitende Dokumentenpriifung
Typischerweise fiihrt der Zertifizierer als erstes
einen «Vor-Audit» durch, der im Wesentlichen
aus einer systematischen Durchsicht der for-
malen ISMS-Dokumentation besteht. Zusatz-
lich zu den bereits erwdhnten Dokumenten
umfasst dies in aller Regel auch die Durchsicht
des Risikoberichtes, also eines Kataloges samt-
licher (erkannten) Risiken des Unternehmens
mit ihrer Bewertung und Behandlung. Ein Vor-
Audit findet meist in den Raumlichkeiten des
Zertifizierers und ohne aktive Beteiligung des
zu zertifizierenden Unternehmens statt.

Zertifizierungs-Audit

Sind aufgrund des Vor-Audits keine wesent-
lichen Liicken in der formalen Dokumentation
des ISMS erkennbar, fiihrt der Zertifizierer den
eigentlichen Zertifizierungs-Audit durch. Dabei
geht es darum, die Einhaltung der unterneh-
mensinternen Richtlinien, die Erreichung der
unternehmensspezifischen Sicherheitsziele
sowie die Einhaltung der implementierten Si-
cherheitsverfahren und -prozesse zu bestéti-
gen. Zudem muss verifiziert werden, ob das
Unternehmen ein ISMS konform zu 1S027001
implementiert hat und alle Sicherheitsanfor-
derungen gemass 15027002 abdeckt. Zertifizie-
rungs-Audits finden zum gréssten Teil rein In-
terview-basiert statt, fallweise ergdnzt mit
weiteren Priifungshandlungen des Auditors.
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Aufrechterhaltungs-Audit

Periodisch und geniigend haufig (in der Regel
einmal jahrlich) sollten kleinere Uber-
wachungs-Audits und normalerweise alle drei
Jahre umfassende Re-Zertifizierungs-Audits
stattfinden.

Kritische Fragen bei Zertifikaten

Wer hat die Zertifizierung
durchgefiihrt?

Aufgrund internationaler Vertrage kann jedes
- in irgendeinem Vertragsland fiir 1S027001-
Zertifizierungen - akkreditierte Unternehmen
in samtlichen dieser Lander eine giiltige Zerti-
fizierung durchfiihren. Dies fiihrt zwangslaufig
zu kulturbedingten Unterschieden in der Breite
und Tiefe der Durchfiilhrung. Die niedrigeren
Kostenstrukturen der auslandischen Zertifizie-
rer fiihren aufgrund des oft grossen wirtschaft-
lichen Drucks der Auftraggeber auch in der
Schweiz zu einem gewissen Verdrdngungs-
kampf. Da der Name des Zertifizierers auf dem
Zertifikat ersichtlich ist, werden aus Reputati-
onsgriinden aber in der Regel regional tétige
Zertifizierer gewahlt.

Was genau steht im «Scope»?

Fiir Aussenstehende ebenfalls leicht erkennbar
ist der auf dem Zertifikat aufgedruckte Scope.
Jedoch sind die verwendeten Bezeichnungen
nicht immer sehr aussagekraftig: «Ganzes Un-
ternehmen» ist klar, allenfalls auch «Ganzes
Unternehmen mit Ausnahme des Bereichs
Entwicklung» - aber was genau heisst z.B.
«Kredit Beratungs-Komponente», «neues Me-
dium E-Mail» oder «Data Warehouse»? Hier
missten interessierte Dritte (z.B. potentielle
Geschaftspartner) weitere Erlduterungen vom
zertifizierten Unternehmen einfordern - ein
manchmal schwieriges Unterfangen.

Was wurde im «Statement of
Applicability» ausgeschlossen?

Als potentieller Partner eines 1S027001-zertifi-
zierten Unternehmens wiirde es mich interes-
sieren, ob dieses bestimmte Sicherheitsmass-
nahmen im Rahmen des ISMS wirklich abdeckt
oder ob fiir mich zentrale Sicherheitsthemen
im «Statement of Applicability (SoA)» ausge-
schlossen wurden. Das SoA ist aber nicht 6f-
fentlich und wird auch auf Anfrage nur ungern
ausgehdndigt - vor allem nicht mit allen zuge-
hérigen Risikoiliberlegungen, warum die aus-
geschlossenen Sicherheitsmassnahmen denn
nicht notwendig seien.

Warum hat das Unternehmen die
Zertifizierung veranlasst?

Eine wichtige Frage - fiir deren Diskussion an
dieser Stelle der Platz leider nicht ausreicht -
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ist, warum ein Unternehmen eine 15027001~
Zertifizierung durchfithren ldsst: Ist es aus
Marketing-Uberlegungen oder wegen dem
Bestreben, ein bereits hervorragendes ISMS
durch eine unabhédngige Stelle bestétigen zu
lassen? Manchmal wird auch von Geschéfts-
partnern (wie z.B. in der Automobilindustrie)
grosser Druck ausgeiibt, ein Zertifikat vorwei-
sen zu konnen.

lllusion und Realitat

PDCA-Modell suggeriert Kreislauf
1S027001 wird als perfektes Management-
system angepriesen, das sich im Rahmen
eines Lebenzyklus’ systematisch um alle Infor-
mationssicherheitsrisiken kiimmert. In Tat und
Wahrheit wird der PDCA-Prozessansatz einzig
in der Einleitung im Abschnitt 0.2 auf einer
halben Seite kurz beschrieben - im gesamten
restlichen Dokument ist dieser Lebenszyklus
nur ansatzweise und in den anderen 15 Nor-
men der 27000er-Serie gar nicht erkennbar.
Entsprechend wird dieser Kreislauf auch hochst
unterschiedlich in die konkrete Praxis umge-
setzt.

Abgrenzung zu verwandten
Sicherheitsbhereichen

Die 27000er-Normen kiimmern sich um Infor-
mationssicherheit und grenzen diese in keiner
Art und Weise zur IT-Sicherheit ab. Nur indi-
rekt erkennbar ist die Tatsache, dass IT-Sicher-
heit als Untermenge der Informations-Sicher-
heit verstanden wird; so sind rund die Halfte
der 133 Sicherheitsmassnahmen aus 15027002
technischer Natur. In der Praxis bestehen vor
allem in grosseren Unternehmen oft zwei ge-
trennte Organisationshereiche: eine «Fach-
stelle fiir Informationssicherheit» und eine
zweite - oft in der In-
formatik versteckte -
«Fachstelle fiir IT-Si-
cherheit». Eine klare

derspriichlichen oder fehlenden Sicherheits-

massnahmen:

» Wer ist z.B. dafiir verantwortlich, dass die
im neuen Datenschutzgesetz im Land einer
Tochtergesellschaft aufgefiihrte Pflicht der
Verschliisselung samtlicher Festplatten (!)
auch auf dem Radar des ISMS auftaucht -
der zentrale oder der lokale Rechtsdienst,
der lokale IT-Verantwortliche oder die
ISMS-Fachstelle?

» Wer ist verantwortlich, dass die Vertraulich-
keitsvereinbarung nicht nur von neu ange-
stellten Mitarbeitenden sondern auch von
allen Temporararbeitskraften und Drittfir-
men-Mitarbeitern unterschrieben wird -
der Personaldienst, die Einkaufsabteilung
oder die ISMS-Fachstelle?

» Wer setzt die (unbeliebte) Schreibtisch-Auf-
raumpflicht («Clear desk policy») im Unter-
nehmen durch - die «Fachstelle Physische
Sicherheit» oder die «ISMS-Fachstelle»?
Und wird sie gemass der Verpflichtung der
Norm iiberhaupt implementiert?

Integration in Enterprise Risk
Management

In der Praxis bestehen oft grosse Unsicher-
heiten hinsichtlich der Integration des Risiko-
managements als Teil des ISMS in ein unter-
nehmensweites Risikomanagement (ERM).
Wer kiimmert sich darum - und sind z.B. die
Kriterien fiir die Risikobewertung und Risiko-
akzeptanz einheitlich definiert?

Und was machen wir mit der Tatsache, dass
wir auf dem ISMS-Radar (eigentlich) Hunderte
von Informationssicherheitsrisiken haben und
dann auf dem Radar des ERM vielleicht nur
noch ein einziges Stellvertreter-Risiko fiir das
gesamte ISMS?

ISMS-PROZESSE

Abgrenzung ihrer Auf- nissen
gaben, Kompetenzen
und Verantwortlich-
keiten ware in der Pra-
xis auf jeden Fall not-
wendig; die Normen
enthalten aber keine
diesbeziiglichen Vor-
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Inventarisierung und Ownership
Eigentlich steht in 1S027001, dass samtliche
«Assets» (alles, was fiir das Unternehmen
einen Wert darstellt), also z.B. alle Anwen-
dungen, IT-Systeme, Daten usw. in einem In-
ventar aufgefiihrt und einem klaren Owner
zugewiesen sein miissten. In der Praxis gilt
das «Ownership-Prinzip» aber als ein Unding,
das in dieser Form nicht umsetzbar sei und
daher auch haufig nicht umgesetzt wird. Damit
unterbleibt in der Regel aber auch die gefor-
derte Untersuchung samtlicher Assets nach
den sie betreffenden Risiken.

Messung der Wirksamkeit der
Sicherheitsmassnahmen

Als Teil des ISMS miisste gemadss 1S027001 fiir
alle Sicherheitsmassnahmen festgehalten wer-
den, wie deren Wirksamkeit genau gemessen
und iiberwacht werden soll. Zudem miisste
auch die Wirksamkeit des ISMS selbst gemes-
sen werden. Das aber ist alles andere als ein-
fach und wird von vielen Unternehmen wegen
des vermeintlich hohen Aufwands nicht konse-
quent gemacht - auch wenn die noch wenig
bekannte Norm 1S027004 sehr hilfreich ware.

Umgang mit Outsourcing

Ein besonders schwieriges Unterfangen ist der

Umgang mit ausgelagerten Teilbereichen.

Meist wird das jeweilige Thema im «Statement

of Applicability» einfach ausgeschlossen: Typi-

scherweise finden wir solche Ausschliisse fiir

Themen wie «Softwareentwicklung» oder «IT-

Betrieb». Macht das aber wirklich Sinn?

» Auch bei einer ausgelagerten Softwareent-
wicklung miissten z.B. die anwendungs-
spezifischen Sicherheitsanforderungen spe-
zifiziert werden, damit diese im Rahmen
der Softwareentwicklung beriicksichtigt
werden. Analog miisste bei der Abnahme
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der extern entwickelten Software auch die

Erfiillung der urspriinglichen Sicherheits-

anforderungen verifiziert werden. Das

Thema wurde aber im ISMS ausgeschlossen

- ist das so richtig?

» Analog das ebenfalls haufig ausgeschlos-
sene Thema «IT-Betrieb». Wenn einem IT-
Provider z.B. kritische Geschéftsanwen-
dungen zum Betrieb libergeben werden,
wird damit in aller Regel auch die Uberwa-
chung des Betriebs ausgelagert. Wie wird
dann die Wirksamkeit der ausgelagerten
Sicherheitsmassnahmen beim Provider ge-
messen?

Die 27000er-Normen sind hinsichtlich Out-
sourcing nicht sehr hilfreich. Die konkrete
Ausgestaltung eines trotz Outsourcing auch in
diesen Bereichen wirksamen ISMS verlangt
viel Erfahrung und eine gehdrige Portion Ein-
satzwille auf beiden Seiten. Auch der Zertifi-
zierer ist gefordert, muss er doch die Risikoii-
berlegungen des Unternehmens zu diesen
Ausschliissen im «Statement of Applicability»
nachvollziehen, beurteilen und letztlich akzep-
tieren. Und geméss FINMA-Rundschreiben
2008/7 «Outsourcing Banken» miisste eigent-
lich das IKS des Providers (in diesem Fall das
ISMS) zwingend in das IKS einer Bank inte-
griert werden - ein Ausschluss ware dann ei-
gentlich gar nicht maglich!

ISMS-Audits im Vergleich zu
«eigentlichen» Priifungen

Viele Zertifizierungsaudits werden mit einem
erstaunlich bescheidenen Budget durchge-
fiihrt: 1-2 Tage fiir den Vor-Audit zur Uberprii-
fung der ISMS-Dokumentation; 1-2 Tage mit
meist 2 Auditoren fiir den eigentlichen Zertifi-
zierungs-Audit; alles zusammen und inklusive
Bericht oft nur 4-7 Tage. Wie viel Gewissheit
iber die Wirksamkeit eines ISMS kann in so
kurzer Zeit erworben werden? Wie viel Zeit
bendtigt man fiir ein wirklich detailliertes Stu-
dium der gesamten ISMS-Dokumentation und
fiir die notwendigen Erhebungen, um eine
fundiertere Aussage zur Wirksamkeit des ISMS
zu machen?

Stellenwert eines
1IS027001-Zertifikats

Stellenwert aus Abschlusspriifer-
Optik

Borsenkotierte Unternehmen unterstehen
immer neuen Rechnungslegungstandards
sowie oft auch zusatzlichen Anforderungen der
jeweiligen Borsenplétze. Sie miissen z.B. alle
wesentlichen Outsourcing-Aktivitaten nach na-
tionalen oder internationalen Priifstandards
(z.B. ISAE 3402, dem Nachfolger von SAS70)
durch speziell zugelassene Revisionsunterneh-

men untersuchen und bestdtigen lassen.

Die gesetzlichen und regulatorischen Anfor-
derungen an solche Revisionsunternehmen
unterscheiden sich sehr stark von den Anfor-
derungen an [S027001-Zertifizierer; ein
I1S027001-Zertifikat z.B. eines IT-Providers hat
in diesem Kontext daher nur eine sehr einge-
schrankte Bedeutung. In diesen Féllen sinnvoll
ware die Zertifizierung des Providers durch ein
Unternehmen, das einerseits als 15S027001-Zer-
tifizierer akkreditiert ist und andererseits auch
liber die entsprechende Zulassung der Revisi-
onsaufsichtsbehorde verfiigt. Die gleichzeitige
Beriicksichtigung der unterschiedlichen Revi-
sions-/Audit-Standards und Zulassungsbedin-
gungen erhdht aber auch die Komplexitat und
Dauer der Zertifizierungs-Audits.

Stellenwert aus Sicht des
zertifizierten Unternehmens
Verwaltungsrat und Geschéftsleitung konnen
mit einer 1S027001-Zertifizierung sowohl in-
nerhalb des Unternehmens als auch gegenii-
ber Kunden und Geschéftspartnern demons-
trieren, welche Bedeutung sie der Informa-
tionssicherheit zumessen. Um jedoch eine
hohe Gewissheit iiber die Wirksamkeit des
implementierten ISMS zu erlangen, sind nach
unserer Erfahrung vertiefte Security Reviews
wesentlich besser geeignet.

Stellenwert aus Sicht eines
Geschaftspartners

Eine 1S027001-Zertifizierung bietet noch keine
Gewissheit, dass angemessene und wirklich
effektive Prozesse beim zertifizierten Unter-
nehmen implementiert sind. Die Mdglichkeit
von nicht offentlich erkennbaren Ausschliissen
sowie die manchmal sehr kurze Dauer eines
Zertifizierungs-Audits lassen zu viel Interpreta-
tionsspielraum.

Schlussfolgerung

Zusammenfassend kann gesagt werden,

dass

» mit den effektiv 160 Anforderungen von
1S027001 grundsatzlich eine sehr niitzliche
Vorlage besteht fiir den Aufbau und Betrieb
eines wirksamen ISMS;

» der Katalog der 133 Grundschutzmassnah-
men von 15027002 eine gute erste Basis fiir
Sicherheitsmassnahmen darstellt;

» die Implementierung eines wirksamen
ISMS ein echtes und lang anhaltendes Be-
kenntnis der Geschaftsleitung bedingt;

» ein 15027001-Zertifikat weder zwingend
eine hohe Sicherheit bedeutet noch dass
ein Unternehmen ohne 1S027001-Zertifikat
seine Informationssicherheit nicht im Griff
hat.
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CISM - Zertifikat fiir
Informationssicherheit

m Bereich IT- resp. Informationssicherheit
gibt es verschiedene Personen-Zertifizie-
rungen; so z.B. 1S027001 Lead Auditor,

CISSP sowie das von ISACA getragene Zer-
tifikat CISM (Certified Information Security
Manager). Wéahrend der Titel «IS027001 Lead
Auditor» mit einer 3-5tdgigen Ausbildung und
einer relativ einfachen Priifung erworben wer-
den kann, basieren sowohl CISSP wie auch
CISM auf einer Kombination von Priifung und
qualifizierter Berufspraxis.

Das seit 2003 angebotene CISM-Zertifikat
deckt insgesamt 45 (!) verschiedene Aufgaben
in fiinf Themenbereichen ab: Governance der
Informationssicherheit (Aufbau- und Ablaufor-
ganisation), Informations-Risikomanagement,
Entwicklung eines Programms fiir Informati-
onssicherheit, Management dieses Programms
sowie Response Management. Dabei umfasst
der Begriff «Sicherheitsprogrammy» samtliche
Aktivitaten einer Sicherheitsorganisation, ins-
besondere auch alle Projekte zur Entwicklung
und Verbesserung der Sicherheit (also z.B.
Identity Management Systems, Data Loss Pre-

vention, usw.) sowie die Uberwachung und
Anpassung samtlicher aktuell laufenden Si-
cherheitsmassnahmen. Vergleicht man das
CISM-Berufsbild mit den Inhalten von
1S027000, so deckt letzteres keine 15% der
Tatigkeiten eines CISM ab.

Certified Information

CISM Security Manager

Bereits haben iiber 15,500 Personen das
CISM-Zertifikat erworben, wofiir eine vierstiin-
dige Priifung zu bestehen ist sowie fiinf Jahre
qualifizierte Fachpraxis nachzuweisen sind.
Bestimmte Abschliisse und Titel kdnnen mit
bis zu max. zwei |ahren angerechnet werden
(z.B. CISSP, SANS Global Information Assurance
Certification GIAC, Microsoft Certified Systems
Engineer MCSE, CompTIA Security+, Disaster
Recovery Institute Certified Business Continuity
Professional CBCP).

Das ISACA Switzerland Chapter fiihrt zwei Mal
jahrlich einen berufsbegleitenden Kurs (14
Kurstage verteilt iiber jeweils 4-5 Monate)
durch. Dieser richtet sich an alle Personen, die
unternehmensweit oder auch in Teilbereichen
fiir das Management der IT-/Informationssi-
cherheit verantwortlich sind oder eine Schnitt-
stellen-Funktion bekleiden - also Sicherheits-
beauftragte, Risikomanager, Verantwortliche fiir
Business Continuity usw. Die Informatik ist zwar
fiir die Informationssicherheit von Bedeutung,
doch fiir einen CISM ein Faktor von vielen.

Der CISM-Kurs vermittelt und vertieft theo-
retisches wie praktisches Fachwissen im brei-
ten Gebiet von Informationssicherheit, bereitet
aber auch intensiv auf die von ISACA organi-
sierte CISM-Priifung vor.

WEITERE INFORMATIONEN

Weitere Details zum CISM-Zertifikat und zur
entsprechenden Ausbildung finden Sie auf
www.isaca.ch

ISACA-TRAINING

Datum Code Hauptthema - Kurstitel

12.9.11 C0B-IG ISACA Implementing Governance of Enterprisse IT Using COBIT

13.-14.9.11 LAB-WAB |Web Applications: Basics

15.-16.9.11 LAB-WAA |Web 2.0 - Web Applications: Advanced

20.9.2011 OUT-KMU |Risiken, Uberwachung & Priifung von Outsourcing-Providern Bekommen Sie Ihr Outsourcing in Griff - speziell auch fiir KMUs

26.9.2011 ISMS-KK [ ISMS gemiss 1SO 2700x implementieren und verbessern Ein ISMS in 30 effizienten Schritten implementieren oder verbessern

3.10.2011 RIM-KK Risikopriifungen und kontinuierliche Risikoiiberwachungen Wirksame Uberwachung von Risiken

4.10.2011 IKS-KK Design, Betrieb, Uberwachung & Unterhalt von Kontrollen Effizientes Design & wirksame Uberpriifung von anwendungsabhangigen Kontrollen

7.10.2011 JAVA-KK | JAVA Enterprise fiir IT-Revisoren und IT-Sicherheitsbeauftragte Professionelle Priifung von Java-basierten Anwendungen

8.-10.11.11 AVA-REP | Avalog-Reporterstellung fiir Revisoren/Sicherheitsheauftragte Effiziente Erstellung von verlasslichen Reports aus dem Avaloq Banking System

17.-19.10.11 COB-FB ISACA COBIT 4.1 Foundation Zertifikat

19.10.-15.11.11 [ CISA-PV | CISA-Priifungsvorbereitungskurs 201112 Kompakter Priifungsvorbereitungskurs fiir erfahrene Kursteilnehmer; offizieller Kurs des ISACA Switzerland Chapter
20.-21.10.11 | QM-IR Qualitdtsmanagement in der Internen (IT-) Revision Bringen Sie Ihre eigene Revisionstatigkeit auf ein ausreichendes Qualitatsniveau!

24.10.-16.11.11 [ CISM-PV | CISM-Priifungsvorbereitungskurs 201112 Kompakter Priifungsvorbereitungskurs fiir erfahrene Kursteilnehmer; offizieller Kurs des ISACA Switzerland Chapter

Das gesamte Trainingsangebot mit naheren Informationen finden Sie online unter www.isaca.ch
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Wir begriissen alle, die Interesse an Audit, Governance und Sicherheit von Informationssystemen haben. Es ist nicht notwendig, dass Sie

Sicherheitsspezialist oder Revisor sind, um bei uns Mitglied zu werden. Weitere Informationen finden Sie unter www.isaca.ch
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