OPPORTUNITIES AND RISK ANALYSIS Rahmenvertrag ‘Outsourced Domain’ Seite 1

KONTROLLZIELE KONTROLLTECHNIKEN COMP- RISIKOBEWERTUNG
LIANCE
NR BESCHREIBUNG BESCHREIBUNG WP-REF|C|B]L|M|H KOMMENTAR REPORT

W/P-REF

1 | Definitionen
- Die im Rahmenvertrag erwahnten zent- Beispiele sind:

ralen und wichtigen Ausdriicke sind aus- “‘Rahmenvertrag” ist derjenige Teil eines OutH
formuliert und definiert. sourcing-Vertrages, der die allgemeinen Ver-

trags-Grundséatze und -Bestimmungen definiert.

- “Outsourcing-Vertrag“ enthalt vertragliche Ver-
einbarungen zwischen einem Anbieter und ei-
nem Nachfrager.

- “Leistungserbringer” ist derjenige Vertragspart-
ner, der fur Dritte Diensleistungen erbringt.

- Hinweis auf ein Glossarium, etc.

2 | Vertrags-Management

2.1 | Vertragsgegenstand D
- Jedes mit einem Leistungserbringer ein- - Die Kennzeichnung “D = Dokument® in der
gegangene Auftragsverhaltnis ist in ei Spalte COMPLIANCE WP-REF weist darauf
ner entsprechenden Leistungsbeschrei- hin, dass die im Control Objective bezeichnete
bung geregelt. Beschreibung zwingend vorhanden sein muss
und anlasslich von Prifungen eingesehen wer-
den soll.

- Diese Leistungsbeschreibung entspricht
immer einer eindeutig definierten ‘out-
sourced Domain’ und ist Subvertrag zum
Rahmenvertrag bzw. ist Teil des Rah-
menvertrages.
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KONTROLLZIELE KONTROLLTECHNIKEN COMP- RISIKOBEWERTUNG
LIANCE
NR BESCHREIBUNG BESCHREIBUNG WP-REF KOMMENTAR REPORT
W/P-REF
2 | Vertrags-Management
2.1 | Vertragsgegenstand, Fortsetzung D
- Jeder im Rahmenvertrag eingebundene
Subvertrag (2.1, 6.4), der Anhang zum
Rahmenvertrag (3.3, 6.2, 6.3) sowie der
Rahmenvertrag selbst sind durch Leis-
tungsempfanger sowie Leistungserbrin-
ger rechtsgultig unterzeichnet.
2.2 | Vertragspartner/Vertragsbeziehung
- Die Verwaltung und Pflege des Vertra- Dieser Stelle obliegen u.a. folgende Funktionen:
ges sowie der eingegangenen Bezie- - Flhrung von Vertrags-Verhandlungen bei
hung zwischen den Vertragspartnern ist Veranderungen, Erneuerungen, Auflésun-
einer dafir verantwortlichen Stelle beim gen des Dienstleistungsverhaltnisses, Fu-
Leistungsempfanger zugeordnet. sion, Ubernahme, Konkurs, Geschaftsauf-
gabe des Leistungserbringers
- Fuhrung von Vertragsverhandlungen bei
Ressourcen-Transfers von Software-
Lizenzen, Personal, Systemen, Infrastruktur
- Fuhrung der Verhandlungen bei der L6-
sungssuche in Streitfallen
- Festlegung der Rechte des Leistungsemp-
fangers zur Revision der Buchhaltung bei
Ist-Kostenverrechnung
- Festlegung des Revisionsvorgehens im o-
bigen Fall
- Festlegung von Proceduren und Regelun-
gen fir die Katastrophenvorsorge und Ab-
stimmung derselben mit denjenigen des
Leistungserbringers
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KONTROLLZIELE KONTROLLTECHNIKEN COMP- RISIKOBEWERTUNG
LIANCE
NR BESCHREIBUNG BESCHREIBUNG WP-REF|C|B|L|M|H KOMMENTAR REPORT
W/P-REF

2 | Vertrags-Management

2.2 | Vertragspartner/Vertragsbeziehung,

- Die Verwaltung und Pflege des Vertra-
ges sowie der eingegangenen Bezie-
hung zwischen den Vertragspartnern ist
einer dafur verantwortlichen Stelle beim
Leistungsempfanger zugeordnet.

2.3 | Vertragsdauer

- Vertragsbeginn und Vertragsende sowie
(wenn adaquat) Mindestdauer und/oder
Vertragserneuerungen sind eindeutig
geregelt und dokumentiert.

- Die Vereinbarung von rollenden Ver
tragserneuerungen ist zentral bei vor-
aussichtlich langdauernden Partner-
schaften

2.4 | Vertragsauflésung

- Ein Vertrag ist unter Einhaltung der
vereinbarten Kuindigungsfrist beidseitig
auflésbar.

Fortsetzung:

Dieser Stelle obliegen u.a. folgende Funktionen:
- Festlegung der Verantwortung fir Sicher
heitsbelange der Vertragspartner
- Umfang der Sicherheitsanforderungen
- Uberwachung und Kontrolle der einhal-
tung geforderter Sicherheitsbelange
(Gibt Antwort auf die Frage: Wer fir
welche Uberwachungs- und Kontrollta-
tigkeiten im Sicherheitsbereich verant-
wortlich ist.)

Die Vertragsdauer sollte sich nicht uber mehr
als n Jahre erstrecken

Bei der Aushandlung der Vertragsdauer ist ein
kurzfristiger Vertrag mir Erneuerungsoptionen
zu favorisieren.

Der Bedarf fir eine Vertragsauflosung zu einem
gegebenen Zeitpunkt ist absehbar.
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KONTROLLZIELE KONTROLLTECHNIKEN COMP- RISIKOBEWERTUNG
LIANCE
NR BESCHREIBUNG BESCHREIBUNG WP-REF|C|B]L|M|H KOMMENTAR REPORT

W/P-REF

2 | Vertrags-Management
2.4 | Vertragsauflosung, Fortsetzung

- Zeitpunkt und Bedingungen fir eine - Beispiele fir Verbindlichkeiten:
Vertragsauflésung sind spezifiziert, ins- - Kostenlibernahme
besondere sind fiir ein Exit-Szenario die - Leistungen des Leistungserbringers bis zum
Verbindlichkeiten beider Vertragspartner Exit-Zeitpunkt
festgelegt. - Dauer der Zusammenarbeit bis zum Exit-

Zeitpunkt

- Eine Vertragsaufldsung erfolgt bei kras- - Dies ist der Fall bei:

sen Vertragsverletzungen. - Schwerwiegenden Dienstleistungseinbus-

sen Uber eine spezifizierte Zeitdauer

- Offensichtlicher Fahrlassigkeit bei der
Erbringung von Dienstleistungen

- Groben Verletzungen von Sicherheitsan-
forderungen mit schwerwiegenden
Nachteilen fir den Leistungsnehmer

— Der Leistungserbringer ist auch nach
Auflésung des Vertrages verpflichtet,
alle aus dem Dienstleistungsverhaltnis
erworbenen Kenntnisse und Informatio-
nen gegenuber Dritten vertraulich zu
behandeln.

- Der Leistungsgeber ist verpflichtet, nach
Aufldsung des Vertrages samtliches sich
in seinem Besitze befindliche ‘Material’
des Leistungsnehmers zurlickzugeben
oder auf Verlangen des Kunden zu ver-
nichten.
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KONTROLLZIELE

KONTROLLTECHNIKEN

NR

BESCHREIBUNG

BESCHREIBUNG

COMP-
LIANCE

WP-REF

RISIKOBEWERTUNG

KOMMENTAR

REPORT
W/P-REF

2.5

Vertrags-Management
Vertragsdnderung (Leistungsumfang)

Anderungen des Vertrages infolge er-
wulnschter und substanzieller Verande-
rungen im Leistungsumfang in der ‘out-
sourced Domain’ werden nur nach Ein-
haltung einer gegenseitig vereinbarten
Kundigungsfrist vorgenommen.

Der vom Leistungsnehmer nachfragbare
Anderungsumfang des Services ohne
Aufkindigung der Zusammenarbeit ist
vertraglich geregelt.

Alle Anderungen im Leistungsumfang
erfordern eine aktualisierte, neu und von
beiden Vertragspartnern abgezeichnete
Leistungsbeschreibung (Subvertrag
‘Outsourced Domain’)

Vertragsanderungen sind nach Einhal-
tung der Kindigungsfrist auf das Ende
der Vertragsdauer mdglich. Bei rollen-
den Vertragserneuerungen werden die
Vertrdge an veranderte Anforderungen
angepasst werden.

Beispiele:

- Typische Anderungsanforderungen im Leis-

tungsumfang sind:

- System-Maintenance zwecks Fehlerbehe-

bung

- Erweiterung bestehender Systeme infolge

Veranderungen im Business

- Entwicklung neuer Applikationen und Sys-
teme um neuen Business-Anforderungen

gerecht zu werden
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KONTROLLZIELE KONTROLLTECHNIKEN COMP- RISIKOBEWERTUNG
LIANCE
NR BESCHREIBUNG BESCHREIBUNG WP-REF|C|B]L|M|H KOMMENTAR REPORT

W/P-REF

2 | Vertrags-Management
2.6 | Vertragsgiiltigkeit (Fusion, Ubernahme, D
Konkurs oder Geschaftsaufgabe)

- Die Vertragsguiltigkeit und Kindigungs-
frist im Falle von Fusion, Ubernahme,
Konkurs oder Geschaftsaufgabe von
Leistungsgeber oder Leistungsnehmer
ist eindeutig geregelt.

— Fusion, Ubernahme, Konkurs oder Ge-
schaftsaufgabe eines Vertragspartners
gefahrden die Geschaftstatigkeiten des
andern Vertragspartners nicht.
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KONTROLLZIELE KONTROLLTECHNIKEN COMP- RISIKOBEWERTUNG
LIANCE
NR BESCHREIBUNG BESCHREIBUNG WP-REF|C|B]L|M|H KOMMENTAR REPORT

W/P-REF

3 | Ressourcen-Transfer

3.1 | Lizenzen D
- Alle Lizenzen, die den Dienstleistungs-| - Daflr gelten folgende Einzelheiten:
vertrag in irgendeiner Weise tangieren, - Auflistung und Begriindung jeder Lizenz
sind bekannt und dokumentiert. - Lizenzgeber, Lizenznehmer, Lizenzverga-
be, Lizenzeinsatz und Einsatzort, Geblh-
ren, Giultigkeit, Verwendungsrestriktionen,
Dauer fir jede Lizenz sind bekannt und ge-
regelt
- Fir nachtragliche Lizenzvergaben sind
Kosten bekannt bzw. ohne Aufpreis
3.2 | Personal D

- Bei Personal-Transfers vom Leistungs-
nehmer zum Leistungserbringer sind die
davon betroffenen Personen identifiziert.

- Exakte Beschreibungen inbezug der

Darin eingeschlossen sind:

Personalverschiebung sind vorhanden - Sicherstellung der Arbeitsstellen
und die Konditionen dafiir sind festge- - Transfer erworbener Rechte und Leistun-
legt. gen (Pension, Beteiligungen etc.)

- Vertraulichkeitsanforderungen sowie
Zugriffsrechte auf Ressourcen des Leis-
tungsnehmers flr transferiertes Perso-
nal sind adressiert.

- Erhoéhten Risiken infolge Wechsel von Beispiele Risiken:
Rollen-, Pflichten- und Verantwortung - Datenverluste, Datenkorruption, Betrug etc.
wird praventiv begegnet.

Beispiele Pravention:
- Zusatzliche Ausbildung, Einarbeitung
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KONTROLLZIELE

KONTROLLTECHNIKEN

NR

BESCHREIBUNG

BESCHREIBUNG

COMP-
LIANCE

WP-REF

RISIKOBEWERTUNG

KOMMENTAR

REPORT
W/P-REF

3.3

Ressourcen-Transfer
Systeme, Infrastruktur

Der Transferprozess ist detailliert doku-
mentiert und durch beide Vertragspart-|
ner akzeptiert.

Datum und Zeit der Ubergangsphase,
sowie Genehmigungskriterien (Quali-
tatskontrolle) sind exakt definiert. Deren
Einhaltung wird wahrend der ganzen U-
bergangsphase Uberwacht und durchge-
fuhrte Transfer-Milestones werden do-
kumentiert und von den Vertragspartnern
abgezeichnet.

Der Transfer der Verantwortung tber die
Informationssicherheit sowie speziell der
Zugriffskontrollen werden (berwacht
(siehe Subvertrag Sicherheit Outsourced
Domain).

Ein detailliertes Verzeichnis identifiziert
zu transferierende bzw. transferierte Sys-
teme und Infrastruktureinheiten.
Die einzelnen Aktivposten sind im An-
hang X detailliert aufgefiihrt. Dieser An-
hang X ist integrierender Bestandteil des
Rahmenvertrages.

- Darin eingeschlossen sind:
- Computer-HW und -SW
- Kommunikationseinrichtungen
- Mobiliar
- Buros
- Gebaude
- Computer-Rdume
- etc.
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KONTROLLZIELE KONTROLLTECHNIKEN COMP- RISIKOBEWERTUNG
LIANCE
NR BESCHREIBUNG BESCHREIBUNG WP-REF KOMMENTAR REPORT
W/P-REF

3 | Ressourcen-Transfer

3.3 | Systeme, Infrastruktur, Fortsetzung

- Es ist festgeschrieben, unter welchen
Bedingungen im Vertrag genannte Ein-
heiten zukinftig eingesetzt werden.

- Die Gultigkeitsdauer der Transfer-Ver-
einbarungen sowie die Umstande, unter
welchen die betroffenen Einheiten wie-|
der zum Leistungsempfanger zurlick-
transferiert werden, ist spezifiziert.

Solche Bedingungen sind:

- Einheiten sind im Besitz des Leistungge-

bers

- Einheiten werden durch den Leistungsge-
ber geleast, dem Leistungsgeber vom Leis-
tungsnehmer vertraglich zur Verfligung ge-
stellt oder der Leistungsgeber wird fir de-

ren Verwendung lizenziert etc.

z.B. bei Vertragsende
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KONTROLLZIELE KONTROLLTECHNIKEN COMP- RISIKOBEWERTUNG
LIANCE
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4 | Technologische Veranderungen
- Auswirkungen auf die vereinbarten Kostensenkung durch Einsatz neuer Technolo
Dienstleistungen infolge der Entwicklung gien in Areas wie:
neuer Technologien werden antizipiert. - Hardware, Netzwerke, Architekturen, Be-
triebssysteme, Applikationsentwicklungs-
Tools, Datenbanken, etc.
- Veranderungen, welche die Informa- Die Informationssicherheit kdnnte betroffen sein
tionssicherheit beim Leistungsgeber durch Veranderungen von installierten Sicher-
tangieren und mit Implikationen beim heitseinrichtungen, wie:
Leistungsnehmer im Bereich der Ver - Zugriffskontroll-SW, Sicherheits-Manage-
fugbarkeit, Vertraulichkeit und Integritat, ment Tools, Risikoanalyse-Methoden und
sowie auch Kosten, Anderungen in Ab- Tools, etc.
laufen und Personalausbildung verbun-
den sind, erfordern aktualisierte von bei-
den Vertragspartnern abgezeichnete
Subvertrage Sicherheit und Revision
der ‘outsourced Domain/Prozesse’.
- Bei aussergewodhnlichen und/oder signi-
fikanten Veranderungen im angestamm-
ten Geschaft oder ebenso bei tiefgrei-
fenden Technologiefortschritten wird in
Neuverhandlungen der Inhalt des lau-
fenden Vertrages neu festgelegt.
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KONTROLLZIELE KONTROLLTECHNIKEN COMP- RISIKOBEWERTUNG
LIANCE
NR BESCHREIBUNG BESCHREIBUNG WP-REF|C|B]L|M|H KOMMENTAR REPORT

W/P-REF

5 | Haftung und Schadenersatz
5.1 | Leistungseinbussen D
— Durch Leistungsgeber und Leistungs-

nehmer einzuhaltende Verbindlichkeiten
sind definiert und dokumentiert.

— Der Leistungsgeber ist fur die im Rah- - Beispiele fir Versicherungsarten sind:
men der ‘outsourced Domain’ moglichen - Sachschadenversicherung, deckt Repara-|
Schadenfalle versichert. turen und Ersatz von IS-Equipment
- Mehrkostenversicherung, deckt Kosten fir
— Der Leistungsnehmer stellt sicher, dass Eventualaufwendungen
das bei ihm allfallig zutreffende Restrisi - Betriebsunterbruchsversicherung, deckt
ko versichert ist. anfallende Geschéftsverluste

- Computer-Missbrauchsversicherung,
deckt Verluste aus missbrauchlichen Hand-
lungen

- Versicherung gegen Fehlverarbeitungen
und Unterlassungen, deckt anfallende fi-
nanzielle Verlust beim Kunden

- Die Zahlung von Schadenersatz und die
Auflésung des Vertrages bei krassen
Verletzungen von Verbindlichkeiten ist

geregelt.

- Es ist ausformuliert, welche Leistungs- - Leistungseinbussen kénnen dann zu einer
einbussen eine krasse Vertragsverlet- krassen Vertragsverletzung fiihren, wenn z.B.
zung bedeuten. daraus beim Leistungsempfanger Ertragsein-

bussen im Umfang von CHF nnn’nnn entstehen
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5.2

5.3

Haftung und Schadenersatz, Fortsetzung

Konfliktlosung, Schlichtungsstelle

- Bei Vorkommnissen, die nicht bilateral
zwischen den Vertragspartnern gelést
werden konnen, rufen die Vertragspart-
ner eine Schlichtungsstelle an.

- Die Schlichtungsstelle ist benannt und
durch beide Vertragspartner mit der Ver-
tragsunterzeichnung akzeptiert.

- Es ist definiert, ob und in welcher Form
gegen Schiedsspriiche an ein Gericht
appelliert werden kann.

Schadensregelung

- Schadenersatz erfolgt durch Zahlung
oder, wenn vereinbart, durch Verrech-
nung von Dienstleistungen.

— Die Schadenshohe ist nachweispflich-
tig.
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KONTROLLZIELE

KONTROLLTECHNIKEN

NR

BESCHREIBUNG

BESCHREIBUNG
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LIANCE

WP-REF
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6.1

6.2

Rechte und Pflichten
- Die Rechte und Pflichten beider Ver
tragspartner sind eindeutig geregelt.

Gesetzgebung

- Die je nach Land ausgepragte Gesetz-
gebung fur Datenschutz, Produkte-
haftpflicht und Urheberrecht etc. werden
von beiden Vertragspartnern respektiert.

Spezialgesetze und branchenabhingige

Vereinbarungen

- Massnahmen zur Sicherstellung der
Geheimhaltung von Daten sowie von
Daten verarbeitender Computer-Soft-
ware sind identifiziert. Die Computer-
Software ist im Anhang X aufgefihrt.
Dieser Anhang X ist integrierender Be-
standteil des Rahmenvertrages.

- Die Massnahmen zur Sicherstellung der
Vertraulichkeit und der Geheimhaltung
obiger Objekte sind in Ubereinstimmung
mit den Auflagen des Gesetzgebers.

- Der Leistungserbringer ist verpflichtet,
alle aus dem Dienstleistungsverhaltnis
erworbenen Kenntnisse und Informatio-
nen gegenuber Dritten vertraulich zu
behandeln.

Beispiele fiir die Schweiz:

Beispiele sind:

DSG, PrHG, URG

Verantwortlichkeiten inbezug des Daten-
schutzgesetzes (DSG), des Produkthaftpflicht-
gesetzes (PrHG), des Urheberrechtgesetzes
(URG) bzw. jeglicher Besitz intellektueller
Rechte sind eindeutig definiert

Bank-, Post-, Arztgeheimnis, Krankenkasse,
lokale nationale und branchenabhangige Be-
stimmungen
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6.3

Rechte und Pflichten
Exklusivitat

Massnahmen zum Schutz der Exklusivi-
tat sind klar formuliert und dokumentiert.
Der Leistungsnehmer erleidet dadurch
keine Benachteiligung irgendwelcher
Art.

Sofern Infrastruktur, Informationen, Da-
ten oder Software ganz oder teilweise im
Besitz des Leistungsnehmers sind, hat
dieser ein dem Besitz entsprechendes
Exklusivrecht zu deren Verwendung. Die
damit erzeugten Dienstleistungen wer-
den keinen andern Kunden des Leis-
tungsgebers angeboten werden.

Diese (Exklusiv)-Restriktionen umfassen
insbesondere diejenigen Konkurrenzin-
stitute, wie sie im Anhang X, Wirtschaft-|
liche Konkurrenten, aufgefiihrt sind. Die-
ser Anhang X ist integrierender Bestand-|
teil des Rahmenvertrages.

Alle in der Leistungsbeschreibung aufgefiihrten
Dienstleistungen werden beim gleichen Leis-

tungserbringer bezogen
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KONTROLLZIELE KONTROLLTECHNIKEN COMP- RISIKOBEWERTUNG
LIANCE
NR BESCHREIBUNG BESCHREIBUNG WP-REF|C|B]L|M|H KOMMENTAR REPORT

W/P-REF

6 | Rechte und Pflichten
6.4 | Sicherheit und Revision D
- Die Sicherheit der Daten des Leistungs-

nehmers sowie die Sicherheit der diese
Daten verarbeitende Computer-Soft-
ware ist, soweit diese die ‘outsourced
Domain’ betrifft, gewahrleistet. Diese
Regelung ist im Rahmenvertrag durch
den Subvertrag ‘Sicherheit outsourced
Domain’ eingebunden.

- Zwischen den Vertragspartnern gilt die
vertraglich geregelte Vereinbarung einer
periodischen Revision der ‘outsourced
Domain’ beim Leistungserbringer. Diese
Regelung ist im Rahmenvertrag durch
den Subvertrag ‘Revision outsourced
Domain’ eingebunden.

6.5 | Gerichtsstand und Recht

- Gerichtsstand und Recht (Land) sind
definiert und enthalten keine unbekann-
ten potentiellen Risiken.

7 | Leistungsverrechnung

7.1 | Preisgestaltung/Zahlungsverfahren D
- Die Preise sind transparent und die in - Die Abgeltung der Dienstleistungen erlauben
den Preisen inbegriffenen Dienstleistun- dem Leistungserbringer die Erarbeitung eines
gen/Produkte sind klar definiert. vernlnftigen Profites =» ‘Fair deal’ in der Preis-

gestaltung

- Bei variablen Zahlungen sind Zahlungs-
durchfiihrung und Verrechnungsbasis
eindeutig spezifiziert.
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71

7.2

7.3

Leistungsverrechnung
Preisgestaltung/Zahlungsverfahren

Extrakosten/Mehrkosten

Rechnungsstellung

Das Zahlungsverfahren sowie die damit
verbundenen Ablaufe fir die Abgeltung
erbrachter Dienstleistungen ist definiert
und transparent.

Die Ubernahme von Extrakosten des
Leistungsnehmers, z.B. fiir neu einge-
fuhrte Steuern, neue notwendige Li-
zenzbetrage wahrend der Vertragsdauer
ist klar geregelt.

Die Ubernahme von Mehrkosten aus
CPU-Upgrades, SW-Releasewechsel,
SW-Lizenzen, Zunahme der Benutzer-
anzahl, der Transaktionsvolumina etc.
ist eindeutig geregelt.

Der Zeitpunkt fiir die Abgeltung erbrach-
ter Dienstleistungen ist definiert.

Steuern, z.B. MwSt. und oder andere
zusatzliche Belastungen sind unmiss-
verstandlich ausgewiesen.
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