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Accompagnement du projet: Penser a

la sécurité des le début du projet

Generalement, quand on commence a
s’inquiéter de la sécurité d’une appli-
cation, il est trop tard. Ce type de pré-
occupation apparait généralement
lorsque les développements sont ache-
vés, et qu’on est en train d’effectuer
les tests préalables a la mise en ceuvre.
On s’apercoit alors que le systeme
qu’on est en train de mettre en place,
est une véritable passoire. On dé-
couvre, par exemple, que le systeme
accepte n’importe quel type de don-
nées sans réagir ou bien qu’il produit
sans sourcilier des résultats totalement
ineptes. C’est parfois di a des erreurs
techniques mais, la plupart du temps,
c’est la conséquence de graves défauts

survenus dans la demarche de securite.

1l existe des situations encore plus dés-
agréables. Ainsi, on constate, parfois,
qu’apres plusieurs années d’utilisa-
tion, une application a tout d’un coup
de curieux comportements. L’analyse
des incidents survenus montre qu’ils
sont dus pour I’essentiel a une dégra-
dation progressive du contenu des
bases de données. Celle-ci est la con-
séquence de graves défauts des dis-
positifs de sécurité mis en place. Ce
type de situation est, trés souvent, 1ié
au fait qu’on a pensé a la sécurité de
I’application seulement apres sa mise
en place. Le résultat est une dégrada-
tion progressive du systeéme due a la
fragilité de sa sécurité. C’est un grave
oubli, pire, c’est une erreur! En fait, il
aurait été souhaitable de penser a la
sécurité des les premieres étapes du

projet.
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En fait, la sécurité est une des compo-
santes du projet. Il est nécessaire de
la prendre en compte le plus tot pos-
sible. C’est un facteur clé, trop souvent
sous-évalué, voire négligé, car les
risques liés aux projets sont générale-
ment sous-estimés. Le management
des entreprises a la responsabilité de
veiller a ce que la sécurité soit cor-
rectement prise en compte. Trop sou-
vent, on ne réagit pas, car on pense, a
tort, que la sécurité est avant tout une
affaire d’exploitation informatique.
Cette vision a des conséquences im-

portantes.

Il est trop tard pour y penser

Il est, bien entendu, nécessaire de
prendre en compte la sécurité au mo-
ment de la mise en exploitation de
I’application. La plupart des «operat-
ing system» proposent des fonctions
de sécurité qui permettent d’assurer un
minimum de sécurité. Il est en particu-
lier possible de mettre en place des
mesures de contrdle d’acces basés sur
I’emploi de mots de passe. C’est utile,
mais est-ce suffisant? L’objectif re-
cherche est d’essayer d’éviter que
n’importe qui ne fasse pas n’importe
quoi dans le systeme informatique.
Généralement, on y arrive, mais il
existe des cas pendables ou certaines
entreprises sont passées pres du gouf-

fre.

Tous les conférenciers spécialisés dans

le domaine de la sécurité disposent
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d’une étonnante collection d’histoires
horribles qu’ils adorent confier a leurs
auditoires ravis d’étre effrayés. On a
ainsi droit aux récits détaillés d’entre-
prises victimes d’escrocs, de joyeux
plaisantins ou de techniciens imbéci-
les. Mais, certaines de ces histoires
relevent de ’imaginaire. Ainsi, on a
de nombreuses fois décrit un grave
détournernent dont aurait été victime
le réseau interbancaire Swift. Une
défaillance dans le systéme de cryp-
tage aurait permis de voler une somme
considérable. Or, il n’en est rien. Une
pareille affaire n’a jamais eu lieu. Mais

la rumeur continue de courir.

Pour faire face a ces risques, les entre-
prises ont donc mis en place des sys-
temes de contrdle d’acces générale-
ment efficaces. Dans les cas ol on a
besoin d’une sécurité renforcée, il est
méme possible de recourir a des dis-
positifs de contrdle physique comme,
par exemple, des lecteurs de badges
ou de cartes a puces, mais aussi des
systemes de reconnaissance de la voix,
des empreintes, du visage, de la pu-
pille... C’est un peu le concours Lé-
pine de la sécurité. Mais il ne faut pas
se faire d’illusion, tous ces dispositifs,
méme les plus originaux, ont des li-
mites qu’il est important de connaitre,
car ils ne couvrent qu’une partie des

risques.

En fait, ces différentes parades ne pro-
tégent que contre certains types de ris-
ques. L’expérience montre qu’elles
concernent uniquement les risques les
plus apparents pesant sur les entre-
prises. En fait, le principal danger n’est
ni la pénétration du réseau par des
«hackers» ou par des concurrents, ni
la multiplication des virus. Les risques
de pénétrations des systemes d’infor-

mation et le viol de secrets d’affaires
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ne représentent qu’une faible partie
des problemes de sécurité. En fait, le
véritable danger est lié au comporte-
ment d’un maladroit qui effectue, sans
méme s’en rendre compte, des opéra-
tions aberrantes, qui finissent par se
traduire par des dégradations irréversi-
bles des données, des traitements ou
des informations produites. Or, face a
ce type de risque, les fonctions de sé-
curité se trouvant dans les systémes
d’exploitation et dans les logiciels spé-
cifiques de gestion de la sécurité, n’ap-

portent qu’une réponse trés partielle.

En fait, les risques encourus sont de
différentes natures:

B La dégradation de données. C’est
slirement le risque le plus significatif
et probablement le plus fréquent. A la
suite de manceuvres douteuses, des
données importantes sont perdues et
il est nécessaire de les reconstituer.
Cette situation est pour le management
une situation tres inconfortable. La
reconstitution des données peut se
traduire par des dépenses importantes.
C’est une perte franche et massive.
Mais ce n’est pas le cas le plus grave.
Il y a pire, c’est la perte insidieuse. A
la suite d’une méthode de travail in-
adaptée, tous les jours, on dégrade un
peu les informations se trouvant dans
les bases de données. A chaque mise
a jour, on perd quelques données et le
pire c’est qu’on ne s’en rend méme pas
compte.

B Les erreurs de manipulation. Elles
sont fréquentes. C’est, par exemple, la
perte des écritures comptables d’une
journée au cours de la nuit suivante a
la suite d’une fausse manceuvre. Le
soir, une fois les écritures passées, le
comptable chargé de la mise a jour des
comptes se trompe de fichier et prend
malencontreusement celui de la veille

et efface celui du méme jour. Le lende-

main les comptables découvrent avec
inquiétude que les écritures de 1’avant-
veille sont passées deux fois dans les
comptes clients et que celles de la veil-
le ont été perdues. Mais ces erreurs
peuvent aussi &tre dues a des fusions
mal faites entre deux fichiers, a une
sauvegarde des données diffciles a
récupérer ou a une opération d’exploi-
tation quotidienne mal organisée.
D’une maniere plus générale les er-
reurs de manipulation sont graves et
pee finir par colter tres cher.

B Les erreurs de traitements. Elles
sont nombreuses et présentes dans
toutes les applications, surtout lors
qu’elles sont récentes. Ces erreurs sont
infinies et I’imagination des program-
meurs est, dans ce domaine, sans li-
mite. On trouve des cas invraisembla-
bles. Ainsi dans certaines applications,
on oublie de traiter le dernier dossier,
dans d’autres cas un écart est constaté
mais il n’est pas signalé... Pour lutter
contre ces défauts, il est nécessaire
d’avoir des jeux d’essai assez com-
plets et de les repasser periodiquement
pour s’assurer que les applications ne
se sont pas dégradées lors des modi-
fications. Ceci dit, il faut savoir que,
malgré les tests, de nombreuses er-
reurs persistent dans tous les traite-
ments.

B Les erreurs aléatoires. Ce sont les
pires de toutes, car on a alors tres vite
le sentiment que le diable est dans 1’or-
dinateur. Pendant des mois, voire des
années, les utilisateurs effectuent quo-
tidiennement un certain nombre d’opé-
rations, et tout se passe bien. Puis, tout
d’un coup, sans qu’on sache pourquoi,
des erreurs curieuses apparaissent. Les
informaticiens alertés, essaient de re-
produire I’erreur, mais a ce moment
elle n’apparait plus. Fort logiquement,
dans un premier temps on 1’ignore et

on nie I’'incident. Malheureusement,
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tres vite, elle réapparait. Les utilisa-
teurs ne savent plus ce qu’il faut faire.
Ils ne savent méme plus qui accuser.
C’est le genre de situation qui rend

fou.

La multiplication des erreurs de con-
ception ou de réalisation est un facteur
d’insécurité. Elles sont d’autant plus
grave qu’on ne dispose pas d’outils
permettant de maitriser facilement
cette situation. C’est pour cette raison,
qu’il est nécessaire de prendre en
compte la sécurité des les premieres
étapes du projet. Elle n’est pas seule-
ment un ajout fait au moment de la
mise en place de I’application. En fait,
la sécurité est un point essentiel du
projet et doit étre prise en compte le

plus tot possible.

Il fallait y penser plus tot

En fait, si on n’y pense pas des 1’étape
de conception, il y a de fortes chances
qu’on n’y pense jamais, ou du moins
celarisque d’étre trop tard, et a ce mo-
ment il risque d’étre tres difficile d’ar-
river a corriger les défauts constatés.
Pour cette raison, il est nécessaire de
penser a la sécurité des le dossier
d’expression des besoins ou la fiche
d’investissement. Il est notamment
tres important que les futurs utilisa-
teurs puissent s’exprimer sur ce sujet
et proposent une ou plusieurs orienta-

tions relatives a la sécurité.

Ces orientations doivent ensuite &tre
reprises et développées dans le cahier
des charges. Il est souhaitable qu’un
chapitre entier soit consacré a la sécu-
rité. Cela fait partie des spécifications
de base de I’application. Il est, en
particulier, tres utile de repérer assez

vite les principaux risques liés é des
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défauts de sécurité et de proposer des
parades efficaces permettant de limiter
leur impact. L’ expérience montre qu’il
existe trois grands types de risques liés
a la conception:

B Les données. C’est un risque fré-
quemment rencontré et souvent le plus
important. C’est, nous 1’avons vu, la
perte d’informations ou la dégradation
des données. Mais la situation la plus
grave est en fait I’oubli de données.
On n’a pas perdu la donnée, on I’a
ignorée. Elle n’est jamais entrée dans
le systeme d’information. Si on ne
s’organise pas pour détecter rapide-
ment ce type de situation, on risque
de perdre beaucoup de temps avant de
s’en apercevoir. En effet, comment re-
pérer ce qui n’a jamais été saisi. C’est
la fameuse blague de I’adjudant: «Que
les absents levent le doigt». Générale-
ment, personne ne leve le doigt et 1’ad-
judant est content de son effet.

B Les traitements. Les risques peu-
vent aussi étre liés aux opérations. Les
causes possibles d’erreurs sont nom-
breuses. Il y a d’abord les erreurs de
manipulations. Elles sont fréquentes.
Mais les causes les plus graves de dif-
ficultés sont les nombreux «bugs» qui
truffent les programmes. Ils sont gé-
néralement liés a des erreurs d’analyse
ou de conception mais il y a aussi de
nombreuses erreurs de programma-
tion.

B Les résultats. 11 est aussi possible
que des erreurs se glissent dans les
affichages d’écrans, les transactions,
les états,... Trop souvent, on fait con-
fiance a priori aux informations pro-
duites par les ordinateurs. Or, 1’expé-
rience montre que les erreurs peuvent
se glisser dans tous les résultats. Par-
fois, ce sont de simples détails mais
trés souvent ce sont de graves anoma-
lies qui peuvent avoir des consequen-

ces importantes.
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Heureusement, on n’est pas compléte-
ment désarmé contre ce type de situa-
tion. Il est possible de se protéger
contre ces nombreuses erreurs. Mais
pour j on doit s’y prendre suffisam-
ment a 1’avance. Il est pour cela néces-
saire de faire preuve de beaucoup de

métier et d’expérience.

«Le diable est dans les détails»

Proverbe allemand.

Heureusement, il existe de trés nom-
breuses parades. Mais elles sont tres
souvent assez techniques. Il est en effet
nécessaire de plonger dans un niveau
de détail assez poussé pour trouver des
solutions adaptées. En effet, cela se
fait en mettant en place des controles
complémentaires effectués par des
routines de contrdles. Ceci suppose
une certaine capacité a imaginer les
types d’erreurs possibles et d’en dé-
duire les parades les plus efficaces.
Celles-ci sont différentes selon le type
d’anomalies possibles:

B Les données. 11 est d’abord néces-
saire de s’assurer de la qualité des
mouvements saisis. Ce n’est pas tou-
jours simple. On va notamment véri-
fier que toutes les informations entrées
servent bien a mettre a jour les bases
de données. Il est en particulier sage
de s’assurer qu’elles sont effective-
ment utilisées pour mettre a jour la
bonne version de la base de données.
On doit aussi vérifier la consistance
des bases de données opérationnelles,
c’est-a-dire de s’assurer que les infor-
mations stockées sont cohérentes et ne
comprennent pas d’anomalies.

B Les traitements. On doit de méme
s’assurer périodiquement que les opé-
rations se passent conformement a ce
qui était prévu. On va pour cela con-
trdler que toutes les opérations, qui ont

été traitées au cours d’un laps de temps
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donné, se sont effectivement déroulées
sans incidents. On va pour cela garder
la trace des opérations sous forme d’un
journal, de facon a pouvoir ensuite
controler certaines pieces.

B [es résultats. On doit ensuite s’ as-
surer que les résultats obtenus sont de
bonne qualité. Il est pour cela néces-
saire de s’assurer de maniere simple
qu’on consulte la bonne version de la
base de données, et que les montants
affichés ou imprimés sont les bons.
Dans le cas d’une application compta-
ble, on va, bien entendu vérifier auto-
matiquement que les mouvements de
la période, ajoutés aux cumuls anté-
rieurs donnent bien les cumuls a ce
jour. Ces contréles sont trés impor-
tants, car ils permettent de détecter
rapidement des anomalies d’exploita-

tion ou des erreurs de traitement.

Comme on le voit, il est indispensable
de consacrer du temps a réfléchir a la
maniere d’améliorer la sécurité des
applications opérationnelles et tout
particulierement a optimiser la qualité
des bases de données qu’elles exploi-
tent. C’est un enjeu important. Il ’est
d’autant plus que cette approche est,
en fait, une démarche assez proche de
celle faite quand on cherche a amélio-
rer le niveau de la qualité. Dans les
deux cas, on cherche a repérer les dé-
fauts du systeme et a les réduire. Fi-
nalement, 1’objectif est le méme: pro-
téger I’entreprise contre les maladres-

ses des imbéciles et des maladroits.
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