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Projektbegleitung

Erfahrungsbericht bei der

Rentenanstalt/Swiss Life

Die Deregulierungs- und Globalisie-
rungsdynamik zwingt die Assekuranz
und damit auch die Rentenanstalt/
Swiss Life-Gruppe sowie das Kon-
zernrevisorat, sich neu auszurichten.
Im Anschluss an einen Benchmark
wurden die Aufgaben prozess- und
risiko-orientiertin einem neuen Regle-
ment des Konzernrevisorates zusam-
mengefasst und per 1.1.1999 in Kraft
gesetzt. Im Prifungsauftrag wurde u.a.
Folgendes festgelegt: Im Rahmen der
Projektbegleitung vergewissert sich
dasKonzernrevisorat, dassdas|nterne
Kontrollsystem (IKS) in den Lésungs-
konzepten fir neue Organi sations- und
Informatiksysteme in angemessener
Weise berlicksichtigt wird.

Projektbegleitung im
Entwicklungsprozess

Mit der strategischen Neuausrichtung
der Kernkompetenzen im Vorsorge-
markt, Finanz- und Riskmanagement
sowie den Informatikvorhaben in den
Bereichen Multi-Channel-Vertrieb
und internationales Netzwerk gewinnt
die konseguente Projektdurchfiihrung
an Bedeutung.

Die Prufungsschwerpunkte der pro-
jektbegleitenden Revision bestehen
einerseits aus dem Bereich der Pro-
jektabwicklung * Projektmanagement”
und anderseits aus dem Bereich des
zu entwickelnden Verfahrens“Anwen-
dungssystem”. Zur Gewéahrleistung

des IKS sind u.a. folgende Zielset-
zungen zu erfillen:

Beim Projektmanagement sind die
Hauptziele Effektivitat und Effizienz.
B Spezifikationen — entspricht das
System den Business-Anforderungen?

Projektbegleitung

In der Vergangenheit haben wir unsbei
der Projektbegleitung hauptséchlich
auf den Einbau von angemessenen
Kontrollen des zu entwickelnden Ver-
fahrens konzentriert. Dadurch sollen
schwerwiegende Risiken und finan-
zielle Verluste durch mangelnde Kon-
trollen nach der Einfiihrung vermieden
werden. Wir sind unsbewusst, dassdie
Sicherstellung des IKS wahrend der
Systementwicklung eine komplexe
Aufgabe ist und von verschiedenen
Einflussfaktoren abhangt.

Einflussfaktoren bei E-Business-Projekten

interne/
externe MA

Methoden/
Technologie

Internet-
Provider

B Planung — sind Ressourcen vor-
handen, um das Proj ekt zeitgerecht zu
realisieren?

B Budget — entsprechen Aufwand
und Kosten den Vorgaben?

Bei den Anwendungssystemen sind
die Hauptziele Vertraulichkeit, Integ-
ritét undVerfugbarkeit.

B Recht —entspricht das System den
rechtlichen Vorschriften?

B Sicherheit — sind angemessene
Konzepte und Verfahren vorhanden?

B Qualitdt —ist die Ordnungsméssig-
keit adaquat gewéahrleistet?

Kunden/
externe Partner

externe/rechtl.
Bedingungen

E-Business
Strat./Richtl.

Applikation/
Data Model

Projektbegleitung ist
Zusammenarbeit

Zuerwadhnenist, dassseit dem Aufbau
der Informatikrevision im Jahre 1983
die projektbegleitende Revision am
Hauptsitz der Rentenanstalt/Swiss
Lifepraktiziert wird. Der Aufwand fur
die Projektbegleitung durch dieInfor-
matikrevisoren wird mit rund 30 %
beziffert. Mit der zunehmenden Risi-
ko- und Prozessorientierung kommt
dem integrierten Approach sowohl bei
den Systempriifungen alsauch bei der
projektbegleitenden Revision immer
mehr Bedeutung zu.
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Die Aufgaben der Projektbegleitung gehen aus der nachstehenden Matrix hervor.
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Funktionen- und Aufgabenmatrix des Konzernrevisorats

Funktionen: Beraten Begutachten Mitwirken Prufen
Aufgaben:
Stellungnahmen zu allen Phasenergebnissen "
Einhaltung und Vollstéandigkeit der fir das
Projekt bestimmten internen und gesetzlichen X X X
Richtlinien und Weisungen
Erstellen von prozessbezogenen Risiko-
analysen X
Beurteilen von Datenschutz und pro-
grammierten Sicherheitsvorkehrungen X X
in allen Projektphasen
Beurteilen der Funktionentrennung und
Einbau von organisatorischen Kontrollen X X
und Abstimmungen
Richtigkeit und Vollstandigkeit der Test- X
konzepte und Testresultate
Vollstandigkeit der Genehmigung und der X
Dokumentation
Beurteilung des internen Kontrollsystems « .
(IKS) und der Revisionsfahigkeit
Erstellung von Revisionskonzepten und " .
Prifprogrammen
Vollstéandigkeit der Qualitatssicherung «

und deren Massnahmen

Das heisst auch, dass Informatik- und
Fachrevisoren immer enger zusam-
menarbeiten missen. Natiirlich gibt es
noch viel voneinander zu lernen und
Erfahrungen aufzubauen.

Gerade bei Internetprojekten ist die
Proj ektbegl eitung problematisch, weil
alles sehr schnell gehen muss und
nicht immer klar ist, wohin die Reise
geht. Wir sind aber Uberzeugt, dassder
eingeschlagene Weg — das gemein-
same Vorgehen — der Schliissel zum
Erfolg ist.

Kommunikation und
Projektmanagement

Ohne die notwendige Kommunikation
zwischen dem Informatik- und Linien-
management bzw. der Projektleitung
und dem Konzernrevisorat ist die Pro-
jektbegleitung zum Scheitern verur-
teilt. Schon friih hat das Konzern-
revisorat die Kommunikationswege
gesichert, damit die Phasenpapiere
(vom Projektauftrag bis zum Ab-
schlussbericht) an den verantwort-
lichen Informatikrevisor gelangen.
Ebenso wurde die Mitarbeit des Kon-
zernrevisorates im Projekthandbuch
verankert.

Einsatz von Hilfsmitteln,
Methoden und Verfahren

Im Rahmen der Projektbegleitung
wurde bald festgestellt, dass die Pro-
jektleiter immer wieder nach Revi-
sionsanforderungen fragten. AlsHilfs-
mittel wurde damalsein Leitfaden zur
Gestaltung eines internen Kontroll-
systems (IKS) bereitgestellt. Die Revi-
sionskriterien wurden in drei Haupt-
gruppen dargestellt:

1. Aufbauorganisation (personenbe-
zogen),

2. Ablauforganisation (informations-
und anwendungsspezifisch),
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3. Allgemeine Kriterien (Hardware-
und Software-Technologie und Facili-
ties).

Der Leitfaden steht heute allen Mitar-
beitenden auf dem zentralen Informa-
tions-Server (ZIS) zur Verfligung.

Mit der Inkraftsetzung des CoBIT
Framework (Governance, Control and
Audit for Information and related
Technology), welchesab 2/1998 in der
ganzen RA/SL-Gruppe als Standard
gilt, beziehen wir unsbei der Projekt-
begleitung insbesondere auf die Kon-
trollziele der Auslieferung und Unter-
stitzung (AU1-13). Dieser Bereich —
auch unter dem Begriff “applikato-
rische Kontrollen” bekannt — betrifft
die Bereitstellung der gewiinschten
Dienstleistungen, welche vom tradi-
tionellen Betrieb tiber Sicherheits- und
Kontinuitétsfragen bis zur Ausbildung
reichen.

Mit dem Einsatz des CoBIT Frame-
work — Ubrigens seit /2000 in Deutsch
verfugbar, www.isaca.ch — werden
nun vermehrt Prifungsschwerpunkte
des Projektmanagements einbezogen,
wel che sich idealerweise mit den Kon-
trollzielen des Bereiches Beschaffung
und Einfuhrung (BE1-6) decken.
Diese Ziele umfassen auch die Veran-
derungen und die Wartung von beste-
henden Systemen. Die Prozesse der
Projektabwicklung und die damit ver-
bundenen Kontrollziele betreffen:
BE1 Identifikation von Losungen
BE2 Beschaffung und Unterhalt von
Anwendungssoftware
BE3 Beschaffung und Unterhalt der
technischen Infrastruktur
BE4 Entwicklung und Unterhalt
von Informatikverfahren
BE5 Installation und Akkreditie-
rung von Systemen

BE6 Anderungswesen

Im Bereich E-Businessbefasst sich die
Informatikrevision der RA/SL mit
weitergehenden Kontrollzielen, wel-
cheinsbesondere bei den E-Business-
Projekten in Betracht gezogen werden.
Die Grundlage der ISACA unter dem
Namen CONCT (Control Objectives
for Net Centric Technol ogy) wurde auf
neue | T-Architekturen ausgerichtet
und besteht aus vier Handbtichern zu
den Themen:

1 CONCT Framework

2 Intranet/Extranet/Internet

3 DataWarehousing

4 Online Transaction Processing

Berichterstattung und
Resultate

Entscheidend bei der Projektbeglei-
tung sind kurz gehaltene Stellungnah-
men, welche sich auf die Phasenergeb-
nisse und -entscheidungen beziehen.
Die Feststellungen sollten vor allem
klar auf die erhaltenen Konzepterefe-
renziert sein und angemessene Emp-
fehlungen enthalten. Der Verteiler
(u.a. Auftraggeber, Informatik, Fach-
bereich) ist so zu bestimmen, dassdie
Risiken erkannt und die empfohlenen
Massnahmen bzw. Kontrollen einge-
baut werden.

Mit der Projektbegleitung werden oft-
mals auch positive Nebeneffekte wie
Sicherheitsbewusstsein, Verstandnis
fur Kontrollen und Ausbildung bei den
Betroffenen erzielt. Wichtig fir die
Revision ist aber auch der laufende
Know-how-Transfer, welcher mit der
Projektbegleitung “on the Job” ge-
wahrleistet wird.

Projektbegleitung

Mit gut vorbereiteten Besprechungen
und Gutachten sowie mit geschickten
Verhandlungen | asst sich viel Zeit spa-
ren. Nach dem Grundsatz “dienen und
leisten”, d.h. mit einer zielgerichteten
Dienstleistung, kann die Zusammen-
arbeit mit den Projektbeteiligten und
vor allem die Akzeptanz des Revisors
markant gesteigert werden.

Wir sind stolz auf die Mitarbeit und
das Resultat der projektbegleitenden
Revision in Bezug auf das Projekt
SINALI (Sichere Internetanbindung).
Die Mitwirkung betraf einerseits die
Durchfihrung einer CosiT-basierten
Risikoanalyse und anderseits die Er-
stellung eines Revisionskonzeptes.
Die abgestimmten Grundlagen konn-
ten bel der nachfolgenden Informatik-
Systempriifung sofort von der Revi-
sion eingesetzt und erganzt werden.

Knowledge Management als
Erfolgsfaktor

Erfolgreiches Knowledge Manage-
ment in der Projektbegleitung kann
sich nur einstellen, wenn der Wille
vorherrscht, das Wissen zwischen
Partnern zu teilen. Die Umsetzung
verlangt ein soziales Umdenken und
ein Streben nach guten Beziehungen
und Kollegialitét. Diese Elemente ver-
einfachen den Wissenstransfer und die
Anwendung der Informationen zur
L 6sung des Problems.

Als Praxisbeispiel kann die Verbrei-
tung der erwéhnen Grundlagen ange-
fahrt werden, welche innerhalb und
ausserhalb des Konzernrevisorates, ja
sogar landerubergreifend, Ubersetzt
und verteilt wurden.
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Bruno W ederkehr und Nick Morgenthaler

Fur die Gewahrleistung eines effizien-
ten Wissenstransfers kénnen in Zu-
kunft solche Informationen Uber das
interne SL GroupNet von allen Mitar-
beitenden der Rentenanstalt/Swiss
Life-Gruppe bezogen werden.

Fazit

Aufgrund meiner bald 20-jdhrigen
Erfahrung in der Projektbegleitung,
den neuen Methoden und Verfahren
sowie den vielschichtigen Einfluss-
faktoren bei E-Business-Applikatio-
nen kann ich bestétigen, dass sich die
Projektbegleitung durch qualifizierte
Revisoren geradezu aufdrangt. Der
zunehmende Druck auf die Projekt-
realisierung verlangt vom Revisor
nebst Kenntnissen der Informations-
Technologie sowie der Rechts- und
Finanzaspekte viel Erfahrung und
Motivation, besonders aber Finger-
spitzengefiihl und Uberzeugungskrat.

Ich bin Uberzeugt, dass mit einer aus-
gewogenen Projektbegleitung einer-
seits die Risiken von Anfang an ver-
mindert und anderseitsdie Effektivitat
— do the right things — und die Effi-
Zienz —do thethingsright —gesteigert
werden konnen.
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Allen am Projekt Beteiligten muss be-
wusst gemacht werden, dass der Ein-
satz der projektbegleitenden Revision
alein nicht fur ausreichende Sicher-
heit und Kontrolle birgen kann. Da-
raus lsst sich ableiten, dass die Ver-
antwortung fur ein qualitativ genligen-
desund wirtschaftlich gerechtfertigtes
IKS denVerantwortlichen aller Stufen
obliegt.

Konsequenz: Eine gute projektbeglei-
tende Revision ist eine der Voraus-
setzungen fUr ein wirkungsvolles K S.

Bruno Wiederkehr, I nformatik-
Revisor, Rentenanstalt/Swiss Life,
Zirich

Résumé:
L’accompagnement de
projets a la Rentenanstalt/
Swiss Life

Depuis 1999, le nouveau réglement de
la révision interne prévoit que celle-
ci doit s'assurer dans le cadre de
I”’accompagnement des projets infor-
matiques que les systémes de contrdle
interne adéquats sont intégrésdansles
concepts des nouvelles applications
informatiques.

Cette activité, qui mobilise environ
30% des ressources, se concentre sur
deux téches principales: (1) I’ audit de
la conduite des projets afin d’ assurer
I efficacité et la rentabilité du déve-
loppement informatique et la confor-
mité aux buts stratégiques et (2) la
vérification que les exigences en ma-
tieredesécurité, d' intégrité et de con-
fidentialité sont respectées par les
futures applications.
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Les clés du succés résident dans:

B une information systématique du
réviseur, qui recoit pour information
toutes les informations importantes
relatives aux projets informatiques,

W |’ établissement de normes, notam-
ment un guide sur la maniére de con-
cevoir et d'implanter un systeme de
contréleinterne, et ladécision de don-
ner & Cobi T un caractére obligatoire
pour toute |’ entreprise,

H une communication des résultats
desaudits sousforme de brefsrapports
contenant les constats et les recom-
mandations correspondantes, adressés
aux représentants des services utilisa-
teurs et des services informatiques.

Cette démarche permet aux réviseurs
de se tenir automatiquement au cou-
rant des développements technol ogi-
ques. Elle exige cependant des révi-
seurs polyvalents, capables de mai-
triser des domaines aussi variés que
I"informatique, lesfinances, ledroit et
lagestion de projet, persuasifset doués
pour la communication.
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Wie ein Saulus zum Paulus wurde

Die Geschichtedatiert Uber zwei Jahr-
zehnte zurtick, hat meines Erachtens
aber nichts an Aktualitét beziglich
Projektmitarbeit des (Informatik-)
Revisors eingebiisst.

Nach der Hayek-Reorganisation der
SRG wurden diverse sogenannte
Projekteinitialisiert, welchedie Orga-
nisation und die Administration der
Rundfunk- und Fernsehanstalt neu
ausrichten sollten. Eines davon (P2)
befasste sich mit dem Rechnungswe-
sen der Generaldirektion. Im Rahmen
dieses Projektes durfteich bei der Rea
lisierung diverser Anwendungen und
Programmeals (externer) Systembera-
ter mitwirken.

Urspriinglich aus der Zunft der Revi-
soren stammend, war es fir mich als
Leiter eines Teilprojektes “ selbstver-
standlich”, in der Projektorganisation
die Unterstiitzung des Inspektorates
vorzusehen. Leider meldete sich der
erkorene Mitarbeiter fur das Kick-Off-
M eeting meines Projektesferienhal ber
ab. An der ersten richtigen Projekt-
sitzung fehlte er infolge Unpésslich-
keit. Was das auch immer sein mag.

Die Projektgruppe hatte diverse grund-
sétzliche Fragen an das Inspektorat
gehabt, die somit nicht besprochen
werden konnten. | ch fasste sie schrift-
lich zusammen und sandte sie dem
Inspektoratsmitarbeiter mit der Bitte,
diese bis zur folgenden Sitzung der
Projektgruppe zu bearbeiten.

Sie haben richtig getippt: Der Mitar-
beiter erschien auch an der zweiten
Sitzung nicht, “weil gerade mit einem
Kassensturz im Tessin beschéftigt”.
Mein Hals war in der Zwischenzeit
angeschwollen, so dassder Kragen am
Platzen war. |ch ersuchteum eineAus-
sprache. Der nicht mehr ganz junge
Revisor bequemte sich nach drei An-
laufen meinerseits, mir relativ jungem
“Schnésel” unter Beisein des Inspek-
toratsleiters Audienz zu gewéhren.

Dabei kam zutage, dassessichumein
“gebranntes Kind” handelte: Er war
bei einem friheren Projekt einmal as
“finftes Rad am Wagen” dabei und
stellte folgendes fest:

B Auf keineeinzige seiner Forderun-
gen beziglich Ordnungsmassigkeit
wurde eingetreten bzw. wenn entge-
gengenommen, im Projekt schliesslich
nicht berlicksichtigt.

B Diverse konstruktive Vorschlédge
wurden mit dem Hinweis zur Seite
geschoben, “die Revision soll dannim
nachhinein prufen, ob das System
geniugend sei, und nicht im voraus
motzen”.

B Etliche seiner Bemerkungen wur-
den offensichtlich belachelt.

B Der Projektleiter gab ihm zu ver-
stehen, er mége wohl ein guter Radio-
horer (!) sein, verstehe von EDV je-
doch nichts.

B Der Revisor sai heute zum Schluss
gekommen, dass er tatsichlich die
Spracheder EDV-Fritzen nicht beherr-
sche und er sich immer wieder mit
technischen Ausdriicken konfrontiert

Projektbegleitung

sehe, die ihm entgegengehalten wiir-
den und ihn Uberforderten.

Zusammenfassend glaube er, Projekt-
mitarbeit der Revision sei eine Zeit-
verschwendung. Selbstversténdlich
war ich entsetzt Uber die Situation.
Offensichtlich lag ein grosses Hinder-
nis bezuiglich Kommunikation vor.

Ich tat drei Dinge. Erstens entschul-
digte ich mich in aller Form fur das
Verhalten des Teams, in welchem der
Mitarbeiter “geschadigt” worden war.
Dies, obschon weder ich noch sonst
jemand aus meiner Firmaam Ungltick
beteiligt gewesen waren. Zweitens gab
ich dem Revisor zu verstehen, dassder
Erfolg des Projektes wesentlich von
seiner Unterstiitzung abhinge und die
Projektgruppe auf seine Mitarbeit an-
gewiesen wére. Drittensfragteichihn,
ob er gewillt wére, probeweisefir die
néchsten zwei Projektsitzungen das
Protokoll zu fuhren.

Ich sah zwei ungléubig blinzelnde
Augenpaare auf mich gerichtet.

“Dasist doch eine Sachefir eine Tipp-
mamsel.” “Ich weiss ja nicht genau,
was protokolliert werden musste.”
“Die EDV-Spezialausdriicke sagen
mir doch nichts” Dies waren die ers-
ten Reaktionen, die ich zu sehen und
héren glaubte.

Ich spielte den Ball (oder war es ein
Puck?) dem Inspektoratsleiter zu.
“Sind Sie gleicher Meinung?’ Auch
nicht mehr der Jingste, erkannte die-
ser aber die Situation goldrichtig: “Das
waére doch einen Versuch wert, und wir
konnten von der Sache wahrscheinlich
nur profitieren,” war seine Schlussfol-
gerung. Mit guten Worten, das einem
mit Keuchhusten darniederliegenden
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Pferd auf die Beine geholfen hétte,
gelang es dem Leiter, seinen Mitar-
beiter zu einer Probelibung zu Uber-
zeugen. Ich versprach, bel der Beant-
wortung der schriftlich gestellten
Fragen anlasslich einer Vorbespre-
chung behilflich zu sein, und die Pro-
tokollfuhrung tatkréftig zu unterstiit-
zen.

Die néchste Sitzung war aus Sicht der
Projektmitarbeiter eine Katastrophe:
B Die Beantwortung der vermeint-
lich einfachen Fragen warf eine ganze
Reihe von Folgeproblemen auf, die
von den Projektmitarbeitern offen-
sichtlich nicht zu Ende gedacht wor-
den waren.

B Diesich ergebenden Folgen konn-
ten in Auftrége und letztlich in Arbeit
ausarten.

B Der Protokollfuhrer unterbrach
immer wieder die Darlegungen der
Sitzungsteilnehmer, um sich zu erkun-
digen, was nun protokolliert werden
musse und was gewisse Ausdriicke
Uberhaupt bedeuteten.

Die Geduld der Projektmitarbeiter war
derart strapaziert, dass einer meinte:
“Whére es nicht doch besser, man wr-
dedasProjekt in aler Ruheabschlies-
sen und dann kénnte die Revision ja
einfahren” (mit dem Hintergedanken,
dass man dann ohnehin nichts mehr
andern koénne). Ich stellte mich hinter
“meinen” Protokollfuhrer und gab der
Meinung Ausdruck, wir hdtten mégli-
cherwel se unsere Hausaufgaben nicht
oder lausig gemacht. Denn wenn ein
Aussenstehender nicht versteht, was
vor sich geht, ist das Ganze offenbar
nicht transparent genug beschrieben.

Murrend zog die Projektgruppe ab,
sich schwérend, auf die néchste Sit-
zung besser vorbereitet zu sein, und
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“esallen zu zeigen”. Zwischen dieser
und der néchsten Sitzung des Projekt-
teams flhlte ich mich wie zwischen
Hammer und Amboss. Der Revisor
glaubte, seine Beflirchtungen bestétigt
zu sehen (“ich habe es ja immer ge-
sagt”), das Projektteam war sauer auf
mich, weil ich diesem “Fossil” zu viel
Beachtung schenkte.

Aber sieheda, die Mitglieder der Pro-
jektgruppe waren an der nachsten Sit-
zung plétzlich in der Lage, Sachver-
halte ohne Turntibungen in Englisch
und EDV-K auderwel sch vorzutragen.
| ch stellte zudem mit Verbl Uffung fest,
dass sich der Revisor offenbar zwi-
schen den beiden Sitzungen hinter
EDV-Literatur geklemmt hatte und
kompetent mit zu diskutieren begann!
Es kam zwar immer wieder vor, das
er sich Uber Details aufkléren lassen
musste, weil er die Begriffe und deren
Konsequenzen nicht auf den ersten
Blick durchschaute. In der grossen
Mehrzahl dieser Bitten um Erlaute-
rungen mussten die Projektarbeiter
aber (mit roten Ohren) gestehen, dass
sie selbst “die Sache” nicht hundert-
prozentig durchdacht hatten und in
Einzelfédlen neue Ansétze zur L dsung
von Problemen suchen mussten.

Auf diese Weise wuchsen in nur zwei
Sitzungen gegenseitiger Respekt und
eine echte Teamarbeit heran. Dem
Revisor war plétzlich die Begeisterung
an der Mitarbeit erwacht. Er gab mir
am Ende seiner “Probezeit” zu ver-
stehen, dass er selbstverstandlich
dabeibleiben wolle. Vielleicht lag es
auch am Projekt (Kreditorenbuch-
haltung) selbst, oder daran, dass ein
Projektmitarbeiter an der zweiten
Sitzung mit neuem Protokollfuhrer
Geburtstag hatte und ale zu einem
Umtrunk einlud. Nach ein paar Gl&
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sern waren alle mit dem Revisor per
Du...

Bis zu seiner Pensionierung blieb der
betreffende Revisor geschétztes Mit-
glied in diversen Projektgruppen. Heu-
te hat sich in der SRG Ubrigens erge-
ben, dass ein ehemaliger Projektleiter
zum L eiter des I nspektorats avancier-
te. Somitist dieMitarbeit der Revision
an wesentlichen Informatikprojekten
nicht mehr wegzudenken. Insbeson-
dere auch, weil ein ehemaliger Sys-
temprogrammierer heutealsCISA im
Inspektorat der SRG tétig ist!

Max F. Bretscher, KPMG Fides Peat,
Zirich

Résumé:
La conversion d’'un réviseur

Laquestion de |’ accompagnement de
projets informatiques par la révision
aétélecadred’ une conversion épique,
qui n'a rien perdu en actualité bien
gu’elledate d’' unevingtained' années.

Le réviseur interne de la TSR, con-
voqué en bonne et due forme par un
nouveau chef de projet informatique,
avait fait la sourde oreille et invoqué
tous les prétextes pour ne pas s inté-
grer au projet. Finalement contraint au
dialogue, il expliqua que son attitude
était le fruit d’ un traumatisme lié a
I" accompagnement d'un projet anté-
rieur. Ridiculisé pour sa méconnais-
sance de la technologie, méprisé par
les autres membres du projet, pas pris
au sérieux et doutant finalement de ses
propres compétences, il S était juréde
se tenir désormais al’ écart.

Finalement convaincu par le nouveau
chef de projet de I'importance de sa
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participation pour le succés du projet,
il accepta de refaire une expérience.
L e responsable de projet fit alors un
pari risqué: confier durant deux séan-
ces la rédaction du procés-verbal au
réviseur interne! Pari réussi, puisgue
cette méthode a contraint le réviseur
asefareexpliquer touteslesquestions
techniques et le jargon informatique
et lesinformaticiens aadopter un lan-

gage compréhensible pour destiers et
donc également pour les services utili-
sateurs.

Auterme des deux séances, un rapport
de confiance fondé sur le respect mu-
tuel était béti et tout le mode se tu-
toyait. Lacollaboration de ce réviseur
fut appréciée dans plusieurs autres
projets jusqu’al’ heure de saretraite.

Projektbegleitung

Je persiste: un passage obligé mais un

guépier!

L’ audit des projets informatiques du-
rant leur développement est une des
técheslesplusimportantesmais égale-
ment une destaches|es plus dangereu-
sesdelarévision.

Quelques conseilstirés d’ expériences
faitesau sein del’ administration fédé-
rae.

L'indispensable participation
du réviseur

Dans la pratique, tout commence gé-
néralement de maniére sympathique.
Par exemple, une lettre cordiale qui
invite un auditeur du Controle fédéral
des finances a participer au projet
d'introduction de SAP R/3 dans un
département fédéral. Demandeflatteu-
se qui montre que nos compétences
sont reconnues. Un examen attentif de
I’ organisation de projet montre que le
représentant de I’ audit est membre &

part entiere du groupe assurance-
qualité, qu'il est a ce titre “responsa-
ble-qualité’, doit établir le plan d’ as-
surance-qualité et le plan detests, doit
définir les méthodes d’ examen et les
criteresd’ acceptation, qu’il doit parti-
ciper a la surveillance des mesures
prévues en matiere d’ assurance-qua-
lité et gu’'il doit enfin — en qualité
d’ examinateur —examiner lesrésultats
formellement et matériellement. Le
tout en étant soumisaun chef de grou-
pe qui ne dépend pas de I’ audit.

De primeabord une demande parfaite-
ment justifiée. La participation a ce
projet permettraanotre réviseur de se
former sur SAP R/3, de connaitre ces
applicationset les nouveaux processus
misen place. Du Knowl edge-Manage-
ment a I’ état pur... Lanouvelle stra-
tégiemise en place par le Controlefé-
déral des finances met I’ accent sur la
relation avec nos “clients’ les offices
fédéraux. Notreaide dansuntel projet

Projektbegleitung

permet de répondre aleurs attentes, de
donner une image moins policiéere de
I"audit et de créer une relation de par-
tenariat avec ce département fédéral.
Et puis, tant qu’ afaire, si nousdevons
intervenir dansce projet, autant lefaire
rapidement. Une intervention lors de
laphase conceptuelle permet de mettre
en place des solutions dont I’ implan-
tation aprés le passage en production
n’'est plusimaginable. Sur le plan des
colts également, plusle projet avance
et moins les interventions de I’ audit
vont permettre de réaliser des écono-
mies. Un principe valable dans tous
les projets, qu'il s agisse de la cons-
truction d’ unimmeuble ou d' un projet
informatique.

Stop!

Avant de se lancer donc téte baissée
et souriante, il est encoretempset trés
nécessaire de se poser quel ques ques-
tions.

Leprinciped indépendance del’ audit,
impligue que I’ auditeur est indépen-
dant dans le choix de ses priorités,
dans |’ établissement de son program-
me d’ audit et finalement dans|’ affec-
tation de ses ressources. Pourquoi
suivre ce projet et pas un autre qui se
montre trés discret? Comment savoir
aquel moment del’ année des ressour-
Cces seront nécessaires pour ce projet
et éviter descollisions avec desaudits
planifiés? Comment évaluer le temps
qui sera nécessaire a un tel accom-
pagnement de projet?

11
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A cet égard, deux
constatations:

1. Lafixation du calendrier de projet
tout d’abord. Nous connaissons tous
desexemplesde projetsdont le calen-
drier a été arrété de la maniére sui-
vante. Premiére décision, générale-
ment hautement politique ou stratégi-
gue: ladate du passage en production.
Pour plus de slreté, cette date est blo-
guée par une communication officielle
ou liée demaniére définitiveaun autre
événement (déménagement, lance-
ment d’ un nouveau marché ou fusion
d entreprise). Puisvient |e découpage:
les phases du projet sont équitable-
ment réparties entre la date du jour,
pompeusement hommée Kick-off-
Meeting, et ladate-butoir fatidique. Et
voilalecalendrier! C' était notamment
lecasdelaplupart desprojetsd’ intro-
duction d’applications appelées a
remplacer les applicationsincompati-
blesavec I’an 2000, du projet d’intro-
duction delaTVA et de bien d’ autres
encore. Laréalité se chargerade véri-
fier la faisabilité de ce calendrier et
placera |’ auditeur devant le dilemme
dedevoir l&cher du lest sur sesexigen-
ces ou de se voir reproché d’avoir
objectivement contribué aconduirele
projet dans I’impasse.

2. Les phases que vous ne trouverez
jamais dans un calendrier de projets.
Par définition le temps est compté.
Combien de projets prévoit-il une
phase d’étude du rapport de fin de
phase avant |e passage ala phase sui-
vante? Pourquoi dans la majorité des
caslesdocuments defin de phase doi-
vent-ils étre lus et approuveés en quel-
ques heures? Quel calendrier prévoit-
il aprés la phase de test une phase de
correction des erreurs découvertes par
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les tests? et une phase de test de la
correction des erreurs?

Leprobléme, également classique, du
profil de la personne idéale pour ac-
compagner un projet est probablement
insoluble. Il faudrait une personne que
le jargon informatique ne rebute pas,
qui maitrise les processus de |’ entre-
prise et les technologies actuelles,
capable d’' analyser un contrat et de se
prononcer sur une analyse de rentabi-
lité ou une question de protection des
données, bref le mouton acing pattes.
Le choix sera généralement dicté par
lesressourcesdisponibleset lamission
exacte confiée a cette personne.

Lamission? Probablement laquestion
lapluscentrale bien qu’ elle soit igno-
rée par le Manuel suisse d’audit
(MSA) qui n’aborde la question que
sous I'angle de |’ audit externe.

SelonleMSA, lamissiondel’ auditeur
se fonde sur les critéres de régularité
au sens large, soit I'intégrité, la dis-
ponibilité, laconformité et lafiabilité
des informations financiéres traitées
par les applications informatiques.
Cette définition exclu de facto I’ ac-
compagnement d’ une application trai-
tant des données non strictement fi-
nanciéres, par exemple la gestion des
dossiers médicaux des patients dans
un hopital ou celle des résultats de
recherche d'un laboratoire chimique.
Deux applications pourtant trés sensi-
bles et éventuellement essentielles &
lasurvie de |’ entreprise.

Second probléme: gu’en est-il de
I"audit de I’ efficacité et de I’ efficien-
ce? Comment un auditeur doit-il —ou
peut-il —réagir en présenced’ un projet
remplissant ses exigences en matiére
desystémesde contréleinternesou de
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traced audit maisqui N’ est manifeste-
ment pas en accord avec les buts stra-
tégiques de I’ entreprise, ou qui fait
double-emploi avec un autre projet, ou
encore qui n' atteindra manifestement
jamais la rentabilité promise lors de
son initialisation? Pourra-t-il dégager
sa responsabilité en invoquant une
participation limitée aux criteresdela
régularité? Beaucoup de doutes,
donc...

Et pourtant, il faut y aller!

Mais pas n’importe comment. Quatre
régles de base qui ont fait leurs preu-
ves:

Premiéreregle: édicter des directives
contraignantes en matiére de dévelop-
pement de projets. En I’ absence de
régles obligatoiressur le plan national,
lefaireal’ échelon del’ entreprise, par
exemple par un renvoi a CoBIT. Il est
essentiel dedéfinir lecadre arespecter,
pour permettre aux développeurs de
I"intégrer dés le démarrage du projet.

Le Controlefédéral desfinancesapar
exempl e édicté en 1994 une directive
sur lesexigences minimales aobserver
dans | e traitement des données finan-
ciéres (voir www.efk.admin.ch). Elles
sont intégrées dans les directives dis-
tribuées aux comptablesdel’ adminis-
tration fédérale et les chefs de projet
informatique en recoivent automati-
guement un exemplaire dont ils doi-
vent accuser réception. Ellesrenvoient
notamment aux réglesdu Manuel suis-
se d'audit et aux normes de sécurité
informatiques de | administration.

Seconde régle: identifier tousles pro-
jets et choisir les projets a accom-
pagner en fonction de sa propre ana-
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lysedesrisgues. Lesapplicationstrai-
tant lesplus grandsvolumesfinanciers
ne sont pas obligatoirement plus im-
portantes que des application qui ge-
rent des processus indispensablesala
survie de |’ entreprise. Le moment et
letyped intervention dépendront dans
une large mesure des risques iden-
tifiés. Il serapar exempledanscertains
cas plus importants de vérifier I'inté-
grité des données reprises, plutbt que
I’ ergonomie des écransou laconvivia-
lité et lestempsderéponsedel’ appli-
cation.

Ne pasoublier que chaque phase ases
risques. L’ examen d’ une phase d’ étu-
de se penchera sur les problémes
d’ opportunité de la réalisation ou
d’intégration dans la stratégie de
I’entreprise, alors que la phase de
paramétrisation sera le moment de
vérifier que les traces d’audit sont
activées de maniére appropriée.

Troisieme régle: donner la priorité a
une intervention de type audit plut6t
gu’ auneintégration dansune organi-
sation de projet. Cette démarche vous
est plus familiére et garantit que vos
constats seront communiqués a vos
partenairestraditionnelset ne disparai-
tront pas dans une éphémere docu-
mentation de projet.

LeControlefédéral desfinancesafait
de bonnes expériences avec des audits
de phase de projet. L’ examen en 1996
delapremiére phased’ introduction de
SAP R/3 a par exemple permis les
constats suivants (extrait du rapport
d’ activité 1996 du CDF):

L’ examen de I’introduction des pro-
grammes SAP R/3 comme standard
pour la comptabilité de I’ administra-
tion fédéraleamontré quele colt total

de ceprojet n’ avait pas été évalué. La
Conférenceinformatique delaConfé-
dération aprisladécision, en décem-
bre 1994, sans attendre lafin du projet
pilote, d' adopter le module financier
de SAP R/3 comme standard pour les
officesfédéraux. Par un effet de domi-
no, de nombreux offices ont opté pour
I’ensemble de la palette de modules
SAP R/3, en adoptant les modules
gérant notamment lafacturation ou la
logistique. Dansledomainedelages-
tion du personnel fédéral, la récente
réorientation du projet BV-PLUS con-
duira vraisemblablement au choix du
module“Human Ressources’ de SAP
R/3. L'administration fédérale aura
doncains choisi unegamme compléte
de programmes sur labase d’ un projet
pilote qui ne portait que sur un seul
module, n'était pas achevé, ne com-
portait aucun outil efficace de saisie
des collts et ne tenait pas compte du
calcul de larentabilité. L' examen du
CDF aaussi montré que les exigences
minimales en matiére de sécurité et de
fonctionnalité n' étaient pas encore
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respectées, bien que divers services
aient déja utilisé ce programme en
1996.

L'examen des la phase d’ étude de
I"intégration d’ un projet dans |’ entre-
prise et notamment ses relations avec
d’ autres projets* concurrents’ permet
de minimiser les risques (extrait du
rapport d activité 1998 du CDF).

Le CDF aexaminéau courant del’ an-
née 1998 trois projets dével oppés avec
le module HR (Human ressources) de
SAP R/3, afin de s'assurer que les
mesures nécessaires aleur intégration
harmonieuse a terme dans une seule
application avaient été prises. |1 s' agit
du projet du Département fédéral des
affaires étrangéres (EDA-HR), du
projet BV-PLUS conduit par I’ Office
fédéral du personnel, ainsi quedu pro-
jet Honoris de I’ Administration fédé-
rale des finances. Le schéma suivant
illustre les liens entre ces différentes
applications:

Liensentrelesdifférents projets développésavec SAP R/SHR

ancienne appli cation

application PERIBU

| ancienne application

application EDA-HR
(SAPR/3HR)
nouveau droit du
nersonnel DFAE

REPACO
(administration féd.
| desfinances)

données
" stati aues"

application Honoris

(SAPR/3 HR)
état fin 1998

fusion nécessaire
mais incertaine

application BV-PLUS

(SAPR/3HR)
anciendroit du
personnel

application BV-PLUS
(SAPR/3HR)
nouveau droit du
personnel

13
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A I’occasion de I'audit informatique
aupres du DFAE en 1998, le CDF a
constaté qu’ au stade actuel de déve-
loppement, les mesures nécessaires a
uneintégration harmonieuse du projet
EDA-HR dans le projet BV-PLUS
avaient été prises.

Poursuivant sesexamens, le CDF aen
revanche constaté quel’ intégration du
projet Honoris (et vraisemblablement
des autres projets développés sur le
modéle“PINSAP") pourrait serévéler
plusincertaine. Bien que sesdifférents
interlocuteurs ne contestent pas la
nécessité d'une telle intégration, le
CDF n’ atrouvé aucune description de
celle-ci dans la documentation des
différents projets.

La question de la définition de |’em-
ployeur est une question stratégique
cruciale qui détermine d'une part le
traitement des personnes travaillant
dans deux offices et, d'autre part, le
nombreetle”design” desliaisonsavec
lessystémesinformatiquesdelaCais-
se fédérale de compensation et de la
Caisse fédérale de pensions (SUPIS).
Ces questions ont été communi quées
aux directions de projet respectives et
le CDF suivralesréponsesqui y seront
apportées.

Quatriémeregle: intervenir de manié-
re compléte. 1l n’est pasjudicieux de
limiter par exemple I’examen aux
guestions de régularité en laissant de
cbté les questions de rentabilité.
Mieux vaut examiner ou accompagner
moins de projets mais le faire de ma-
niére compléte. Lerecoursauninstru-
ment comme Cobi T permet d’ assurer
une démarche cohérente et compl éte.
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Ne pas oublier que I'audit est
également un utilisateur

Un des points qui justifietoujoursune
intervention dans un projet est laques-
tion des outils d’ audit. Lors de |’ éta-
blissement du cahier des charges de
lafuture application, veillez a ce que
lelogiciel choisi offredesoutilsd ana-
lyse de données qui répondent aux
besoinsdel’ audit. Lorsdelacomman-
de du logiciel et de son installation,
assurez-vous que les options néces-
saires ont été installées et activées.
Testez cesoutilset utilisez-lesdansle
cadre destests de lanouvelle applica-
tion.

Dernier conseil: soyez
prudents!

Et n’ oubliez pasvotrefonction. Lasai-
ne camaraderie au sein d'un projet est
sympathique et contagieuse, maisles
risques sont réels. Documentez vos
observations et conservez vosnotesde
maniére séparée. Et si vous voulez
vraiment certifier quelque chose, ne
certifiez que ce que vous avez vous-
méme contr6lé (attention aux erreurs
ajoutées par des corrections succes-
sives) et aveclesréservesd’ usage. Voir
a cet égard les bons conseils de la
communication professionnelle numé-
ro 9 sur la certification de logiciels.

Michel Huissoud, Contrélefédéral des
finances
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Zusammenfassung:
Ein notwendiger Weg, aber
ein Wespennest!

Die eidg. Finanzkontrolle hat immer
wieder die Mdglichkeit, Informatik-
projekte der Verwaltung des Bundes
zu begleiten. Auf der einen Seite
schmeichelt die jeweilige Aufforde-
rung der Projektleitungen, sich an der
Projektarbeit zu beteiligen, anderer-
seits stellt sich immer wieder dasAn-
liegen der Unabhéngigkeit. Der Autor
schliesst aus seinen Erfahrungen auf
vier Regeln, diebei der Projektbeglei-
tung zu beachten sind:

W Erlassen von zwingenden Weisun-
gen zur Projektentwicklung. CoBIT
konnte ein Massstab sein.

B Vollstdndiges Projektinventar mit
einschlégiger Risikoanalyse, die zu
einer Priorisierung der Projekte bezlig-
lich Projektbegleitung fuhrt. Projekte
des Rechnungswesens sind nicht
zwangslaufig auch jene mit hoher
Prioritét!

B Die Beachtung der Revisions-
aspekte ist hoher einzustufen als die
direkte Projektmitarbeit.

B Umfassende Betrachtung der Pro-
jekt- und Revisionsziele: Es geniigt
nicht, sich nur auf Ordnungsméssig-
keitsaspekte zu beschrénken und dabei
Wirtschaftlichkeit und Wirksamkeit zu
vergessen.

Der Autor stellt fest, dass der Revisor
auch Benditzer des zu erstellenden
Systemsist. Seinletzter Rat: Seid vor-
sichtig!
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Einbezug der Informatikrevision

(Auszug aus dem CI SA-Prifungsvorbereitungskurs 2000

von Peter R. Bitterli)

DiePraxishat gezeigt, wiewichtigim
Rahmen von Entwicklung und Unter-
halt von Informatikprojekten der Bei-
zug einer unabhangigen Stelle ist.
Neben dem Projektcontrolling oder
der Qualitatssicherung kommt dafir
am ehesten die (projektbegleitende)
Informatikrevision in Frage, wobei
diese Aufgabe in den meisten Féllen
nur von internen Stellen wahrgenom-
men werden kann.

Projektbegleitende Revision
(Definition)

Die projektbegleitende Revision
pruft eine Anwendung bereits
wahrend ihrer Entwicklung (ex
ante).

Kriterien fir Einbezug der
Revision

Die (Informatik-)Revision kann auf-
grund ihrer beschrénkten Kapazitat
nicht sédmtliche Informatikprojekte
begleiten; sie muss daher die geplan-
ten Projekte im Rahmen einer Risiko-
analyse beurteilen. Die verflighare
Kapazitét ist auf digenigen Projekte
mit dem grossten Projektrisiko zu
verteilen.

Es gibt verschiedene mégliche An-
sétze, die fur die Revision “interes-
santen” Projekte zu finden. Einerseits
kann dies mittelsder Analyseder Pro-
jektmanagementrisiken erfolgen, wel-
che weiter vorne beschrieben ist (z.B.

ab 25 Punkte: Revision liest und
beurteilt die Phasenpapiere; ab 37
Punkte: Revision nimmt Einsitz in
Arbeitsgruppe und versucht so, einen
positiven Einfluss auf das Projektma-
nagementrisiko auszuiiben). Eine
andere Moglichkeit ist die Konzent-
ration auf einigewenige, meist leichter
messbaren Kriterien (siehe néchste
Seite).

Maogliche Beurteilungskriterien sind
beispielsweise der Entwicklungsauf-
wand in Tagen, Projektdauer und Pro-
jektkosten, die Bedeutung des Pro-
jektes fur die Gesamtunternehmung,

Kriterien fiur Einbezug der Revision *

Projektbegleitung

die erwartete Komplexitét, die eigent-
lichen Projektrisiken sowiedie erwar-
tete Intensitét fiir am Projekt beteiligte
Personen. Die genaue Bedeutung der
erwahnten Kriterien kann der Abbil-
dung 1 entnommen werden.

Zeitpunkt der
projektbegleitenden
Revision

Die (Informatik-)Revision kann Pro-
jekte grundsétzlich zu jedem Zeit-
punkt resp. in jeder Projektphase tber-
prifen. Erfahrungsgeméssist ein Ein-
satz der Revision in einer sehr frihen
Phase sinnvoll (Projektauftrag, Vor-
studie, evt. Konzept) und dann wieder
im Rahmen der Abnahme oder kurz
danach. Dajedoch eine spéte Korrek-
tur von Fehlern (z.B. fehlende Prif-
spur) nach der Implementierung ein
Vielfaches von dem kostet, was man

Projekt- Anzahl Personentage, Anzahl beteiligte
umfang Personen, Anzahl involvierte Fachbereiche
Projektdauer Dauer des gesamten Projektes von der Initia-
lisierung bis zur offiziellen Projektabnahme
Projekt- Innovationsgrad, vorhandene/nicht vor-

spezialitaten

handene Erfahrungswerte, spezielle

Infrastruktur, spezielle Methoden, besondere

Vertragsbedingungen

Projekt- Einfluss auf den Unternehmensgewinn,
bedeutung Stellenwert gegenuber Konkurrenz, strate-
gische Gewichtung fur das Unternehmen
Projekt- gegenseitige Abhangigkeiten, Anzahl
komplexitat beteiligter Organisationseinheiten, Quer-
verbindungen zu anderen (Teil-)Projekten
Projekt- alle Entwicklungs- und Managementkosten
kosten sowie alle Produktinvestitionskosten
Projekt- moglicher Schaden, falls Projektziele nicht
risiken erreicht werden
Projekt- Uberlastung, Auslastung oder Unter-
intensitat beschaftigung der Mitarbeiter

*Die aufgefihrten Kriterien sind Projektmerkmale nach
“Organisationslehre fur Wirtschaftsinformatiker”; Lehner et al.

Abbildung 1
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dafur in einer der ersten Phasen auf-
wenden musste, ist eine Beteiligung
vorwiegend in den friihen Projektpha-
sen vorzuziehen.

Anwendung

Beurteilung der

Beurteilung der
Entwicklungsumgebung

wahrend der Entwicklung (eigentliche)

projektbegleitende Revision |Standards der

Prufung von Methoden &

Systementwicklung

bei der Abnahme

Software-Zertifizierung

Prifung von Test- und
Abnahmeverfahren

wahrend dem Betrieb
Prufung

applikationsabhangige

Prufung von Methoden &
Standards der Wartung

Unterschiedliche Grade der
Beteiligung der Revision

Der Grad der Involvierung in einem
Proj ekt kann fir den Informatikrevisor
hochst unterschiedlich sein: von Stel-
lungnahmen zu Phasenpapieren bis
zur aktiven Mitarbeit in Teilprojekten
alsvollesMitglied der Projektgruppe.
Dieskann jedoch die Unabhangigkeit
der Revision an sich resp. des Revi-
sionsmitarbeiters gefahrden.

grosi

Ziele der projektbegleitenden
Prifung

Die projektbegleitende Prufung hat
dieselben Zielewiedie konventionelle
Revision: Ordnungsmassigkeit (IKS,
Uberwachung/Nachpriifbarkeit, Ge-
setzeskonformitét, Dokumentation),
Wirtschaftlichkeit (Effizienz, Projekt-
organisation) und der Sicherheit einer
Anwendung im Rahmen der Informa-
tionstechologie.

volles Mitglied in der Projektgruppe und aktive Mitarbeit

volles Mitglied in der Arbeitsgruppe und aktive Mitarbeit

Mitarbeit in Projekt- oder Arbeitsgruppe auf Wunsch des PL

Aufwand

periodische Orientierung durch PL

Stellungn. zu Phasenpapieren

klein ] keine Beteiligung

Mitarbeit in Teilbereichen auf Wunsch der Revision

Y
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Risiken der
projektbegleitenden Prifung

B Revisionstétigkeit wird durchMa-
nagement nicht unterstiitzt

B Revision wird durch Projektteam
nicht akzeptiert

B Revision Ubernimmt operationelle
Tétigkeiten

B Revision prift ein System, dassie
mitentwickelt hat (verliert Unabhan-
gigkeit)

B Das Management verlésst sich zu
sehr auf Revision

B Revisonwirdin Expertenstreitin-
volviert

Nutzen der
projektbegleitenden Prifung

B Beitrag zur Qualitét der Software
B rechtzeitige Berlicksichtigung von
Sicherheit/Kontrolle (Beratung/Schu-
lung)

B Verminderung des Unternehmer-
risikos
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Ergebnisse und Revisionsaufgaben bei der Informatik-Systementwicklung *
1. Phase 2. Phase 3. Phase 4. Phase 5. Phase
Vorstudie Konzept Detailfestlegung Programmierung Systemtest und
und Test Einflhrung

Aktivitaten,
Arbeitsergebnisse bei
der Systemgestaltung

Ausarbeitung des
Problemkatalogs

Formulierung der
Zielsetzungen und
Systemanforderungen

Grobanalyse der
Lésungsmdglichkeiten

Strukturierung des
Gesamtsystems in
Teilsysteme

Analyse der Ressourcen

Wirtschaftlichkeits-
betrachtung

Ausarbeitung einer
Gesamtkonzeption

Evaluation der
Losungsvarianten

Entwicklung einer
integrierten Datenbasis

Ressourcenplanung

Strukturierung des
Gesamtsystems

Wirtschaftlichkeits-
analyse

Detaillierung und
Konkretisierung des
Gesamtkonzeptes

Darstellung des
Informationsflusses

Organisation und
Sicherstellung des
Datenmanagements

Definition der Priif- und
Sicherheitsvorkehrungen

Festlegung der
Ressourcen

Detaillierte Wirtschaft-
lichkeitsanalyse

Ermittlung der
Programmstruktur

Durchfuihrung des
Abnahmetests

Uberarbeitung der
Benutzerdokumentation

Programmerstellung

Erstellen der Job

Control Leistung von Einfih-
rungsunterstiitzung

Aufbau der

Testorganisation Umstellung und Uber-

gabe des Systems
Anpassung der
Organisationsstrukturen

Vorbereitung der
Benutzerschulung

Datentibernahme

Aufgaben der Revision
im Systementwicklungs-
prozess

Uberpriifung der Ist-
Zustandsanalyse

Beratung, Hinweise bei
Organisationsproblemen

Sammlung von
Projektinformationen

Uberpriifung der
Wirtschaftlichkeits-
betrachtung

Formulierung der
Anforderungen an das
IKS

Integration des IKS in
das Gesamtsystem

Einbau von
Revisionshilfen

Formulierung der
Revisionsanforderungen
fur Kriterienkatalog des
Evaluationsprozederes

Priifung und Kontrolle
der Datenadministration

Uberpriifung der Wirt-
schaftlichkeitsanalyse

Konsoldierung der
Revisionsanforderungen
durch Uberwachung der
Systemspezifikationen

Konkretisierung und
Sicherstellung der
organisatorischen und
programmtechnischen
Kontrolle

Uberpriifung des
Datenmanagements

Sicherstellung der
Prifspur in den
Verfahrensablaufen

Uberpriifung der
Systemspezifikationen
auf Programmebene

Prufung der Test-
organisation und des
Testkonzepts

Teilnahme bei
Programm- und
Systemtests

Prifung der
Revisionsfahigkeit der
Programme

Uberpriifung der
programmtechnischen
und organisatorischen
Kontrollen im Abnahme-
test

Uberwachung der
Benutzerschulung

Teilnahme bei
Programm- und
Systemtests
Beurteilung der Effizienz
der IKS-Benutzer-
schulung

* aus “Berucksichtigung der Revisionsanforderungen in der EDV-Systementwicklung”; Bruno Gloor

Peter R. Bitterli, Bitterli Consulting, Zirich

Pro

ktbegleitung

Table ronde

Séminaire du 23 mai 2000
Quelques échos de la table
ronde

Les questions sur lesquelles tout le
monde est d’ accord:

W |arévision a un rble essentiel a
jouer dans le développement infor-
matique,

B |esexigencesaremplir doivent étre
communiquées aussi rapidement que
possible aux projets informatiques,

W il est Acet égard faux de parler des
“exigencesdelarévision” car il s agit
enréalité des” exigencesdelarégula-
rit€” au sens du Code des Obligations.
Ces exigences devraient d’ abord étre
cellesdu propriétaire des données, soit
par exemple le comptable de I entre-
prise qui doit exiger que ses données

soient traitées correctement par la
future application, et non celles du
réviseur,

B |esexigencesen matiére derégula
rité doivent dés leur formulation étre
traduites en cas a tester, intégrés im-
meédiatement dans les plans de tests,
B trois paramétres sont intimement
liésdansun projet: lesdélais, lescolts
et les prestations. Beaucoup de projets
informatiques échouent car des chan-
gements sont apportés de maniére in-
conséquente a un seul de ces trois
parametres (les prestations en général)
en oubliant d’ adapter les deux autres.
B |e réviseur ne doit pas maitriser
toutes les technol ogies informatiques
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(cf I'article de J. Duffy, partenaire
PWC, paru dans I’ édition de février
1999 de Internal Auditor: “Trying to
become a technology expert probably
isn't the most effective use of an au-
ditor’sressources.”).

Lespointsqui méritent I’ attention des
organes compétents de la Chambre
fiduciaire:

B uneffort devrait ére consenti pour
sensibiliser lesservicesd audit interne
et mettre aleur disposition des outils
adéquats (voir points suivants),

B |'absence sur le plan suisse d’ une
norme contraignante qui fixe les exi-
gences minimales a observer dans le
traitement informatique de données
financiéres, notamment les exigences
minimales en matiére de systémes de
contrdle interne, de trace d' audit,

B |anécessité de traiter dansle Ma-
nuel suissed audit laquestiondel’ ac-
compagnement de projet en retenant
également lamission del’ audit interne
et les critéres de rentabilité, d' effica-
cité et de confidentialité,

B |acommunication professionnelle
no 13 traitant de I’EDI est utilisable
comme norme, bien que sa formula-
tion soit parfois trop vague. Elle peut
constituer une bonne base pour une
norme sur I’ e-commerce.

Seminar vom 23. Mai 2000
Rosinen aus dem Gespréach
am runden Tisch

Dariiber ist sich jedermann einig:

B Die Revision spielt bei der Infor-
matik-Projektentwicklung eine wich-
tige Ralle.

B Anforderungen sind so schnell wie
moglich der Projektleitung mitzutei-
len.
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B Esist in diesem Zusammenhang
falsch, von Revisions-Anforderungen
zu sprechen, weil essich um Forderun-
gen der Ordnungsmassigkeitim Sinne
des Obligationenrechtes handelt.
Demnach handelt es sich um Forde-
rungen des Daten- und Anwendungs-
besitzers (data/application owner)
und nicht des Revisors.

B Ordnungsmassi gkeitsanfoderun-
gen sind in den Testspielen und
-planen aufzunehmen.

B Drel Parameter sind in der Projekt-
arbeit eng verknlpft: Termine, Kosten
und Lésung. Es kommt (zu) oft vor,
dass Anderungen an einem Parameter
(meistens bei den Lésungsanforde-
rungen) keine Berucksichtigung bei
den andern beiden finden.

B Der Revisor mussnicht die gesam-
te Informationstechnologie beherr-
schen (siehe Artikel J. Duffy (Partner
PwC) in der Februarausgabe 1999 des
Internal Auditor: “Trying to becomea
technology expert probably isn’t the
most effective use of an auditor’s
ressources.”).

4 [nformation Systems
Audit and Control
=A ociin

Punkte, welche die Aufmerksamkeit
der zustandigen Stellen der Treuhand-
kammer verdienen:

B Es sollten Anstrengungen unter-
nommen werden, um dieinternen Re-
visoren beziiglich projektbegl eitender
Revision besser zu unterstiitzen und
ihnen Instrumente zur Verfligung zu
stellen (siehe auch nachstehende
Punkte).

B Es fehlen zwingende Weisungen
oder Richtlinien, welche das Mini-
mum bezlglich Interner Kontrolle und
Prufpfad im Umfeld von Informatik-
anwendungen beschreiben.

B Es besteht die Notwendigkeit, im
Wirtschaftspriferhandbuch (HWP)
explizit und ausgedehnt auf die Pro-
jektbegleitung einzutreten, wobei auch
wesentliche Anliegen der Internen Re-
vision zu Worte kommen, wie Wirt-
schaftlichkeit, Vertraulichkeit, Wirk-
samkeit.

B Die Fachmitteilung Nr. 13 der
Treuhandkammer beziglich Electro-
nic Data Interchange st als Basis fur
Revisionen im Umfeld des E-Com-
merce brauchbar, obschon sie in ein-
zelnen Teilen wenig prézis wirkt.



